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Aufgabe 1: Einschdtzung von

IT-Sicherheitsanforderungen (40 Punkte)

Immer wenn IT eingesetzt wird, stellt sich die Frage der IT-Sicherheit. Jedoch werden sich die
antworten sehr stark voneinander unterscheiden, je nach dem, wen man fragt und welche Rand-
bedingungen — implizit angenommen oder explizit vorgegeben — gelten.

In dieser Ubung soll anhand eines konkreten Szenarios versucht werden, drei Aspekte herauszu-
arbeiten: Welche Sicherheitsanforderungen stellen sich in einem gewdhlten Szenario? Wie stellen
sich diese aus unterschiedlichen Blickwinkeln dar? Wie kommt es zu Konflikten zwischen diesen
Blickwinkeln?

a)

Als Studentin/Student miissen bestimmte Verwaltungsvorgange abgewickelt werden. Wah-
rend friiher quasi alles in Papierform vorlag, wird immer mehr das Internet eingesetzt, weil
dies fiir alle Beteiligten Vorteile hat. Allerdings muss hierbei die IT-Sicherheit ,stimmen®.

Uberlegen Sie, welche Sicherheitsanforderungen aus Sicht einer Studentin bzw. eines
Studenten fiir ein im universitdren Alltag libliches Szenario gelten:

Sie mochten sich fiir eine Klausur (z.B. GSS) anmelden und nach Abschluss der
Klausur die Ergebnisse iiber das Internet verfolgen kdnnen, damit Sie — trotz
Abwesenheit von Hamburg — wissen, dass Sie entspannt Urlaub machen kdénnen
— ohne Nachklausur!

Hinweis Skizzieren Sie die Anforderungen nur kurz und Stichwortartig. Wenn Sie mehr als
10 Anforderungen haben, diirfen Sie beruhigt aufhdren. Allerdings sollten die Anforderungen
auf einem hohen Abstraktionsniveau sein, d. h. ,auf dem PC darf kein Computer-Virus drauf
sein” ist vergleichbar mit ,auf dem PC darf kein Computer-Wurm drauf sein“ und wiirde
daher nicht noch einmal gewertet werden. (15 Punkte)

Losen Sie Teilaufgabe 1a, aber nun aus Sicht der Universitit. (15 Punkte)

Identifizieren Sie mindestens eine Sicherheitsanforderung, in der beide Sichten — Studen-
tin/Student und Universitdt — libereinstimmen, und eine, in der die Sicherheitsanforderun-
gen nicht libereinstimmen und sogar gegensatzlich sind.

Erklaren Sie kurz, warum dies so ist und welche Vorteile / Nachteile sich daraus in der
Praxis — also bei einer Umsetzung mit IT — ergeben. (10 Punkte)

Aufgabe 2: Definitionen von zentralen

IT-Sicherheitsbegriffen (40 Punkte)

Innerhalb der IT-Sicherheit haben sich bestimmte zentrale Begriffe herauskristallisiert, die immer
wieder verwendet werden.
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In dieser Ubung sollen solche Begriffe zunichst recherchiert und definiert werden. Dann sollen
diese Begriffe auf die Aufgabe 1 angewendet werden.

a) Recherchieren Sie in einschlagiger Literatur bzw. vertrauenswiirdigen Internet-Quellen fol-
gende Begriffe (insgesamt 5) und schreiben Sie eine griffige Interpretation auf. Geben Sie
die Quelle an. Geben Sie zu jedem Begriff zwei Beispiele. (25 Punkte)

e Confidentiality
e Data Origin Authentication
e Peer Entity Authentication
e Nonrepudiation

e Availability

b) Ordnen Sie die obigen fiinf Begriffe ,ihren” in Teilaufgabe 1a identifizierten Sicherheitsan-
forderungen zu. Erkldren Sie, warum diese Zuordnung erfolgt bzw. welcher Aspekt damit
abgedeckt wird. (15 Punkte)

Aufgabe 3: Bedeutung der IT-Sicherheit fiir den
Datenschutz (20 Punkte)

Innerhalb des Bundesdatenschutzgesetzes gibt es den Paragraphen 9, der — detailliert in einer
Anlage zum BDSG - ausfiihrt, was in bezug auf technische und organisatorische Mallnahmen zu
beachten ist.

Auszug aus dem Gesetz:
§ 9 Technische und organisatorische MaBnahmen

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene
Daten erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen
Malnahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften
dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten Anfor-
derungen, zu gewahrleisten. Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in
einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht

Schlagen Sie die Anlage nach:
http://bundesrecht.juris.de/bdsg_1990/anlage_80.html

a) Ordnen Sie die Aussagen der Anlage den obigen fiinf Begriffen aus Teilaufgabe 2a zu und
beschreiben Sie mit eigenen Worten (es geht nicht um das technische WIE, sondern um
das WAS) im Kontext des Szenarios aus Teilaufgabe 1a, was Sie an Umsetzung durch die
Universitat erwarten. (15 Punkte)

b) Lesen Sie noch einmal den letzten Satz des Paragraphen 9 (siehe obiges Zitat) und schreiben
Sie auf, welche Probleme Sie in der Praxis ausgehend von diesem Satz erwarten.
(5 Punkte)



