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1 Einleitung

Das Paradigma der agentenorientierten Programmierung gewinnt seit Beginn der achtziger Jahre
zunehmend an Bedeutung. Aufgrund der hoheren Abstraktionen, die dieses Paradigma z.B. im
Vergleich zu der objektorientierten Programmierung bietet, eignet es sich insbesondere fiir die
Erstellung komplexer und verteilter Systeme [Luck u. a. 2005]. Der Grund hierfiir findet sich in
den konstituierenden Eigenschaften der Software-Agenten, wie der Fahigkeit die Umwelt wahr-
zunehmen und autonom reaktiv oder proaktiv in dieser zu agieren und sich durch den Aus-
tausch von Nachrichten mit anderen Agenten zu koordinieren [Wooldridge und Jennings 1995,
Braun und Rossak 2005].

Die zusitzliche Eigenschaft der Mobilitdt ermoglicht es Software-Agenten dariiber hinaus
selbsténdig ihren Ausfiihrungsort in einem verteilten System zu wechseln und so zwischen
einzelnen Knoten in einem Netzwerk zu migrieren. In der Literatur wird diesem Aspekt ins-
besondere der Vorteil hoherer Verarbeitungseffizienz zugesprochen, denn auf diese Weise ist
es moglich, den Programmcode zu den Daten zu transferieren, anstatt eine unter Umstdnden
grofle Menge an Daten fiir die Verarbeitung zu dem Programmcode {ibertragen zu miissen
[Braun und Rossak 2005, Shiao 2004]. Hinzu kommt, dass manche Ressourcen, zum Beispiel ein
Prozessor, ein Dateisystem oder ein bestimmter Dienst, unter Umstdnden nur lokal in einer Aus-
fiihrungsumgebung zugreifbar sind und nicht {iber ein Netzwerk in Anspruch genommen wer-
den konnen. Auch solche Ressourcen lassen sich durch Verwendung mobiler Agenten nutzbar
machen.

Von besonderem Interesse ist das Paradigma mobiler Agenten daher im Zuge der aufkommen-
den allgegenwartigen Informationsverarbeitung (engl. ubiquitous computing oder pervasive com-
puting). Denn mit zunehmender Dichte informationsverarbeitender Komponenten sowie deren
Vernetzung wéchst auch die Anzahl potenziell nutzbarer Ressourcen. Noch einen Schritt weiter
geht das technologische Paradigma der Umgebungsintelligenz (engl. ambient intelligence), welches
darauf abzielt, Komponenten in der Umgebung miteinander interagieren zu lassen, um Ziele und
Aktivitaten von Benutzern im Alltag zu unterstiitzen. Die Umgebung ist also der Prasenz des Be-
nutzers gewahr, kann diesem personalisierte Dienste anbieten und vermag sich dem Verhalten
des Benutzers anzupassen [Pirker u. a. 2004]. Es besteht Konsens dartiber, dass hierfiir unter an-
derem Autonomie, Verteilung und Adaptivitdt die Schliisselmerkmale dieser Komponenten sein
miissen und sie diesbeziiglich dieselben Eigenschaften mit Agenten teilen [Luck u. a. 2005].

Auch die Arten der Vernetzung dndern sich in diesen Paradigmen, weg von einer starren Struk-
tur und hin zu dynamischen und offenen Systemen, in welchen sich Gerite spontan miteinander
verbinden, Daten austauschen und im nichsten Augenblick wieder voneinander trennen. Derar-
tige Netze, auch als ad-hoc Netzwerke bezeichnet, finden sich vor allem im Bereich der mobilen In-
formationsverarbeitung (engl. mobile computing oder auch nomadic computing), welche mit zuneh-
mender Verbreitung leistungsstarker mobiler Geréte ebenfalls an Bedeutung gewinnt [Roth 2005].
Die besonderen Charakteristiken dieser Art von Netzwerken liegen zum einen in der bereits er-
wéhnten hohen Dynamik hinsichtlich der Teilnehmer und der Topologie des Netzwerkes, zum
anderen aber auch in der Qualitiat der Verbindungen, die haufig instabil und durch geringe Da-
tenraten sowie hohe Nachrichtenlaufzeiten geprégt sind.

Derartige Umgebungen stellen besondere Anforderungen, einerseits an das Auffinden von Res-
sourcen und den Austausch von Informationen iiber diese Angebote, andererseits an die Kom-




2 1 Einleitung

munikation mit diesen Ressourcen und die Art des Zugriffs auf diese. Sogenannte Discovery-
Verfahren tibernehmen in diesem Kontext die Aufgabe, Ressourcenanbieter und -suchende zu-
sammenzufithren, indem sie den Austausch von Ressourceninformationen zwischen einzelnen
Teilnehmern regeln. Um jedoch der Heterogenitdt und Dynamik dieser Umgebungen gerecht zu
werden, reicht der Einsatz eines einzigen Verfahrens haufig nicht aus. Unterschiedliche Verfahren
miissen parallel unterstiitzt und je nach Beschaffenheit der Umgebung dynamisch fiir den Infor-
mationsaustausch eingesetzt werden konnen. Dies erfordert eine generische Représentation der
Umwelt, in die verfahrenseigene Reprasentationsformen bidirektional tiberfithrt werden kénnen.

Die unter Umstdnden kurze Zeitspanne des Bestehens von ad-hoc Netzen sowie deren Verbin-
dungscharakteristiken erfordern aufSerdem effiziente und vor allem verlissliche Migrationsme-
chanismen fiir die Ubertragung eines Agenten. Es miissen zudem Vorkehrungen getroffen wer-
den, um den Verlust eines Agenten oder einer Kommunikationsverbindung zu diesem zu ver-
meiden. Hierzu gehoren zum Beispiel das Hinterlegen von Sicherheitskopien, Weiterleiten von
Nachrichten an migrierte Agenten sowie Transaktionskontrollen, die alle Phasen eines Migrati-
onsvorgangs abdecken. Die hierfiir notwendigen Mechanismen unterstiitzen dartiber hinaus eine
einfache verteilte Bearbeitung einer Aufgabe durch im Netzwerk verteilte Duplikate eines Agen-
ten. Dies kann unter Umstdnden die Effektivitit der Bearbeitung erhohen und somit die notwen-
dige Bearbeitungszeit verringern, was ebenfalls der Kurzlebigkeit eines ad-hoc Netzwerkes zu
Gute kommt.

Alle aufgefiihrten Mechanismen sollten dartiber hinaus an die aktuellen Gegebenheiten der
Umwelt angepasst werden konnen, um der Dynamik der adressierten Umwelt gerecht zu wer-
den. Einerseits soll der Benutzer etwaige Vorgaben machen diirfen, andererseits soll jedoch auch
die Ausfithrungsumgebung eigenméchtig die Mechanismen dynamisch an die Umweltbedingun-
gen adaptieren. Hierzu gehoren unter anderem die adaptive Aktualisierung des Umweltmodells
sowie die Erstellung effizienter Migrationsstrategien zur Verminderung des zu tibertragenden
Datenvolumens. Auf diese Weise ldsst sich letztendlich eine bessere Ausnutzung der in der Um-
welt des Benutzers verfiigbaren Ressourcen erreichen. Damit sich ein Benutzer jedoch auf die
eigentliche Funktion einer Anwendung konzentrieren kann, miissen die Mechanismen der kon-
textabhdngigen Migration transparent und ohne Eingriff des Benutzers ablaufen. Dies erfordert
insgesamt eine hohere Autonomie und Verantwortung der Agenten gegeniiber ihrem Benutzer.
Ein Agent muss etwaige Migrationsentscheidungen eigenmaéchtig in Abhéngigkeit von seiner
aktuellen Situation und den Gegebenheiten der Umwelt treffen konnen und dabei mogliche Kon-
sequenzen einer Migration berticksichtigen. Hierfiir muss der Agent unter Umstinden eigen-
verantwortlich Mafisnahmen seitens der Ausfiihrungsumgebung anfordern, die den Zugriff des
Benutzers auf den Agenten und dessen Daten erméglichen und sicherstellen.

Das Ziel dieser Arbeit ist daher die Entwicklung von Modellen und Methoden, welche
Software-Agenten die kontextabhidngige und eigenverantwortliche Migration in heterogenen
Umgebungen ermoglichen. Hierfiir sollen zwei Komponenten konzipiert und umgesetzt wer-
den, welche als Teil einer Middleware die Wahrnehmung der Umwelt sowie, in Abhdngigkeit
von dieser, eine verldssliche und effiziente Migration erlauben. Im Zuge dessen soll ein generi-
sches Umweltmodell entworfen werden, in welches heterogene Umweltinformationen aus un-
terschiedlichen Quellen integriert werden kénnen. Dieses Umweltmodell stellt die Basis fiir ein
Mobilitatsmodell dar, in welchem Anforderungen an die Mechanismen der Migration in Abhé&n-
gigkeit von den Umweltbedingungen formuliert werden konnen, um Agenten eine verlassliche,
effiziente und schnelle Bearbeitung ihrer Aufgaben in dynamischen, verteilten und offenen Sy-
stemen zu ermoglichen.
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1.1 Motivation

Motiviert wurde das in dieser Arbeit vorgestellte Konzept der kontextabhidngigen und eigenver-
antwortlichen Migration durch den Wunsch, dass ein Benutzer seine Anwendungen stindig mit
sich fithren und tiberall auf diese zugreifen konnen soll. Die Anwendungen wiederum sollen hier-
durch nach Moéglichkeit in ihrer Funktion nicht beeintrachtigt werden, sondern jede sich bietende
Moglichkeit zur Fortfithrung ihrer Aufgabe nutzen, auch wenn sie auf unterschiedlichen, méogli-
cherweise mobilen Gerdten des Benutzers ausgefiihrt und mit fortwdhrend neuen Umgebungen
konfrontiert werden.

Im Mittelpunkt dieses Konzeptes steht jedoch der Benutzer selbst, welcher letztlich von den er-
weiterten Moglichkeiten seiner Anwendungen profitieren soll. Dabei geht es nicht um die Funk-
tionen einer Anwendung selbst, sondern um die grundlegenden Fahigkeiten einer Anwendung
ihren Benutzer begleiten zu konnen. So hat der Benutzer jederzeit und allerorten nicht nur Zugriff
auf seine personlichen Daten, sondern auch auf seine bereits an ihn angepassten Anwendungen.
Anstatt auf jedem Gerat, mit welchem der Benutzer arbeitet, manuell bestimmte Anwendungen
installieren, konfigurieren und aktualisieren zu mdiissen, reduziert sich diese Aufgabe auf eine
einzige Anwendungsinstanz. Diese stellt dem Benutzer immer dieselbe Benutzungsschnittstelle
zur Verfiigung, sodass sich dieser nicht fortlaufend an neue Arbeitsumgebungen anpassen muss!.
Vorstellbar wiére dartiber hinaus auch, dass eine Anwendung durch stindigen Kontakt zu dem
Benutzer zusitzlich von dessen Aktionen lernt und sich so im Laufe der Zeit optimal an dessen
Gewohnheiten anpassen kann.

Anhand eines Beispiels soll die Motivation im Folgenden néher verdeutlicht werden. Eine Mail-
Anwendung verwaltet fiir ihren Benutzer nicht nur alle Nachrichten und Kontaktdaten, sondern
bietet dartiber hinaus auch einen lernfihigen Werbefilter, der sich an die Interessen des Benut-
zer anpasst. Unabhingig davon, ob der Benutzer vor seinem Heim-Computer sitzt, mit seinem
mobilen Gerat unterwegs ist oder im Biiro arbeitet, verwendet er immer dieselbe Instanz dieser
Mail-Anwendung. Sobald der Benutzer einen Ort verldsst, folgt ihm die Anwendung samt ihrer
Daten autonom auf dem mobilen Gerdt und bietet unterwegs Zugriff auf alle Nachrichten und
Kontakte. Auflerdem kann die Anwendung automatisch neue Nachrichten abholen, sobald auf
dem Weg eine entsprechende Internet-Ressource von Dritten angeboten wird. Erreicht der Benut-
zer schliefilich wieder sein Zuhause oder Biiro, migriert die Anwendung auf den entsprechenden
Computer und steht fiir weitere Aufgaben zur Verfiigung.

Haben Anwendungen nicht die Moglichkeit zu migrieren und ihrem Benutzer zu folgen, stellt
sich obiges Szenario wie folgt dar: die Mail-Anwendung muss von dem Benutzer auf jedem Gerit
manuell installiert, konfiguriert und wenn erforderlich aktualisiert werden. Unter Umstdnden be-
notigt der Benutzer auch fiir jede Installation eine giiltige Anwendungslizenz. Empfangt er dann
beispielsweise an seinem Heim-Computer eine neue Nachricht und verlasst anschlieffend mit sei-
nem mobilen Gerdt das Haus, so muss er gegebenenfalls den Datenbestand der beiden Anwen-
dungsinstanzen manuell synchronisieren um auch unterwegs Zugriff auf diese Nachricht zu ha-
ben. Mochte er auf dem Weg neue Nachrichten abrufen, so muss er eigens eine unter Umstédnden

1Ein dhnliches Ziel verfolgen auch sogenannte Anwendungsdienstleister (engl. application service provider) im Internet.
Diese bieten ihren Kunden Anwendungen oder Anwendungsumgebungen an, mit welchen der Kunde tiber eine Netz-
werkverbindung interagieren kann. Die Anwendungen laufen hierbei auf den Geréten des Diensterbringers, wahrend
das Geridt des Kunden lediglich der Darstellung dient [SpiegelOnline 2007, GoPC 2007, Nivio 2007]. Auch bei einem
solchen Dienst werden die Anwendungen an einen Benutzer und nicht an dessen Geréte gebunden. Der Zugriff auf
Anwendungen und Daten erfordert jedoch eine permanente und schnelle Internetverbindung, sodass sich dieses Kon-
zept nicht fiir nomadische Benutzer und den Einsatz unterwegs eignet. Auflerdem ist der Benutzer nicht Eigenttimer
einer Anwendung, sondern mietet diese lediglich fiir einen bestimmten Zeitraum.
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teure Verbindung ins Internet aufbauen. Da die Daten des zu Hause sorgfiltig angelernten Wer-
befilters bei der Synchronisation nicht berticksichtigt werden konnten, 1ddt die Mail-Anwendung
auch alle unerwiinschten Werbenachrichen aus dem Internet auf das mobile Gerit. Erreicht der
Benutzer schliefslich wieder sein zu Hause oder sein Biiro, so muss er die Datenbestidnde des sta-
tiondren und des mobilen Gerites wiederholt miteinander synchronisieren um deren Konsistenz
zu wahren.

Wie dieses Anwendungsbeispiel zeigt, kann es durchaus sinnvoll sein, Anwendungsinstanzen
an den Benutzer, anstatt an dessen Gerite, zu binden. Der Benutzer wird hierdurch in seinem All-
tag nicht nur von etwaigen Installations- und Synchronisationsaufgaben befreit, er profitiert dar-
tiber hinaus von der standigen Verftigbarkeit seiner eigenen Anwendungen und kann auf seine
personlichen Daten jederzeit und {iberall zugreifen. Herkommliche Anwendungen konnen einen
derartigen Komfort nicht bieten, sondern verlangen multiple Installationen sowie die manuelle
Synchronisation der Daten zwischen diesen.

1.2 Zielsetzung

Das Ziel dieser Arbeit besteht in der Konzeption und Umsetzung zweier Komponenten, mittels
derer die kontextabhéngige und eigenverantwortliche Migration von Agenten realisiert werden
kann. Die erste Komponente, welche fiir die Wahrnehmung der Umwelt zustandig ist, soll Agen-
ten und ihrer Ausfithrungsumgebung Informationen tiber verftigbare Ressourcen in Form eines
generischen Umweltmodells zur Verfiigung stellen. Anhand dieser Informationen konnen Agen-
ten schliefSlich Migrationsentscheidungen treffen. Der Wunsch zu migrieren soll dann von der
zweiten Komponente bearbeitet werden, welche den Vorgang der Migration unter Berticksichti-
gung der Umweltgegebenheiten einerseits moglichst verldsslich und andererseits moglichst effi-
zient durchfiihren soll.

Der Umwelt eines Agenten sollen hierbei moglichst wenige Einschrankungen auferlegt wer-
den. Ziel ist es, die Heterogenitit der Software-, Hardware- und Kommunikationsinfrastruktur
in dem Konzept zu berticksichtigen. Das bedeutet, dass auf unterschiedliche Gerate und Gerite-
klassen (bspw. stationdre und mobile Gerite), sowie deren spezifische Beschrankungen hinsicht-
lich verfligbarer Ressourcen, bei dem Entwurf der Komponenten eingegangen werden soll. Des
Weiteren gilt es, bestehende Software-Infrastrukturen, zum Beispiel Verfahren zum Austausch
von Informationen, in das Konzept mit einzubeziehen und einerseits fiir die Interoperabilitit mit
diesen zu sorgen, andererseits aber auch offen fiir zukiinftige Entwicklungen zu bleiben. AufSer-
dem soll das Konzept sowohl Infrastruktur- als auch mobile ad-hoc Netzwerke berticksichtigen
und bei der Kommunikation in derartigen Netzen die jeweils spezifischen Charakteristiken eines
Netzwerks (Dynamik, Netzwerkparameter etc.) beachten.

Um zu zeigen, dass das Konzept in die Praxis umsetzbar ist und die erarbeiteten Anforderun-
gen hinreichend sind, sollen schliefllich Prototypen der Komponenten fiir eine bereits existierende
Agentenplattform entwickelt werden. Diese Prototypen sollen grundlegende Funktionen bereit-
stellen, auf denen aufbauend Agenten kontextabhédngig und eigenverantwortlich in heterogenen
und dynamischen Umgebungen migrieren kénnen, um ihre Aufgaben schnell und zuverlassig zu
bearbeiten.
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1.3 Aufbau der Arbeit

Die Arbeit gliedert sich in sechs Kapitel. In diesem ersten Kapitel wurde bereits eine thematische
Einfithrung sowie die Motivation zur Bearbeitung dieses Themas und die Zielsetzung gegeben.
Die nichsten beiden Kapitel 2 und 3 beschéftigen sich ausfithrlich mit den zum Verstdandnis not-
wendigen Grundlagen. Eine wesentliche Grundlage stellt die Resource Awareness dar, welche die
Verfahren und Modelle beschreibt, mit Hilfe derer die Wahrnehmung der Umwelt realisiert wer-
den kann. Ausgehend von der Begriffsklirung und Abgrenzung gegeniiber anderen Begriffen
werden in Kapitel 2 verschiedene Umweltmodelle vorgestellt, unter anderem auch das allgemei-
ne Umweltmodell fiir Multiagentensysteme, welches fortan als Basis fiir weitere Betrachtungen
dient. Anschlieflend werden eine Reihe sogenannter Discovery-Verfahren, welche dem Austausch
von Informationen in einem Netzwerk dienen, hinsichtlich ihrer Eignung fiir heterogene Um-
gebungen anhand eines Kriterienkatalogs miteinander verglichen. Den Abschluss des Kapitels
bildet die Untersuchung verschiedener Standards von Représentationssprachen, welche einen
syntaktischen und semantischen Rahmen zur Beschreibung von Ressourcen bieten.

Der zweite wichtige Grundlagenbereich wird schliefslich in Kapitel 3 behandelt. Dieses Kapi-
tel beschiftigt sich allgemein mit der Migration von Ausfiihrungseinheiten in mobilen Systemen.
Nach einem Uberblick iiber die Grundlagen der Mobilitét, welcher die wesentlichen Abstraktio-
nen, Mechanismen, Technologien und Paradigmen umfasst, wird das Paradigma mobiler Agen-
ten weitergehend vertieft. Hierbei werden neben géngigen Definitionen vor allem die Charakteri-
stiken mobiler Agenten beschrieben sowie deren Vor- und Nachteile diskutiert. Des Weiteren wer-
den Mobilitdtsmodelle und insbesondere das Kalong-Modell vorgestellt, sowie mit der Mobility
Language eine Beschreibungssprache fiir Mobilitdatsmodelle eingefiihrt [Braun und Rossak 2005].

Aufbauend auf diesen Grundlagenkapiteln wird in Kapitel 4 das Konzept der kontextabhangi-
gen, eigenverantwortlichen Migration erarbeitet. Aus einer Reihe verschiedener Anwendungs-
beispiele wird eine Anforderungsanalyse durchgefiihrt, die als Grundlage der Beschreibung
zweier Middleware-Komponenten dient. Die Aufgabe der Resource Awareness-Komponente ist
die Wahrnehmung der Ressourcenumwelt einer Ausfithrungsumgebung. Die Migrationskompo-
nente ist fiir alle Belange der Migration, inklusive etwaiger Sicherungsmafinahmen, verantwort-
lich. Auf dem Zusammenspiel dieser beiden Komponenten beruht schliefSlich das Konzept der
kontextabhangigen und eigenverantwortlichen Migration.

Im nachfolgenden Kapitel 5 wird, ausgehend von der Beschreibung der beiden Middleware-
Komponenten, die Umsetzung des Konzeptes fiir die Jadex-Agentenplattform dargelegt. Im Rah-
men dessen werden zwei unabhingige Komponenten vorgestellt, welche grundlegende Funktio-
nen fiir die Wahrnehmung der Umwelt und fiir die Migration implementieren und die gemein-
sam die Moglichkeit zur kontextabhdngigen und eigenverantwortlichen Migration bieten.

Den Abschluss der Arbeit bildet das Kapitel 6, in welchem die Chancen und Risiken des Kon-
zeptes diskutiert werden und eine Zusammenfassung der Ergebnisse dieser Arbeit gegeben wird.
Am Ende werden dariiber hinaus in einem Ausblick die konzeptionellen, technischen und an-
wendungsbezogenen Visionen der weiteren Entwicklung vorgestellt.
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Nach [Russell und Norvig 2003, Weiss 1999] ist ein Agent unter anderem dadurch definiert, dass
dieser autonom seine Umwelt iiber Sensoren wahrnimmt und in dieser Umwelt mittels Aktuato-
ren agiert. Diese Idee ist in Abbildung 2.1 dargestellt. Der Begriff der Resource Awareness bezeich-
net allgemein die Eigenschaft, dass eine Entitét sich den fiir sie interessanten, erreichbaren Res-
sourcen in ihrer Umwelt gewahr ist. Im Kontext von Multiagentensystemen werden diese Entita-
ten unter anderem durch Agentenplattformen bzw. Agenten représentiert und die interessanten
Ressourcen in erster Linie durch andere erreichbare Systeme und Agentenplattformen samt ihrer
angebotenen Dienste und beheimateten Agenten.

hat the world /_\
is like now
Sensors (= =
How the world o
:
c
2
>
c
Actuators |—» W

Abbildung 2.1: Interaktion eines Agenten mit seiner Umwelt(nach [Russell und Norvig 2003])

Bei den meisten Multiagentensystemen obliegt dem Administrator der Plattform bzw. dem
Programmierer die Aufgabe, die Umweltinformationen der Plattform bzw. den Agenten expli-
zit bekannt zu machen. Da sich die Umwelt in vielen Féllen dynamisch dndern kann und jeder-
zeit und unvorhersehbar Ressourcen verschwinden bzw. neue Ressourcen hinzukommen kénnen
[Odell u. a. 2002], miissen die Umweltinformationen fortlaufend aktualisiert werden. Die manu-
elle Aktualisierung ist jedoch mithsam, fehleranfillig und mit steigender Komplexitdt der Um-
welt und den Anforderungen an die Umweltinformationen nicht mehr zeitnah durch Menschen
zu bewerkstelligen. Aus diesem Grund wiére es wiinschenswert, wenn die Entitdten selbst ihre
Umwelt wahrnehmen koénnten, ohne dass der Mensch ihnen etwaige Vorgaben machen miis-
ste. Auf diese Weise konnten sie unter Berticksichtigung ihres momentanen Zustandes die Wahr-
nehmung ihren eigenen Bediirfnissen anpassen, nach eigenen Interessen filtern und in selbstbe-
stimmten Intervallen aktualisieren.

In den folgenden Abschnitten werden, beginnend mit einer allgemeinen Definition und Be-
schreibung der Resource Awareness, verschiedene Arten und Konzepte von Umweltmodellen,
wie sie in der Literatur zu finden sind, aufgezeigt. Es werden Charakteristiken von Modellen zur
Beschreibung und Klassifizierung vorgestellt (Abschnitt 2.2.1) und anschlieffend konkrete Um-
weltmodelle betrachtet (Abschnitt 2.2.2). Die Abschnitte 2.2.3 und 2.2.4 widmen sich den Entita-
ten, die in einer Umwelt existieren bzw. den Ereignissen, die in einer Umwelt auftreten.

Bis zu jenem Abschnitt wird davon ausgegangen, dass die Umwelt von sich aus die Perzepte an
die Agenten herantragt. Doch Informationen in einer logischen Umwelt verbreiten sich - anders
als zum Beispiel das Licht in der natiirlichen Welt - nicht von alleine, sondern miissen aktiv zwi-
schen einzelnen Entitdten ausgetauscht werden. Die Abschnitte 2.3 und 2.4 widmen sich daher
der Discovery, also dem Auffinden von Ressourcen, und stellen verschiedene Verfahren vor, wie
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Informationen unter Entititen ausgetauscht, verbreitet und gefunden werden kénnen. Die Art
und Weise, wie Informationen représentiert werden sollen, ist ein weiterer Kernpunkt des Kon-
zeptes der Resource Awareness, denn dies beeinflusst wesentlich die Interoperabilitdt mit bereits
vorhandenen Software-Infrastrukturen. Dieser Punkt wird in Abschnitt 2.5 diskutiert.

2.1 Begriffsdefinition und -abgrenzung

Der Begriff der Resource Awareness leitet sich von dem gebrduchlichen Konzept der Context Awa-
reness ab. Die Unterschiede zwischen diesen beiden Begriffen sollen im Folgenden beschrieben
werden. Hierzu wird zuerst der Begriff des Kontextes niher erldutert. Im Anschluss daran wird
dem Begriff des Kontextes das Konzept einer Ressource, so wie es in dieser Arbeit gebraucht wird,
gegeniibergestellt. Darauf aufbauend folgen gebrduchliche Definitionen von Context Awareness
und demgegentiber schlieilich die Abgrenzung der Ressource Awareness.

2.1.1 Kontext

Der Begriff des Kontextes ist ein gebrauchlicher Begriff des Alltags. Doch in vielerlei Situationen
werden diesem Begriff leicht unterschiedliche Bedeutungen angehaftet. Daher soll zuerst eine
recht allgemein gehaltene Definition gegeben werden.

J[Context is] the interrelated conditions in which something exists or occurs” (nach
[Merriam-Webster 2006])

Das Objekt dieser Aussagen bezieht sich allgemein auf irgend etwas (engl. something). Es wird
nicht ndher beschrieben, welche Art von Dingen oder Ereignissen existieren oder geschehen sol-
len. Wichtig ist nur, dass dies unter besonderen Gegebenheiten geschieht, die in wechselseitiger
Beziehung zueinander stehen (engl. interrelated conditions). Diese Gegebenheiten werden als Kon-
text bezeichnet. Da diese Definition sehr weit gefasst ist, trdgt sie nicht besonders viel zum Ver-
standnis des Konzeptes im Bereich der Informatik bei. Andere Autoren haben daher versucht,
eigene Definitionen von Kontext, die starker auf die Informatik zugeschnitten sind, zu etablieren.
[Abowd u. a. 1999] definieren Kontext zum Beispiel folgendermafien:

,Context is any information that can be used to characterize the situation of an entity. An
entity is a person, place, or object that is considered relevant to the interaction between a user
and an application, including the user and applications themselves.”

Der erste Teil dieser Definition ist ebenfalls sehr allgemein gehalten, fligt aber einen zeitli-
chen Aspekt in die Beschreibung von Kontext ein, indem er einen Situationskontext beschreibt.
Wihrend in der obigen Definition von Merriam-Webster noch von something gesprochen wur-
de, wird dieses Etwas nun als Person, Platz oder Objekt ndher konkretisiert. Sehr spezifisch
wird diese Definition in der Art des Kontextes, den sie beschreibt. In dieser Definition geht es
ndamlich um den Kontext der Interaktion zwischen einem Benutzer und einer Anwendung. In
[Schilit u. a. 1994, Chen und Kotz 2000] wird der Begriff des Kontextes iiber eine Aufzdhlung von
Aspekten beschrieben und gleichzeitig in drei Kategorien unterteilt:

. Three important aspects of context are: where you are, who you are with, and what resources
are nearby”
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Computing Context (,what resources”) Zu dieser Kontext-Kategorie gehtren zum Beispiel
das Leistungsvermogen von Geraten (Speicher- und Rechenkapazitit, Energie), Eigenschaf-
ten der Netzwerkverbindungen (Datenrate, Latenzzeit, Kosten) erreichbare andere Gerite
(Drucker, Bildschirme, Computer), vergleiche auch Abschnitt 4.4.1.

User Context (,,where you are, who you are with“) Diese Kategorie stellt den Benutzer in den
Vordergrund und umfasst zum Beispiel ein Profil des Benutzers, seinen Aufenthaltsort, an-
dere Menschen in seiner Umgebung sowie unter Umstidnden auch die soziale Stellung des
Benutzers.

Physical Context (,,where you are ... what resources are nearby“) Diese Art des Kontextes
kann sich entweder auf die physikalischen Eigenschaften, also Lichtverhiltnisse, Umge-
bungsgerdusche, Temperatur etc. beziehen oder aber allgemein auf die natiirliche Umwelt
samt ihrer Charakteristiken und Objekte (vergleiche auch Abschnitt 2.2.2).

2.1.2 Ressourcen

Das im Rahmen dieser Arbeit vorgestellte Konzept der Resource Awareness verwendet den Be-
griff einer Ressource allgemein als Quelle des Angebots, sei es das Angebot an Informationen oder
das Angebot der Unterstiitzung bei der Bearbeitung von Aufgaben [Merriam-Webster 2006]. Da-
mit bildet eine Ressource quasi eine Schnittmenge der oben erwadhnten Kategorien des Kontextes
nach Schilit. Zum Beispiel kann eine Ressource ein Computer sein, der seine Hardware fiir die
Ausfiihrung von Aufgaben zur Verfiigung stellt (also Teil des Computing Context ist), es kann
auch ein Dienst sein, der physikalische Sensordaten anbietet (und somit dem Physical Context
zuzuordnen ist). Letztendlich sind Ressourcen zum Beispiel auch Softwareagenten in der Um-
gebung, mit denen ein anderer Softwareagent gegebenenfalls kommunizieren und interagieren
mochte. In diesem Fall waren die Softwareagenten in den User Context (ggf. auch in den sozialen
Kontext) des anderen Softwareagenten einzuordnen.

Man sieht, dass die semantische Trennung zwischen den Konzepten des Kontextes und der
Ressource unscharf ist. Da der Begriff des Kontextes aber mehr Interpretationsspielraum ldsst als
der Begriff der Ressource, wird im weiteren Verlauf der Arbeit anstatt etwaiger Kontextkategorien
einfach der Begriff der Ressource verwendet.

2.1.3 Awareness

Der Begriff Awareness bezeichnet allgemein das Bewusstsein - oder Gewahrsein, ferner auch
Aufmerksamkeit oder Bewusstheit (zur Betonung einer aktiven Handlung) - gegentiber einem
Sachverhalt [Wikipedia 2006c]. Er wird in verschiedenen Zusammenhéngen verwendet, zum Bei-
spiel gebraucht man im Bereich der Informatik - wie oben bereits erldutert - den Begriff der
Context Awareness. Weitere Verwendungen sind Public Awareness, Social Awareness, Locati-
on Awareness etc. Im Bereich der biologischen Psychologie beschreibt Awareness die Perzeption
und kognitive Reaktion eines Menschen oder Tieres auf einen Zustand oder ein Ereignis. Hierbei
wird nicht notwendigerweise auch das Verstehen des Zustandes oder Ereignisses mit eingefasst
[Wikipedia 2006d].

Die Essenz aus diesen beiden Beschreibungen ldsst sich wie folgt zusammenfassen: Jemand
oder etwas ist sich einer Sache bewusst. Dieses Bewusstsein resultiert aus der Wahrnehmung ei-
nes Zustandes oder der Verdnderung eines Zustandes und fithrt wiederum zu der Verdnderung
einer internen Représentation. Diese Aussagen spiegeln sich auch in den Untersuchungen tiber
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Context Awareness von Dey u.a. wieder, wobei dort vielfach auch noch die Fahigkeit der Anpas-
sung an einen Sachverhalt beschrieben wird.

Resource Awareness sei im Folgenden verstanden als die Wahrnehmung der Existenz von Res-
sourcen in der Umwelt sowie die kontinuierliche Integration von Ereignissen, die den Zustand
der Ressourcen sowie das Verschwinden von Ressourcen betreffen, in ein Modell der Umwelt.

Fiir den weiteren Verlauf dieses Kapitels sind noch zwei weitere Abgrenzungen des Begriffs der
Awareness gegentiber den Konzepten des Lookups und der Discovery von Noten. Resource Look-
up bezieht sich zwar im weitesten Sinne auch auf die Wahrnehmung von Ressourcen, allerdings
bezeichnet der Begriff eher das Nachschlagen oder verorten einer Ressource. Es ist ein passiver
Prozess, der von einem Suchenden angestoflen wird und die Existenz einer Art von Verzeichnis
voraussetzt, in dem mittels der Angabe bestimmter Kriterien nach einer Ressource gesucht wird
[McGrath 2000]. Etwas weitergehend ist der Begriff der Resource Discovery!. Dieser Ausdruck
bezieht sich auf einen eher spontanen Prozess, bei welchem sich Entitdten gegenseitig zu finden
versuchen und sich dabei auch aktiv darstellen (im Sinne von bewerben) [McGrath 2000]. Im Ge-
gensatz dazu ist Awareness zwar eng verbunden mit dem Begriff der Discovery, bedeutet dartiber
hinaus aber noch, dass sich Entititen gegenseitig {iber Anderungen ihres Zustandes informieren.
Es handelt sich hierbei um einen fortlaufenden Prozess, der - anders als bei der Discovery - kein
definiertes Ende hat.

2.2 Die Umwelt eines Agenten

Der Begriff der Umwelt hat - abhingig von dem Betrachter - eine Vielzahl an Bedeutungen. Fiir
den einen steht die global 6kologische Perspektive im Vordergrund, ein anderer versteht sie als
lokal rdaumliche Beziehung. Man kann die Umwelt auf rein gegenstdndliches, greifbares redu-
zieren, man kann aber auch die nicht sichtbaren sozialen Beziehungen in den Mittelpunkt einer
Umwelt setzen. Alle diese verschiedenen Sichten auf den Begriff der Umwelt haben in gewisser
Hinsicht dhnliche Merkmale und beruhen auf dhnlichen, grundlegenden Prozessen und Prinzipi-
en (siehe Abschnitt 2.2.1). Aber sie haben durch ihren individuellen Fokus unter Umstianden im
Ganzen nur wenig miteinander gemein.

Im Kontext von mobilen Multiagentensystemen gibt es gleich mehrere interessante Sichten.
Man kann zum Beispiel die nattirliche Umwelt [Odell u. a. 2002] betrachten, in der ein Agent
(z.B. ein Roboter) existiert, sich bewegt (oder auf einem mobilen Gerdt bewegt wird) und deren
Eigenschaften und Entitdten von diesem wahrgenommen werden, um zum Beispiel Hindernis-
sen auszuweichen oder Werkzeuge zu erkennen und zu benutzen. Auf der anderen Seite steht die
logische bzw. virtuelle Umwelt [Mertens u. a. 2005, Weyns u. a. 2004], deren Entitédten (z.B. Agen-
tenplattformen, Netzwerkverbindungen, Agenten) zwar nicht unbedingt in der natiirlichen Welt
reprasentiert, aber von existenzieller Bedeutung fiir (mobile) Softwareagenten sind, um zum Bei-
spiel zu kommunizieren und zu agieren. Die soziale Umwelt [Odell u. a. 2002] konzentriert sich
géanzlich auf Beziehungen und deren Bedeutung zwischen Entitédten. Sie fithrt Konzepte wie In-
teraktionsprotokolle, Rollen, Gruppen etc. ein, die eine sinnvolle Interaktion und Koordination
zwischen Agenten ermoglichen.

Im Folgenden werden verschiedene Definitionen fiir den Begriff der Umwelt erlautert sowie
die allgemeinen Charakteristiken einer Umwelt vorgestellt. Diese Charakteristiken erlauben so-
wohl eine Beschreibung als auch eine Klassifizierung von Umweltmodellen und werden im Rah-

In den folgenden Abschnitten wird oft auch der Begriff Service Discovery verwendet. Resource Discovery ist weitaus
allgemeiner gehalten, basiert aber auf den gleichen grundlegenden Prinzipien wie die Service Discovery.
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men dieser Arbeit fiir den Entwurf eines eigenen ressourcenbasierten Umweltmodells verwendet
(vgl. Abschnitt 4.4.1). Nachfolgend werden einzelne Sichten auf den Begriff der Umwelt vorge-
stellt sowie ein allgemeines Modell einer Umwelt im Kontext von Multiagentensystemen pra-
sentiert. Im Anschluss daran werden die abstrakten Entitdaten, die in einer Umwelt beheimatet
sind, identifiziert und beschrieben, bevor abschlieflend eine Klassifizierung und Betrachtung von

Umweltereignissen folgt.

2.2.1 Was ist eine Umwelt?

In der Literatur finden sich viele unterschiedliche Sichten auf den Begriff der Umwelt im Kontext
von Multiagentensystemen. In den folgenden Abschnitten sollen die wesentlichen Sichten erldu-
tert werden, bevor schliefllich in Abschnitt 4.4.1 die in dieser Arbeit geltende Sicht entwickelt
wird. Nachfolgend seien aber zuerst die Eigenschaften und Prinzipien, die fiir eine Umwelt im
Allgemeinen gelten, sowie ausgewéhlte allgemeine Definitionen des Umweltbegriffs aufgefiihrt.

,Eine Umuwelt legt die Gegebenheiten und Bedingungen fest, unter denen eine Entitit (z.B.
ein Agent oder ein Objekt) existiert. Sie definiert die Eigenschaften der Welt in der sich ein
Agent befindet und kommuniziert” (libersetzt nach [Odell u. a. 2002])

Diese Definition von Odell erlaubt es, den Begriff der Umwelt beliebig fiir jeden Kontext (fiir
eigene Anforderungen) anzupassen. Indem man die Gegebenheiten und Bedingungen spezifi-
ziert, die eine Entitdt wahrnimmt und im Rahmen derer sie agieren kann, schafft man so eine
individuelle Umwelt fiir diese Entitat oder eine Menge von Entitdten. Zu den Gegebenheiten und
Bedingungen gehoren nicht nur alle Entitdten einer Umwelt, sie umfassen auch die Prinzipien
und Prozesse die in der Umwelt gelten und wirken.

.,Die Umuwelt eines Lebewesens ist die nithere oder weiter entfernte Umgebung, die einen direk-
ten oder indirekten Einfluss auf dieses Lebewesen und seine Lebensbedingungen ausiibt. [...]”
(nach [Wikipedia 2006f])

Diese Definition der Umwelt ldsst sich von Lebewesen (biologischen Agenten) ebenso auf Soft-
wareagenten iibertragen, da diese mit ihren mentalistischen und sozialen Charakteristiken einem
Lebewesen nachempfunden wurden. Sie hebt den rdumlichen Aspekt einer Umwelt, also die un-
mittelbare Umgebung einer Entitdt, und die Wirkung der Umwelt auf diese Entitit hervor.

Charakteristiken einer Umwelt

Unter anderem in [Weiss 1999, Russell und Norvig 2003, Wooldridge 2001, Wikipedia 2006b] sind
wesentliche Charakteristiken einer Umwelt aufgefiihrt. Mit ihrer Hilfe lassen sich verschiedene
Klassen beschreiben, denen man jede beliebige Umwelt zuordnen kann. Diese Charakteristiken
spielen dariiber hinaus eine besondere Rolle beim Entwurf einer Umwelt bzw. der in einer Um-
welt existierenden Entitdten.

Observierbar bzw. teilweise observierbar Ein Agent nimmt, laut Definition, einen Teil seiner
Umwelt wahr und fithrt Aktionen in dieser Umwelt aus. Daher muss ein Agent zumindest
den Teil der Umwelt wahrnehmen, der fiir die Ausfithrung seiner angestrebten Aktionen
relevant ist. Die Wahrnehmung der vollstéindigen Umwelt mit all ihren Entitdten ist nur in
einer sehr einfachen Umwelt praktikabel.
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Deterministisch, stochastisch oder strategisch In einer vollstandig deterministischen Umuwelt
hédngt der Folgezustand der Umwelt ausschlieslich von dem vorhergehenden Zustand so-
wie der Aktion des Agenten ab. Das heifst, der Agent kann schon im Vorwege voraussagen,
wie sich die Umwelt durch Ausfithrung einer Aktion dndert. Besteht die Moglichkeit, dass
Interferenzen oder Elemente mit einer gewissen Ungewissheit auf die Umwelt wirken, so
spricht man von einer stochastischen Umuwelt. Eine deterministische, aber nur teilweise obser-
vierbare Umwelt erscheint hierbei dem Agenten als eine stochastische Umwelt. Von einer
strategischen Umuwelt spricht man, wenn die Umwelt ganzlich deterministisch ist, aber der
Folgezustand von den Aktionen mehrerer Agenten abhangt.

Episodisch oder sequentiell Falls eine Aufgabe, die ein Agent ausfiihren soll, nicht von der
Ausfiihrung vorheriger Aufgaben abhingt und nicht die Ausfithrung zukiinftiger Aufga-
ben beeinflusst, dann spricht man von einer episodischen Umuwelt. Falls dies nicht der Fall ist
sagt man, die Umwelt sei sequentiell.

Statisch oder dynamisch In einer statischen Umwelt d&ndert sich der Umweltzustand nicht, so-
lange der Agent mit der Auswahl seiner nichsten Aktion beschiftigt ist. Die einzigen An-
derungen des Zustandes werden durch den Agenten selbst herbeigefiihrt. Eine dynamische
Umwelt hingegen verdndert sich auch ohne dass ein Agent eine Aktion ausgefiihrt hat.

Diskret oder kontinuierlich Die Unterscheidung zwischen einer diskreten oder kontinuierli-
chen Umwelt bezieht sich auf die Anzahl der moglichen Umweltzustiande. Hat man es mit
einer endlichen Menge moglicher Zustande zu tun, so spricht man von einer diskreten Um-
welt, andernfalls von einer kontinuierlichen Umuwelt. Ist die Anzahl moglicher Umweltzustédn-
de endlich, aber extrem hoch, so bezeichnet man dies auch als nahezu kontinuierlich.

Mit diesen Charakteristiken ldsst sich beispielsweise die Umwelt eines Solitairespiels als ob-
servierbar, deterministisch, sequentiell, statisch und diskret beschreiben. Die natiirliche Umwelt
hingegen ist nur teilweise observierbar, stochastisch, sequentiell, dynamisch und kontinuierlich.

2.2.2 Umweltmodelle

Nachdem beschrieben wurde, was eine Umwelt ist und wie sich verschiedene Umweltmodelle
charakterisieren und klassifizieren lassen, sollen an dieser Stelle verschiedene Sichten aufgezeigt
werden. Wie eingangs erwihnt, fokussieren verschiedene Sichten unterschiedliche Aspekte einer
Umwelt. Wahrend zum Beispiel die natiirliche Umwelt ein ganzheitliches Bild mit allem zeichnet,
was erlebbar und erfahrbar ist, konzentriert sich die soziale Umwelt auf die Beziehungen und

Strukturen zwischen den Entitdten einer Umwelt.

Natiirliche Umwelt

Die nattirliche Umwelt ist die Grundlage fiir alle Umweltmodelle. Sie umfasst alle lebenden und
nicht-lebenden Dinge auf dieser Welt und diktiert diejenigen Prinzipien und Prozesse, durch die
eine Population von Entitidten beeinflusst und unterstiitzt wird.

. The physical environment provides those principles and processes that govern and support a
population of entities.” (nach [Odell u. a. 2002])

Die Prinzipien der nattirlichen Umwelt, zum Beispiel die Gesetze der Physik, gelten sowohl fiir
Menschen als auch fiir Agenten. Nur sind fiir einen Agenten nicht unbedingt alle Prinzipien von
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gleichem Interesse wie fiir den Menschen. Ein Softwareagent kann zum Beispiel die Gravitations-
oder Beschleunigungskréfte bei der Migration von einem Ort zu einem anderen vernachléssi-
gen. Dennoch gibt es Szenarien, in denen Agenten (z.B. ein Roboter) durchaus Kenntnis tiber die
Prinzipien der natiirlichen Umwelt haben miissen. Diese lassen sich in diesem Fall als Gesetze,
Regeln, Bedingungen, Einschrankungen und Richtlinien auffassen, die die Existenz von Agenten
bestimmen und an denen sich der Agent orientieren muss [Odell u. a. 2002].

Formal ausgedrtickt ist die natiirliche Umwelt ein Tupel

Umwelt = < Zustand,,, Prozess,, > (2.1)

Zustand,, ist hierbei die Menge aller moglichen Zustdnde, die die Umwelt einnehmen kann.
Es gibt keine Einschrankungen beziiglich der Struktur, Domé&ne oder Variabilitdt der Zustan-
de, weshalb diese Definition auch ohne weiteres auf andere Arten von Umwelt (vgl. logische
Umwelt) tibertragen werden kann. Ein einzelner Zustand wiederum ist eine Menge von Wer-
ten, die die Umwelt komplett beschreiben, inklusive aller enthaltenen Agenten und Objekte
[Odell u. a. 2002, Weyns u. a. 2004].

Prozess,, ist eine autonom ausgefiihrte Abbildung, die den Zustand der Umwelt verdndert
bzw. in einen neuen Zustand {tiberfiihrt. Autonom ausgefiihrt bedeutet hierbei, dass der Prozess
lauft, ohne von einer externen Entitdt angestofien zu werden. Die Umwelt ist also selbst aktiv bzw.
dynamisch und in erster Linie unabhéngig von den Aktionen der in ihr existierenden Agenten.
[Odell u. a. 2002, Weyns u. a. 2004].

Die nattirliche Umwelt ist fiir jeden Betrachter nur teilweise observierbar, stochastisch, sequen-
tiell, dynamisch und kontinuierlich (vgl. Abschnitt 2.2.1) [Russell und Norvig 2003]. Es handelt
sich hierbei somit um die komplexeste Art von Umwelt. Damit ein Softwareagent Informatio-
nen der natiirlichen Umwelt sinnvoll wahrnehmen und verarbeiten kann, muss er sich auf einen
fiir ihn interessanten Teilausschnitt dieser Umwelt beschranken. Aus diesem Grund werden Um-
weltmodelle aus der natiirlichen Umwelt abgeleitet, die einen ganz bestimmten Fokus haben und
einem besonderen Anwendungszweck gentigen. Die im Folgenden vorgestellten Umweltmodel-
le abstrahieren daher von der natiirlichen Umwelt und stellen einem Softwareagenten lediglich
einen fiir ihn interessanten Ausschnitt der nattirlichen Welt in einer angemessenen Reprasentati-
on 2 dar.

Logische Umwelt

Der Begriff der logischen Umwelt tritt in der Literatur in leicht unterschiedlichen Formen und
Bedeutungen auf °. So kann die logische Umwelt als eine strukturierte Institution angesehen wer-
den, die einer Anwendung eine Schnittstelle zur nattirlichen Umwelt zur Verfiigung stellt (vgl.
[Mertens u. a. 2004, Mertens u. a. 2005])*.

Nach [Odell u. a. 2002] stellt die logische Umwelt dariiber hinaus diejenigen Prinzipien, Pro-
zesse und Strukturen bereit, die es einer Infrastruktur fiir Agenten erlaubt Ideen, Wissen, Infor-
mationen und Daten zu kommunizieren [Mertens u. a. 2005], sowie soziale Konzepte (z.B. Grup-
pen und Rollen, siehe Soziale Umwelt) zu etablieren. Odell u.a. beschreiben die folgenden Prin-

2Eine Reprasentation wird nachfolgend als eine strukturierte Ansammlung von Symbolen angesehen, die sich auf Dinge
in der Umwelt riickbeziehen [Weyns u. a. 2004]

350 bezeichnen zum Beispiel Odell die logische Umwelt als Kommunikations-Umwelt [Odell u. a. 2002] und Weyns ent-
weder als Virtuelle Umwelt [Weyns u. a. 2004, Weyns u. a. 2005] oder als Logische Umwelt [Weyns u. a. 2005]

“Ein Beispiel hierfiir wire eine logische Netzwerkverbindung zwischen zwei Computern, die lediglich eine abstrakte
Représentation einer physikalischen Netzwerkverbindung tiber mehrere Zwischenstationen darstellt.
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zipien der Kommunikation, welche die Basis fiir eine Gesellschaft (von Agenten) bildet, die sich
auf Interaktionen, Brauchen, Normen, Werten, Verpflichtungen, Abhingigkeiten etc. begriindet.

Kommunikationssprache Agenten kommunizieren, um sich gegenseitig zu verstindigen. Um
die Verstandigung jedoch {iberhaupt zu erméglichen, bedarf es einer Ubereinkunft beziig-
lich der Syntax, Semantik und Pragmatik der kommunizierten Inhalte. Es miissen verschie-
dene Nachrichtentypen unterschieden werden kénnen (Annahmen, Anfragen, Antworten,
Absagen usw.) sowie Ontologien zur gemeinsamen Konzeptualisierung festgelegt werden.
Eine Auswahl an bereits verbreiteten Kommunikationssprachen fiir Agenten sind FIPA
ACL [FIPA 2002b] und KQML [Finin u. a. 1994].

Interaktionsprotokolle Ein Interaktionsprotokoll beschreibt den Ablauf einer Kommunikation
als eine Sequenz von Nachrichtentypen, die in festgelegter Reihenfolge zwischen Entitdten
ausgetauscht werden miissen. FIPA hat bereits eine Reihe von Interaktionsprotokollen, zum
Beispiel das contract net protocol [FIPA 2002d] oder das publish/subscribe protocol [FIPA 2002¢],

als Kommunikationsmuster standardisiert.

Koordinationsstrategien Agenten kommunizieren untereinander um ihre Ziele bzw. die Ziele
ihrer Gruppe zu erreichen. Hierbei greifen sie auf die Prinzipien der Koordination, Konkur-
renz, Planung und Verhandlung zuriick, um in einer gemeinsamen Umwelt mit oder gegen
andere Agenten bestehen zu konnen.

Soziale Ubereinkunft Ein annehmbares soziales Verhalten von Agenten gegeniiber anderen
Agenten und Gruppen muss durch Befugnisse und Verpflichtungen in einem Multiagen-
tensystem geregelt und durchgesetzt werden.

Kultur Die oben aufgefiihrten Prinzipien konnen von den kulturellen Pragungen der Agenten
oder Gruppen in einer Umwelt beeinflusst werden. Hierzu gehoren eine Menge von Werten,
Uberzeugungen, Wiinschen und Vorhaben sowie Vertrauen und Moral.

Einleitend erwdhnt wurde, dass eine logische Umwelt neben den oben genannten Prinzipien
auch bestimmte Prozesse (vgl. Natiirliche Umuwelt) bereitstellen sollte, damit Agenten untereinan-
der interagieren konnen. [Odell u. a. 2002] identifizierten hierfiir folgende Prozesse:

Interaktionsmanagement Die Interaktion zwischen Entitdten wird von einem Interaktionsma-
nagement tiberwacht um sicherzustellen, dass die Kommunikation dem Ablauf des gewahl-
ten Interaktionsprotokolls folgt (hat ein Agent bekommen, was er wollte/brauchte/erwar-
tete). Diese Uberwachung kann durch die Teilnehmer des Protokolls selbst erfolgen oder als
Kontrollprozess in der Umwelt implementiert werden.

Sprachverarbeitung und -kontrolle Bei der Interaktion von Entitdten ist einerseits eine seman-
tische Ubereinkunft erforderlich, auf der darunter liegenden Ebene muss andererseits aber
vor allem auch eine korrekte Syntax verwendet werden. Der Prozess der Sprachverarbei-
tung kontrolliert, ob a) eine Sprache korrekt geparst werden kann, b) korrekt geparst wer-
den kann, aber offensichtlich falsch oder widerspriichlich ist, oder c) korrekt, aber in dem
aktuellen Kontext nicht zweckdienlich ist.

Service fiir Koordinationsstrategien Um das Prinzip der Koordinationsstrategien zu unter-
stiitzen, kann die Umwelt ein oder mehrere Service-Prozesse bereitstellen, die die Koordina-
tion zwischen Entitdten erleichtert. Zu diesen Services gehdren zum einen der sogenannte
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Directory Service (untersttitzt white-page, yellow-page und green-page Funktionen) und zum an-
deren der sogenannte Mediation Service, der als unabhingige Instanz Aktivitdten zwischen
Entitdten vermittelt.

Richtliniendurchsetzung Agenten werden von der Umwelt oder den sozialen Gruppen, denen
ein Agent angehort, kontrolliert. Ein Verhalten des Agenten, welches nicht den von der
Umwelt vorgegebenen Richtlinien entspricht, kann somit sanktioniert werden.

Soziale Differenzierung Der Prozess, durch den sich eine Gruppe oder Gemeinschaft von ande-
ren Gruppen separiert oder auspragt, wird soziale Differenzierung genannt. Durch diesen
Prozess konnen sich Gruppen institutionalisieren und Rollen fiir ihre Mitglieder einfiihren,
um erfolgreich bestehen zu konnen.

Aufbau einer sozialen Ordnung Der Aufbau einer sozialen Ordnung ist ein Prozess, der eine
Struktur von Beziehungen zwischen sozialen Agenten herstellt. Die Struktur entsteht ent-
weder durch formal festgelegte Verfahrensweisen oder als Ergebnis eines selbstorganisie-

renden Prozesses.

Die oben beschriebenen Prinzipien und Prozesse unterstiitzen, wie eingangs erwéhnt, nicht
nur den Austausch von Informationen und Daten, sondern ermoglichen dartiber hinaus auch
eine verbesserte Kommunikation zwischen verschiedenen Teilnehmern durch die Unterstiitzung
von sozialen Konzepten, welche im folgenden Abschnitt ndher behandelt werden.

Soziale Umwelt

Odell versteht die soziale Umwelt als Teilmenge der logischen Umwelt (sieche Abbildung 2.2), in
der Agenten koordiniert miteinander interagieren um ihre jeweils eigenen Ziele oder ein gemein-
sames Ziel zu verfolgen. Die Basis hierfiir liefern die Prinzipien und Prozesse der Kommunikation
(siehe Logische Umwelt), welche die Grundlage fiir Interaktionen, Brauche, Normen, Werte, Ver-
pflichtungen und Abhéngigkeiten bilden. Wie in Abbildung 2.2 angedeutet, wird nicht jede Form
von Kommunikation als soziales Verhalten angesehen, aber soziales Verhalten setzt Kommunika-
tion zwingend voraus.

»A social environment is a communication environment in which agents interact in a coordi-
nated manner.” (nach [Odell u. a. 2002])

Logische Umwelt
Kommunikation
und Interaktion

Soziale Umwelt

Koordination

Kooperation und
Kompetition

Abbildung 2.2: Soziale Umwelt: Koordination, Kooperation und Kompetition [Odell u. a. 2002]
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Die soziale Umwelt besteht laut [Odell u. a. 2002] aus:

1. Einer Menge von Agenten, die iiber ein gemeinsames Interesse oder Ziel miteinander as-
soziiert sind und somit eine soziale Einheit, auch Gruppe genannt, bilden. Diese kann aus
keinem, einem oder mehreren Agenten sowie weiteren Untergruppen bestehen und in der

Umwelt selbst als sozialer Akteur auftreten.

2. Rollen, welche eine abstrakte Reprdsentation einer Funktion, eines Services oder einer Iden-
tifikation eines Agenten innerhalb einer sozialen Einheit verkérpern. Durch Rollen werden
Muster von Abhéngigkeiten und Interaktionen zwischen Agenten bestimmt.

3. Allen anderen Mitgliedern, die Rollen in sozialen Einheiten darstellen.

Nach einer solchen Beschreibung kann man laut [Odell u. a. 2002] eine soziale Umwelt auch als
Gesellschaft auffassen, in der Agenten in einer geordneten Gemeinschaft miteinander interagie-
ren. Das im Folgenden vorgestellte allgemeine Modell beschreibt anhand verschiedener Schichten
die Umwelt eines Multiagentensystems. Bei dieser Beschreibung lassen Weyns u.a. die Konzepte
einer sozialen Umwelt allerdings unberticksichtigt. Diese werden erst in Abschnitt 4.4.1 in eine

Erweiterung des allgemeinen Modells integriert.

Allgemeines Umweltmodell fiir MAS

Wiéhrend die bisher betrachteten Umweltmodelle eine gewisse Allgemeingiiltigkeit besaflen, be-
schreibt der folgende Abschnitt ein konkretes Modell, welches auf den Kontext von Multiagen-
tensystemen zugeschnitten ist. Weyns u.a. untersuchten in [Weyns u. a. 2004, Weyns u. a. 2005]
verschiedene Umweltmodelle und fassten ihre Beobachtungen in einem dreischichtigen Umwelt-
modell fiir Multiagentensysteme (siehe Abbildung 2.3) zusammen.

@) ©) Application-
Application ( Application Environment > Application speci‘fic
Agent Agent Logic

MAS Framework

MAS Application

Middleware

Execution
Platform

Operating System

_ g Host Network @ Host Computer
8B 9 Infrastructure = <5 Hardware
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Abbildung 2.3: Allgemeines Umweltmodell fiir MAS (nach [Weyns u. a. 2004, Weyns u. a. 2005])

Bevor dieses Modell im Folgenden niher beschrieben wird, ist es wichtig eine Abgrenzung
zwischen einem Agenten und seiner Umwelt zu finden, da diese in der Literatur oftmals nicht
bertiicksichtigt wird. Weyns listet hierzu eine Reihe von Aussagen auf [Weyns u. a. 2004]:

e Agenten sind, was der Entwickler fiir eine bestimmte Anwendung programmiert. Die
Software- und Hardwareinfrastruktur, auf der die Agentenanwendung lauft, stellt die Um-

welt dar.
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e Die Umwelt stellt fiir die Agenten den Kontext zur Verfiigung, in dem die Agenten mitein-
ander kommunizieren und Informationen tiber das zu lgsende Problem zusammentragen.

o Agenten sind autonom und verfolgen proaktiv ihre Ziele. Im Gegensatz zur Umwelt kon-
nen die Agenten Ziele haben, mittels derer sie einen Zustand erreichen, wéahrend die Umge-
bung im eigentlichen Sinn keine Ziele hat bzw. nur Ziele (oder Prozesse), die einen Zustand
erhalten.

o Die Umwelt ist weitreichend und unbeschrédnkt, Agenten hingegen sind beschrankt und in
der Umwelt ortsgebunden.

o Die Umwelt verkorpert die von einer Problemdomaéne gegebene Dynamik bzw. deren ,,Ge-
setze der Physik”. Die Agenten reagieren auf diese Gesetze.

e Die Umgebung lésst sich (teilweise) untersuchen. Sie implementiert, was jeder glaubt in
der Doméne sehen zu kénnen. Die lokalen Entscheidungen von Agenten hingegen sind
nicht 6ffentlich sichtbar und kénnen nicht zwangsldufig von anderen nachvollzogen oder
gedndert werden.

Nachdem durch diese Aussagen eine ungefdhre Abgrenzung zwischen einem Agenten und
der Umwelt aufgezeigt wurde, wird im Folgenden das Modell und die Position von Agen-
ten und ihrer Umwelt in drei Schichten beschrieben (siehe Abbildung 2.3) [Weyns u. a. 2004,
Weyns u. a. 2005]:

1. Multiagenten-Anwendungsschicht
2. Ausfithrungsumgebung
3. Physikalische Infrastruktur

Die Multiagenten-Anwendungsschicht besteht aus zwei Unterschichten: 1) der doméanenspe-
zifischen Anwendungslogik, zu der auch die Agenten sowie die Anwendungsumwelt gehoren
und 2) dem Multiagenten-Rahmenwerk (engl. framework), welches dem Entwickler hohere Pro-
grammierabstraktionen zur Verfiigung stellt. Wie bereits oben erwéhnt, sind in dieser Schicht
Agenten und ihre Umwelt voneinander getrennt. Die Anwendungsumwelt stellt den Agenten
eine Représentation der Doméne zur Verfiigung und zusammen représentieren sie die Losung
fur ein spezifisches Problem. Das MAS-Rahmenwerk hingegen ist anwendungsunabhéangig und
bietet den Agenten eine Reihe vordefinierter Mechanismen zur Kommunikation, Deliberation,
Migration, Ressourcenauffindung etc.

Die Ausfiihrungsumgebung setzt sich zusammen aus einer allgemeinen (verteilten)
Middleware-Infrastruktur und virtuellen Maschinen, die auf einem Betriebssystem aufsetzen. Die
Middleware bzw. die virtuellen Maschinen bieten Zugriff auf Systemressourcen der unteren Sys-
temebenen und verstecken damit die Details von Hard- und Software. Das Gleiche gilt fiir das
Betriebssystem, welches der Middleware standardisierte Schnittstellen zum indirekten Zugriff
auf die physikalische Infrastruktur eines Systems gestattet und fiir die Verwaltung der Ressour-
cen verantwortlich ist. Die physikalische Infrastruktur, als unterste Schicht des Modells, besteht
aus der Computerhardware eines Systems und der natiirlichen Welt. Die Computerhardware um-
fasst unter anderem den Speicher, den Prozessor, die physikalischen Netzwerkverbindungen etc.
auf die letztlich alle anderen Komponenten des Modells indirekt zugreifen. Die nattirliche Welt
bezieht sich auf - falls vorhanden - alle nattirlichen (im Sinne von physikalischen) Bestandteile
eines Multiagentensystems.
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Ein vergleichbares Umweltmodell hat auch Mertens vorgestellt (vgl. [Mertens u. a. 2004,
Weyns u. a. 2004]). In seinem Modell geht Mertens ebenfalls von verschiedenen Schichten aus,
1) der Anwendungsumwelt, welche den Kontext fiir Agenten bereitstellt, in dem sie Aktionen
ausfiihren, kommunizieren und Informationen iiber das zu 16sende Problem sammeln und 2) der
Ausfithrungsumwelt, welche Operationen auf die physikalische Hardware abbildet. Das Modell
von Weyns ist jedoch detaillierter und erhebt im Gegensatz zu dem Modell von Mertens An-
spruch auf allgemeine Anwendbarkeit in Multiagentensystemen.

Das hier beschriebene Umweltmodell wird in Abschnitt 4.4.1 in leicht erweiterter Form wei-
tergehend behandelt. In jenem Abschnitt wird ein ressourcenbasiertes Umweltmodell entwickelt,
welches Agenten die Moglichkeit bieten soll, die in diesem Modell enthaltenen Entitdten zu er-
fassen und sich somit ihrer Umwelt gewahr zu werden.

2.2.3 Entititen in Umweltmodellen

In den vorhergehenden Abschnitten wurden Umweltzustdnde, -prozesse und -prinzipien aus der
Sicht verschiedener Umweltmodelle vorgestellt. Im Rahmen dessen wurde der Begriff Entitiit ge-
braucht, um von Objekten oder Akteuren, die in einer Umwelt existieren, zu abstrahieren. In
diesem Abschnitt soll nun der Begriff Entitdt im Kontext von Umweltmodellen fiir Multiagenten-
systeme ndher betrachtet und eine Klassifizierung verschiedener Arten von Entitdten vorgenom-
men werden.

Odell ersetzt den Begriff der Entitét in [Odell u. a. 2002] durch die Begriffe Agent, Objekt, sozia-
le Einheit oder allgemein durch Kommunikationspartner. Weyns sieht dartiber hinaus auch die
Umwelt selbst als aktive Entitat [Weyns u. a. 2004] und beschreibt die in ihr enthaltenen Entita-
ten, mit Ausnahme der Agenten, als Artefakte [Weyns u. a. 2005]. Wahrend ein Agent im Grunde
genommen eine autonome, zielorientiert und sozial handelnde Entitit ist, ist ein Artefakt im Ge-
gensatz dazu eine Softwareinstanz, die lediglich eine Funktion oder einen Dienst zur Verfiigung
stellt, die ein Agent zum Erreichen seiner Ziele in Anspruch nehmen kann. Diese Charakterisie-
rung fiihrt zu einer Unterscheidung zwischen zielorientierten Entititen (Agenten) und funktions-
orientierten Entitiiten (Artefakten) [Weyns u. a. 2005]. Ein Artefakt kann spezifiziert werden durch
seine Funktion, seine Benutzungsschnittstelle oder eine Bedienungsanleitung fiir diese Schnitt-
stelle.

Funktion Mittels einer logischen oder nattirlichsprachlichen Beschreibung wird die Funktion
oder der Dienst, welche von diesem Artefakt angeboten wird, sowie mogliche Vorbedin-
gungen fiir die Inanspruchnahme beschrieben.

Benutzungsschnittstelle Die Beschreibung der Schnittstelle aller Operationen, die auf dem Ar-
tefakt aufgerufen werden konnen. Diese Beschreibung muss sowohl die Eingaben als auch
die Ausgaben einer jeden Operation umfassen.

Bedienungsanleitung Die Bedienungsanleitung beschreibt in einer fiir andere Objekte verar-
beitbaren Form, wie ein Artefakt zu benutzen ist bzw. wie die angebotenen Operationen
aufgerufen werden miissen. Entsprechend ist die Bedienungsanleitung eng an die Beschrei-
bung der Benutzungsschnittstelle gebunden.

Eine weitere Unterscheidung zwischen Artefakt und Agent beruht darauf, dass ein Artefakt, im
Gegensatz zu einem Agenten, verteilt auf mehreren Knoten eines Netzwerkes laufen kann. Auch
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lassen sich einzelne Artefakte zu komplexen Artefakten zusammenfiigen (vgl. Dienstkompositi-
on) [Weyns u. a. 2005]. Dies fiihrt zu der Moglichkeit eines inkrementellen Modellentwurfs und
hilft aus einer technischen Perspektive bei dem Entwurf und der Konstruktion von komplexen
Umweltmodellen fiir Multiagentensysteme. Aus der Sicht eines Analytikers konnen Artefakte
dariiber hinaus verwendet werden, um existierende Umweltmodelle in einer abstrakten, allge-
meinen und einheitlichen Form zu beschreiben und zu vergleichen. Hierzu lassen sich Artefakte
in drei Kategorien unterteilen:

Ressourcenartefakte Auf einem abstrakten Level reprasentiert ein Ressourcenartefakt eine vir-
tuelle oder nattirliche Entitdt. Es vermittelt den Zugang zu Ressourcen oder stellt eine di-
rekte Représentation einer Ressource in der Umwelt der Agenten dar.

Koordinationsartefakte Ein Koordinationsartefakt stellt den Agenten eine Funktion oder einen
Dienst zur Verfiigung, mittels dessen die Kommunikation und Koordination zwischen
Agenten unterstiitzt wird.

Organisationsartefakte Diese Art von Artefakten haben eine Organisations- oder Sicherungs-
funktion in der Umwelt der Agenten. Als Beispiel hierfiir gelten die sogenannten Grenzar-
tefakte, welche den Zugang von Agenten zu anderen Artefakten einschranken konnen.

2.2.4 Ereignisse in Umweltmodellen

Viele Umweltmodelle reprisentieren eine sich standig verdndernde, dynamische Umwelt. Will
ein Agent seiner Umwelt gewahr sein, so muss er den aktuellen Zustand der Umwelt kennen und
informiert werden, sobald sich dieser Zustand &ndert. Die Anderung eines Umweltzustandes ist
immer mit einem Ereignis verkniipft, welches diese Anderung hervorruft. Dieses Ereignis stellt
fiir einen Agenten das Signal dar, sein internes Umweltmodell zu aktualisieren.

Wie in Abschnitt 2.2.2 bereits erwdhnt, wird ein Umweltmodell als ein Tupel, bestehend
aus einer Menge von Zustinden und einem Prozess, der die Umwelt autonom von einem
Zustand in einen Folgezustand abbildet, definiert. Neben diesem autonomen Prozess, wel-
cher der Umwelt eine Eigendynamik verleiht, kénnen aber natiirlich auch die in der Umwelt
existenten Entitdten durch ihre Aktionen einen neuen Umweltzustand herbeifiihren. Ein Zu-
standstibergang wird nachfolgend als Umuweltereignis bezeichnet. Umweltereignisse lassen sich
- wie in Abbildung 2.4 dargestellt - entsprechend ihren Urhebern in drei Klassen einteilen
[Mertens u. a. 2004, Mertens u. a. 2005]:

1.Klasse: In diese Klasse fallen Ereignisse, die von dem autonomen Prozess der Umwelt ausge-
16st wurden. In jeder dynamischen Umwelt gibt es einen solchen Prozess, der einen externen
Eingriff in die Umwelt reprasentiert. Das Trennen einer Netzwerkverbindung durch Ziehen
des Netzwerkkabels stellt in einer logischen Umwelt zum Beispiel solch einen externen Ein-
griff dar.

2. Klasse: Zu dieser Klasse gehoren Ereignisse, die durch eine Aktion einer Entitat einen inter-
nen Zustandswechsel in einer anderen Entitdt und somit ggf. im Umweltmodell hervor-
rufen. Beispiele hierfiir wiaren die Kommunikation zwischen verschiedenen Entitdten oder
der Absturz einer kompletten Ausfiihrungsumgebung durch einen schweren internen Feh-
ler eines ausgefiihrten Agenten.
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3.Klasse: Zu dieser letzten Klasse zihlen alle Zustandsianderungen von Entititen, die nicht
durch externe Ursachen begriindet sind und ggf. einen Einfluss auf die Umwelt haben. Bei-
spiele sind unter anderem das Fertigstellen einer von einem Agenten ausgefiihrten Berech-
nung oder das Wiedererwachen eines Agenten als Reaktion auf einen internen Stimulus.

Klasse 3

(e

Agent

WKlasse 2—»@
Agent @ Agent

f Agent \

Klasse 1 Klasse 1

Abbildung 2.4: Klassifizierung von Umweltereignissen (eigene Darstellung)

Eine andere mogliche Kategorisierung der Ereignisse beruht auf der Einteilung nach den von
einem Ereignis betroffenen Entitdten. So konnte man eine Ereignisgruppe definieren, die aus-
schliefllich einen Effekt auf eine bestimmte Art von Artefakten oder sogar ein konkretes Artefakt
hat. Zum Beispiel die Entstehung eines neues Koordinations-Artefaktes innerhalb einer Umwelt
ist zwar fiir alle Agenten dieser Umwelt von Interesse, nicht aber fiir andere Artefakte.

Tritt nun ein Ereignis in der Umwelt auf, stellt sich die Frage, wie die Entitdten, die in der
Umwelt existieren, von diesem Ereignis in Kenntnis gesetzt werden. In der natiirlichen Umwelt
geschieht dies implizit. Entitdten, die die Fahigkeit haben, den Effekt eines Ereignisses iiber Sen-
soren wahrzunehmen, tun dies, ohne von einer anderen Entitdt explizit dariiber informiert zu
werden. Wenn zum Beispiel eine Lichtquelle eingeschaltet wird, konnen alle Entitdten, die Photo-
sensoren besitzen oder in irgendeiner Weise auf Licht reagieren, diesen neuen Zustand der Um-
welt wahrnehmen, ohne dass ihnen dieses Ereignis explizit mitgeteilt werden muss.

In einer logischen Umwelt, in der Agenten beheimatet sind, verhilt sich die Wahrnehmung
anders. Da Agenten im Allgemeinen lediglich Nachrichtenkanile als Sensoren fiir etwaige Um-
weltereignisse besitzen, miissen diese den Agenten explizit in Form von Nachrichten mitgeteilt
werden. Fiir diese Form der Ereignisiibermittlung gibt es zwei verschiedene Ansitze: 1) Nach
dem Client/Server-Prinzip werden Ereignisse einer zentralen Instanz in der Umwelt gemeldet
und von dieser an alle registrierten Entitdten in Form von Nachrichten {ibermittelt, oder 2) nach
dem Peer to Peer-Prinzip tibermittelt diejenige Entitét, die ein Ereignis wahrnimmt (oder der Ur-
heber des Ereignisses ist), diese Information an bekannte Netzwerkknoten und diese wiederum
leiten sie weiter an ihnen bekannte Knoten usw. Auf diese Weise verbreitet sich die Nachricht,
dass ein Ereignis stattgefunden hat und sich die Umwelt in einem neuen Zustand befindet, idea-
lerweise durch die gesamte Umwelt.

Das Client/Server-Prinzip hat sich als ungeeignet erwiesen, da es mit der Grofie bzw. Kom-
plexitit eines Umweltmodells und der Menge der enthaltenen Entitidten nicht skaliert und aufier-
dem einen sogenannten Single Point of Failure darstellt, das bedeutet bei Ausfall dieser zentralen
Instanz findet tiberhaupt keine Ereignisiibermittlung in der Umwelt mehr statt. Der Peer to Peer-
Ansatz verspricht diese Probleme zu umgehen, bringt allerdings auch neue Probleme mit sich.
Was passiert zum Beispiel, wenn eine Entitit aus der Umwelt ausscheidet ohne dieses Ereignis
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anderen Entitdten mitzuteilen? Oder andersherum, was passiert, wenn eine neue Entitdt der Um-
welt beitritt, aber keine anderen Entitdten kennt, denen sie dieses Ereignis mitteilen kann? Und
wie verhindert man, dass die Umwelt mit Ereignisnachrichten tiberflutet wird? Fiir diese Proble-
me existieren verschiedene Losungsansatze, die in den folgenden beiden Abschnitten 2.3 und 2.4
niher vorgestellt werden.

2.3 Discovery in Infrastrukturnetzwerken

Der Begriff Discovery (dt. Auffinden) im Kontext von verteilten Systemen bezeichnet das Anbie-
ten, Suchen und Aufrufen von verteilten Diensten, Dienstkomponenten oder allgemein Ressour-
cen (vgl. Abschnitt 2.1.3). Die Grundidee hierbei ist, dass Anwendungen bzw. Gerite Aufgaben
an andere Anwendungen und Geréte delegieren, die entweder speziell fiir die Bearbeitung be-
stimmter Aufgaben ausgelegt sind (z.B. Drucker), tiber besondere Ressourcen verfiigen, die nicht
allen Geréten zur Verfiigung stehen (z.B. ein Internetzugang), oder die zur Zeit ungentigend aus-
gelastet sind, sodass sie andere bei der Bearbeitung von Aufgaben unterstiitzen konnen. Dieses
Geben und Nehmen von Ressourcen setzt allerdings ein gemeinsames Verstidndnis der Beschrei-
bung von Aufgaben und Ressourcen, des Anbietens und Suchens von Ressourcen und des Aus-
fuhrens von Aufgaben voraus. Dieses gemeinsame Verstidndnis resultiert in Verfahren, welche
allgemein als Service- oder Resource Discovery-Verfahren bezeichnet werden und den Austausch
von Ressourceninformationen regeln.

Die Art und Weise, wie Ressourceninformationen in Netzwerken gefunden und ausgetauscht
werden, hingt im Wesentlichen von der Beschaffenheit des Netzwerkes ab. So werden in der
Literatur eine Reihe von Verfahren beschrieben, die das Auffinden von Ressourcen in Infrastruk-
turnetzwerken thematisieren und andere Verfahren behandeln wiederum ausschliefllich mobile
ad-hoc Netzwerke. Aufgrund der Unterschiede zwischen beiden Arten von Netzwerken ist es
nicht moglich ein allgemeines Verfahren zu entwickeln, welches optimal fiir jedweden Anwen-
dungszweck ist. In diesem Abschnitt werden daher eine Reihe verschiedener Verfahren fiir In-
frastrukturnetzwerke vorgestellt, bevor im ndchsten Abschnitt 2.4 Verfahren fiir mobile ad-hoc
Netzwerke beleuchtet werden.

Zu den in der Literatur am stdrksten beachteten und daher auch im Folgenden vorgestellten
Verfahren fiir Infrastrukturnetzwerke gehoren [ini, das Service Location Protocol, Universal Plug and
Play, Salutation und [XTA. Die wichtigsten Eigenschaften hinsichtlich der Anforderungen, Archi-
tektur und eingesetzten Protokolle jedes dieser Verfahren werden in den nédchsten Abschnitten
ndher betrachtet. In Abschnitt 2.3.7 folgt schliefSlich eine Diskussion, in der die einzelnen Verfah-
ren anhand einer Reihe von Kriterien miteinander verglichen und schliefslich auf deren Einsatz-
tauglichkeit speziell in mobilen ad-hoc Netzwerken untersucht werden. Die einzelnen Kriterien,
welche die Grundlage des Vergleichs und der Diskussion darstellen, werden im Folgenden vor-
gestellt.

2.3.1 Anforderungen und Merkmale

Bevor die einzelnen Verfahren ndher betrachtet werden, sollen zuerst eine Reihe von allgemeinen
Merkmalen und Anforderungen an diese Verfahren erarbeitet werden, anhand derer die Verfah-
ren im Anschluss miteinander verglichen werden konnen. Letztlich ist das Ziel, unter anderem
die Eignung der einzelnen Verfahren besonders fiir den Einsatz in mobilen ad-hoc Netzwerken
zu diskutieren, welche im Kontext dieser Arbeit speziell berticksichtigt werden sollen. Sollte sich
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abzeichnen, dass keines der Verfahren ausreichend fiir den Einsatz in derart dynamischen Umge-
bungen ist, so werden weitere Moglichkeiten der Interoperabilitdt mit anderen, speziell fiir diesen
Einsatzkontext ausgelegten Verfahren, beleuchtet.

Die im Folgenden vorgestellten Kriterien orientieren sich daher einerseits an den Anforderun-
gen mobiler Gerdte, zum Beispiel der sparsame Umgang mit Ressourcen, andererseits an den
Anforderungen mobiler ad-hoc Netzwerke, die durch ihre Dynamik hohe Anspriiche an Robust-
heit, Fehlertoleranz und Performanz der Verfahren stellen. Aufierdem werden die allgemeinen
Charakteristiken von Discovery-Verfahren ausgearbeitet, zum Beispiel die Architektur, die Re-
prdsentation von Ressourcen und die intendierte Einsatzumgebung.

Dezentrale Operabilitit

Das Anbieten von Diensten sowie das Suchen und Auffinden kann entweder iiber eine zentrale
Instanz innerhalb des Netzwerkes oder dezentral zwischen allen Teilnehmern geschehen. Eine
zentrale Instanz, welche ein Verzeichnis oder einen Index fiihrt, hat den Vorteil, dass Anfragen
schnell bearbeitet werden konnen, die Menge an auszutauschenden Daten im Netzwerk gering
bleibt, eine globale Sicht auf das Netzwerk moglich ist und durch Replikation oder Verteilung
dieser Instanz iiber mehrere Netzwerkknoten hinweg ein Verfahren gut skalieren kann. Auf der
anderen Seite bedeutet eine zentrale Instanz aber auch, dass ein gewisser Konfigurationsaufwand
betrieben werden muss und ein sogenannter Single Point of Failure im Netzwerk existiert, was ins-
besondere in mobilen ad-hoc Netzwerken ein kritischer Punkt ist, da eine standige Verfiigbarkeit
und Erreichbarkeit aufgrund instabiler Verbindungen oder der Partitionierung des Netzwerkes
nicht sichergestellt werden kann [McGrath 2000, Marin-Perianu u. a. 2005].

Interoperabilitit

In einem verteilten System kommunizieren unter Umstdnden eine Vielzahl unterschiedlicher Ge-
rdte miteinander, die sich durch ihre Hard- und Software-Ausstattung grundlegend voneinander
unterscheiden konnen. Damit ein Verfahren {iberhaupt sinnvoll eingesetzt werden kann, muss es
mit dieser Heterogenitit der Plattformen zurecht kommen. Idealerweise sollte es gianzlich platt-
formunabhingig sein oder zumindest moglichst viele géngige Plattformen unterstiitzen. Einen
Schritt weiter geht die Anforderung, dass einzelne Verfahren sogar miteinander interoperieren
konnen sollen, sich also die Protokolle und Reprasentationen von einem Verfahren entsprechend
fiir andere Verfahren iibersetzen lassen. Hierzu ist es notwendig, offene Architekturen zu bieten

und vorhandene Standards und Protokolle zu berticksichtigen.

Um die Interoperabilitdt der Verfahren untereinander zu erméglichen, wurden fiir einige Ver-
fahren sogenannte Proxies und Bridges entwickelt. Mit ihrer Hilfe konnen sich Geréte und Dienste,
die eigentlich mit unterschiedlichen Protokollen nach Diensten suchen und Dienste anbieten, ge-
genseitig finden. So kénnen zum Beispiel SLP und Salutation {iber das Bluetooth SDP Dienste
nachfragen und anbieten [Bettstetter und Renner 2000]. SLP kann mit Hilfe der Java Driver Facto-
ry Dienstobjekte bei einem Jini Lookup Service registrieren [Guttman 1999]. Und die Java-Version
von Salutation-Lite kann sowohl die Jini-Funktionen emulieren als auch zwischen Salutation und
SLP abbilden [Bettstetter und Renner 2000].
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Awareness-Unterstiitzung

Wie bereits in Abschnitt 2.1 dargelegt, gibt es einen entscheidenden Unterschied zwischen Disco-
very und Awareness. Von Awareness spricht man, wenn eine Entitit fortlaufend iiber Anderungen
im System informiert wird ohne dass sie aktiv periodisch Statusinformationen der ihr bekannten
Ressourcen abfragen muss. Auf diese Weise kann eine Entitét sofort reagieren, wenn eine neue
Ressource im System angeboten wird oder eine bereits angebotene Ressource nicht mehr ver-
fiigbar ist. Diese Eigenschaft ist besonders in dynamischen Umgebungen, zum Beispiel mobilen
ad-hoc Netzwerken, von groflem Nutzen, hat aber den Nachteil eines erhéhten Datentibertra-
gungsvolumens im gesamten Netzwerk.

Unterstiitzung von Lease-Mechanismen

Lease - auf deutsch mieten - bedeutet, dass eine Ressource lediglich fiir eine bestimmte Zeit zur
Verfiigung gestellt wird. Im Kontext von Service Discovery-Verfahren sind dies zum Beispiel die
Register eines Verzeichnisses, in die sich ein Dienst fiir eine bestimmte Mietzeit (engl. lease time)
eintragen kann. Endet die Mietzeit, ohne dass sie seitens des Dienstes verldngert wurde, wird der
Eintrag wieder aus dem Register entfernt. Auf diese Weise kann sich ein System von Altlasten
befreien, zum Beispiel von registrierten, aber nicht mehr vorhandenen Diensten. Insbesondere
fiir mobile ad-hoc Netze ist ein derartiger Mechanismus wichtig, da Gerédte unvorhersehbar aus
dem Netzwerk ausscheiden konnen und in diesem Fall fiir die Gerite keine Moglichkeit besteht,
ihre Dienste ordnungsgemafs abzumelden.

Ressourcenbedarf

Der Bedarf an Ressourcen eines Verfahren ist fiir manche Anwendungsszenarien von grofier Be-
deutung. Speziell fiir den Bereich der mobilen Geréte bzw. der mobilen Netzwerke hangt die Ent-
scheidung fiir oder gegen ein bestimmtes Verfahren nicht zuletzt von dessen Speicher-, Prozessor-
und Netzwerkanforderungen ab. Zum Beispiel stellt ein in der Programmiersprache Java im-
plementiertes Verfahren prinzipbedingt hohere Minimalanforderungen an die Gerateressourcen,
als Implementationen in anderen Sprachen, da Java eine interpretierte Sprache ist, deren Aus-
fiihrungsumgebung relativ hohe Speicher- und Prozessoranforderungen hat. Ahnliches gilt fiir
Verfahren, die intensiv Gebrauch von Broad- oder Multicast-Nachrichten machen, da hierbei un-
ter Umstdnden ein hohes und nicht zwangslaufig kalkulierbares Datenaufkommen im gesamten
Netzwerk entsteht.

Reichweite

Ob ein Verfahren nur in lokalen Netzwerken oder auch in Weitverkehrsnetzen eingesetzt werden
kann, wird durch die Reichweite eines Verfahren bestimmt. Ausschlaggebend hierfiir sind die
verwendeten Mechanismen und Technologien. Zum Beispiel sind Verfahren, die auf den Versand
von Broad- oder Multicast-Nachrichten angewiesen sind, auf administrativ definierte Netzwerk-
doménen (z.B. ein Unternehmensnetzwerk) beschrankt und werden tiber deren Grenzen hinaus
nicht weitergeleitet. Das bedeutet, Dienste konnen nur in einer bestimmten Domaéne angeboten
und gefunden werden und Verfahren in unterschiedlichen Doménen kénnen ohne jedwede Be-
rithrungspunkte nebeneinander koexistieren. Neben dieser technischen Beschrankung kann es
dartiber hinaus sinnvoll sein, die Reichweite zum Beispiel einer Multicast-Nachricht von sich
aus zu begrenzen, damit ein Netzwerk nicht mit Nachrichten tiberflutet wird (vgl. Convergence
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Multicast-Verfahren [Friday u. a. 2004]). Kann ein Verfahren hingegen auch in Weitverkehrsnet-
zen operieren, ist die Reichweite einer Nachricht zwar prinzipiell nicht beschrankt, doch ist es
in diesem Fall zusitzlich wiinschenswert, dass ein Verfahren Mechanismen bietet, die es Gerdten
hinter technischen Barrieren (z.B. NAT-Router, Firewalls etc.) erlaubt, Dienste fiir andere Geréate
anzubieten und selbst Dienste anderer Gerédte in Anspruch zu nehmen.

Dienstbeschreibung und -filterung

Eines der wichtigsten Ziele bei der Suche nach Diensten ist es, genau den gewiinschten Dienst
zu finden, der den eigenen Anforderungen entspricht. Um dies zu unterstiitzen sollte die Mog-
lichkeit bestehen, bereits in den Suchanfragen genaue Dienstbeschreibungen und -attribute spe-
zifizieren zu konnen und diese von dem Verzeichnisdienst auswerten und die Ergebnisse vorab
filtern zu lassen. Je hoher die Anzahl und Vielfalt der angebotenen Dienste ist, desto wichtiger ist
dieses Kriterium. Zusétzlich ist es von Vorteil, wenn der Anfragende als Ergebnis seiner Suche
eine Beschreibung der gefundenen Dienste erhilt, die detailliert genug ist, dass der Anfragende
sich anhand dieser Informationen letztendlich fiir einen Dienst entscheiden kann.

2.3.2 Jini

Die Firma Sun Microsystems Inc. hat mit dem Jini-Projekt [Sun 2001a, Sun 2001b] ein Rahmenwerk
und eine Architektur zum Programmieren verteilter Anwendungen in heterogenen Netzwerken
spezifiziert. Ziel ist es, Gruppen von Geraten und Softwarekomponenten in einem einzigen dy-
namischen, verteilten System zusammenzufiihren. Grundgedanke ist hierbei, dass Komponenten
einer verteilten Anwendung Dienste bereitstellen, die in einem Netzwerk angeboten und von an-
deren Komponenten nachgefragt werden konnen.

Jini spezifiziert die Infrastruktur und die Protokolle fiir das Bereitstellen und Auffinden von
Diensten. Wie in Abbildung 2.5 dargestellt, ist das zentrale Element der Jini-Architektur ein so-
genannter Lookup Service. Dieser Dienst wird von einem Knoten innerhalb des Netzwerkes ange-
boten und fiihrt ein zentrales Diensteverzeichnis, welches jedoch zwecks besserer Skalierbarkeit
und Ausfallsicherheit auch tiber eine Kaskade von mehreren Knoten repliziert und gegebenen-
falls foderiert werden kann [McGrath 2000]. Anwendungen konnen sich bei diesem Lookup Ser-
vice als Dienstanbieter registrieren, anhand bestimmter Vorgaben andere Dienstanbieter suchen
und schliefSlich Dienste mittels Remote Method Invocation direkt aufrufen. Hierzu spezifiziert Jini
drei verschiedene Protokolle: 1) das Discovery-, 2) das Join- und 3) das Lookup-Protokoll.

Lookup .
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Abbildung 2.5: Jini-Protokolle: discovery / join / lookup (nach [Cheng 2002])

Mittels des Discovery-Protokolls kann ein Client nach einem Lookup Service suchen um bei
diesem Dienste zu registrieren oder nach Diensten zu suchen. Hierbei wird tiber eine Multicast-
Anfrage im Netzwerk nach einem passenden Lookup Service gesucht. Zusitzlich versendet der
Lookup Service von sich aus periodisch Multicast-Nachrichten, die seine Verfligbarkeit anzeigen.
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Sobald ein Lookup Service im Netzwerk ausgemacht wurde, kann sich ein Dienst mittels des
Join-Protokolls bei dem Lookup Service registrieren, um fortan von anderen Diensten gefunden
und in Anspruch genommen werden zu kénnen. Jede Registrierung von Diensten bei einem
Lookup Service geschieht nur fiir einen bestimmten Zeitraum (engl. lease interval). Vor Ende die-
ses Zeitraums muss ein Dienst seine Registrierung auffrischen, ansonsten wird er nicht weiter in
dem Index gefiihrt. Im Rahmen der Registrierung muss der anbietende Dienst ein Objekt (einen
sogenannten RMI-Stub) mit der Schnittstellenbeschreibung seiner angebotenen Methoden an den
Lookup Service tibermitteln, dieses enthilt lediglich Informationen wie bestimmte Methoden auf-
gerufen werden kénnen, jedoch keinerlei qualitative Aussagen tiber den Dienst an sich.

Um einen bestimmten Dienst zu finden, sendet ein Client eine Dienstanfrage mittels des
Lookup-Protokolls an den Lookup Service. Eine solche Suchanfrage ist im Grunde eine einfa-
che Schablone um Strings zu vergleichen. Empfangt der Lookup Service eine solche Anfrage, so
vergleicht er die spezifizierten Attribute mittels eines einfachen String-Vergleichs mit den regis-
trierten Dienstbeschreibungen in seinem Verzeichnis [McGrath 2000]. Als Ergebnis tibersendet
er dem Anfragenden eine Liste von RMI Stubs auf denen der Anfragende direkt die Dienst-
methoden aufrufen kann. Die Ausfithrung erfolgt dann transparent mittels Remote Method In-
vocation tiber das Netzwerk bei dem entsprechenden Dienstanbieter. Auch dieses Schnittstel-
lenobjekt wird vom Lookup Service mit einer Lease-Zeit versehen, die es dem Client erlaubt,
den Dienst lediglich in einem bestimmten zeitlichen Rahmen aufzurufen. So kann sicherge-
stellt werden, dass zu jeder Zeit eine maximale Anzahl an Clients auf einen Dienst zugreifen
[Bettstetter und Renner 2000, McGrath 2000].

Auflerdem bietet Jini die Moglichkeit, dass sich Entitaten bei Eintreten eines bestimmten Ereig-
nisses informieren lassen. Ein solches Ereignis konnte zum Beispiel das Registrieren, Deregistrie-
ren oder die Zustandsdnderung eines Dienstes sein. Zusitzlich kann sich ein Dienst benachrich-
tigen lassen, sobald der Lookup Service eine Anfrage erhalten hat, die auf diesen Dienst passt.
Dieser Mechanismus ermdglicht die spontane Dienstkomposition in dynamischen Umgebungen,
erlaubt aber auch - zusammen mit den oben beschriebenen Lease-Mechanismen - eine Selbsthei-
lung des Jini-Systems [McGrath 2000].

In Situationen, in denen kein Lookup Service gefunden werden kann, gibt es seitens der Dienst-
suchenden die Moglichkeit des sogenannten Peer Lookup. Anstatt eine Anfrage per Unicast an den
Lookup Service zu schicken, versendet der Client eine Identifikationsanforderung, welche norma-
lerweise von dem Lookup Service versendet wird, per Multicast an das gesamte Netzwerk. Auf
diese Anforderung hin versuchen sich nun die Dienstanbieter mit ihren Dienstbeschreibungen bei
dem Client zu registrieren, als ob er ein Lookup Service wire. Der Client seinerseits durchsucht
die erhaltenen Registrierungen nach passenden Dienstbeschreibungen und verwirft die anderen
[Sun 2001a].

Jini ist plattformunabhingig, da es komplett auf der Programmiersprache Java basiert. Das
Anbieten und Suchen von Diensten basiert auf dem Versand von serialisierten Java-Objekten,
was es schwierig macht, den Nachrichtenaustausch unabhingig von der Programmiersprache
und interoperabel mit anderen Verfahren zu gestalten [McGrath 2000]. Eine Losung hierfiir stellt
die Errichtung sogenannter Briicken (engl. bridges) dar. In [Guttman 1999] wird zum Beispiel ei-
ne Briicke vorgestellt, die es dem Service Location Protocol (nachfolgend beschrieben) erlaubt,
mittels spezieller Treiber Java-Objekte zu erstellen und diese fiir die Kommunikation mit Jini-
Plattformen zu verwenden.
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2.3.3 Service Location Protocol

Das Service Location Protocol (SLP) ® ist ein Protokoll, vorgeschlagen von der Internet Engineering
Task Force (IETF), zum Auffinden von Diensten in einem lokalen TCP/IP-basierten Netzwerk.
Es existieren eine Reihe von Referenzimplementationen fiir verschiedene Plattformen und kann
daher, auch durch die Beriicksichtigung verschiedener Standards wie DHCP, LDAP, IPv6 etc, in
heterogenen Umgebungen eingesetzt werden [Guttman 1999, Guttmann u. a. 1999]. Das Konzept
von SLP sieht drei Rollen in einem Netzwerk vor: 1) einen User Agent (UA), welcher im Auftrag
eines Benutzers oder einer Anwendung nach Diensten sucht, 2) einen Service Agent (SA), der
einen Dienst anbietet und bewirbt und 3) einen Directory Agent (DA), der Informationen tiber
angebotene Dienste von den SAs sammelt und auf Anfrage den UAs zur Verfiigung stellt ©.

Bevor ein UA oder ein SA einen DA kontaktieren kann, um Dienste zu registrieren oder
nach Diensten zu suchen, muss der Agent einen DA im Netzwerk kennen bzw. suchen. Das
SLP sieht hierfiir vier verschiedene Vorgehensweisen vor: 1) statische, 2) aktive und 3) passi-
ve Ermittlung sowie 4) Ermittlung tiber einen DHCP-Server [Perkins 1998]. Bei der statischen
Ermittlung wird den Agenten die Adresse eines DAs durch eine Konfigurationsdatei oder ma-
nuell durch den Administrator mitgeteilt. Bei der aktiven Ermittlung der Adresse schicken die
UAs bzw. SAa Multicast-Anfragen an das gesamte Netzwerk und warten, bis ein DA oder SA
antwortet. Hierbei wird durch Verwendung des SLP Multicast Convergence Algorithmus (siehe
[Guttman 1999, Friday u. a. 2004]) sichergestellt, dass der Anfragende nicht durch eine tibergrofie
Anzahl an Antworten tiberflutet wird indem der Wert des sogenannten Time To Live-Feldes in
den Nachrichten auf einen moglichst niedrigen Anfangswert gesetzt und bei Bedarf schrittweise
inkrementiert wird. Bei der passiven Ermittlung warten die UAs bzw. SAs, bis sie eine Multicast-
Nachricht eines DAa erhalten, welche periodisch von diesem ausgesandt wird. Und bei der Er-
mittlung eines DAs tiber DHCP wird den Agenten mittels eines Optionsfeldes in den DHCP-
Nachrichten die Adresse von diesem mitgeteilt [Perkins 1998, Guttman 1999].

Service Request Service Registration

Directory
Agent

Service Service
' Reply Ack ‘,
User Service
Agent Agent

Abbildung 2.6: SLP-Agenten: Registrieren und Suchen von Diensten
(nach [Bettstetter und Renner 2000])

Sowohl das Registrieren als auch das Suchen von Diensten (siehe Abbildung 2.6) folgt einem
dhnlichen Schema, welches auch bei Jini Verwendung findet. Dienstanbieter registrieren eine Be-
schreibung ihres Dienstes bei dem DA (vgl. Join-Protokoll bei Jini) und Dienstsuchende stellen
Anfragen an den DA und erhalten die Adresse eines passenden Dienstanbieters (vgl. Lookup-
Protokoll bei Jini). Und dhnlich, wenn auch einfacher als das Lease Management von Jini, miissen
auch die SLP-Dienstbeschreibungen bei den DAs regelméfig seitens der SAs erneuert werden.
Andernfalls werden sie geloscht [Bettstetter und Renner 2000, Guttman 1999].

SHier vorgestellt ist SLP, Version 2. Die IETF hat bereits die dritte Version dieses Protokoll-Standards in Arbeit, welches
auch Weitverkehrsnetze adressiert, aber in der Literatur noch wenig Beachtung gefunden hat. Weitere Informationen
iiber SLPv3 findet man unter http://www3.ietf.org/proceedings/99mar/I-D/draft-ietf-svrloc-wasrv-01.txt

®In diesem Kontext wird ein Agent lediglich als Stellvertreter angesehen und hat wenig mit dem in dieser Arbeit ge-
brauchlichen Begriff eines Softwareagenten gemein
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Die Suchanfragen eines UAs koénnen einen zu suchenden Diensttyp oder eine Reihe von
Dienstattributen beinhalten. Der Vergleich von Attributen wird durch eine Schablone und
ein LDAPv3-Pradikat’” spezifiziert, welches eine méchtige Syntax fiir einen Vergleich bietet
[Perkins 1998]. Als Antwort auf eine Suchanfrage erhélt der Anfragende schliefilich eine Dienst-
URL, zum Beispiel service:printer:lpr://hostname, tiber die ein Dienst aufgerufen werden kann
[McGrath 2000].

SLP kann - ebenso wie Jini - in zwei verschiedenen Operationsmodi laufen: der erste Modus
sieht - wie oben bereits erldutert - drei Agentenrollen in einem Netzwerk vor, der zweite Modus
kommt ohne den DA aus. In dem ersten Modus stellt ein Gerdt den DA zur Verfiigung, welcher
als zentrales Diensteverzeichnis fungiert, aber auch zwecks hoherer Ausfallsicherheit, besserer
Lastverteilung und somit hoherer Skalierbarkeit auf mehreren Knoten repliziert werden kann.
Dieses zentrale Verzeichnis ist jedoch optional. Im zweiten Modus ohne einen DA kommunizie-
ren die UAs und die SAs direkt miteinander indem Dienstanfragen und Dienstangebote tiber
Multicast-Nachrichten an alle Teilnehmer des Netzwerkes verschickt werden. Dieser Modus bie-
tet sich aufgrund seiner einfachen Mechanismen besonders fiir sehr kleine Netzwerke an, eignet
sich jedoch aufgrund des erhohten Verkehrsaufkommens nicht fiir grofiere Netze [Guttman 1999].

2.3.4 Universal Plug and Play

Universal Plug and Play (UPnP) wurde Ende der Neunziger von einem Industriekonsortium un-
ter der Fihrung von Microsoft entwickelt [UPnP 2000, UPnP 2003]. Ziel ist es, Gerdate (Compu-
ter, Router, Drucker, Stereoanlagen etc.) in einem kleinen, lokalen Netzwerk einfach miteinan-
der kommunizieren zu lassen ohne eine manuelle Konfiguration durchfiihren zu miissen. Hier-
fur definiert UPnP Mechanismen zur automatischen Konfiguration von Gerdten, zum Auffin-
den von Diensten und zur Kontrolle der Gerdte. Diese Mechanismen bauen auf einer Reihe
von standardisierten IP-basierten Netzwerkprotokollen und Datenformaten auf. Insbesondere
die XML-Kodierung der Nachrichten macht UPnP prinzipiell interoperabel mit anderen Nicht-IP
basierten Netzwerken, verlangt von deren Teilnehmern jedoch den Umgang mit diesem Format
[McGrath 2000].

Die grundlegenden Elemente in einem UPnP-Netzwerk sind Geriite, Dienste und Kontrollpunkte.
Geréte dienen lediglich als eine Art Behdlter fiir Dienste und Kontrollpunkte und werden durch
eine kurze XML-Beschreibung des Gerates und der von diesem angebotenen Dienste reprasen-
tiert. Ein Dienst ist die kleinste Kontrolleinheit. Er wird durch eine eigene XML-Beschreibung
reprasentiert, die die angebotene Schnittstelle sowie den aktuellen Zustand beschreibt. Diese Be-
schreibungen sind universell und UPnP beschrankt nicht den Inhalt der Beschreibungen. So kén-
nen Dienste in ihre Beschreibungen unter anderem auch Logos, Nutzungsbedingungen, Status-
informationen etc. einschlieffen.

Jedes Gerit, welches von anderen Gerdten angebotene Dienste in Anspruch nehmen moch-
te, muss einen Kontrollpunkt implementieren. Ein Kontrollpunkt ist eine Steuereinrichtung,
die andere Gerdte und Dienste im Netzwerk finden und kontrollieren kann. Nachdem ein
Kontrollpunkt ein Gerédt oder einen Dienst gefunden hat, kann er sich die jeweiligen XML-
Beschreibungen holen, Dienste aufrufen und den Status von Gerdten und Diensten iiberwa-
chen. Wenn ein Geridt dem Netzwerk beitritt, kann dieses tiber das Discovery-Protokoll den an-
deren Kontrollpunkten im Netzwerk eigene Dienste anbieten bzw. Kontrollpunkte kénnen tiber
dieses Protokoll nach Diensten anderer Gerdte suchen (siehe Abbildung 2.7). Das verwendete

7siehe hierzu http:/ /www.ietf.org/rfc/rfc2254.txt
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Discovery-Protokoll stiitzt sich auf das von der IETF vorgeschlagene Simple Service Discovery Pro-
tocol (SSDP) [UPnP 1999] und beruht auf dem periodischen Versenden von Multicast-Nachrichten

[Bettstetter und Renner 2000].
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Abbildung 2.7: UPnP: Anbieten und Suchen von Diensten {iber Multi- und Unicast
(nach [UPnP 2003])

Bei der Suchanfrage kénnen Kontrollpunkte XML-Tags und -Attribute (oder eine beliebige
Kombination) angeben, die von den Diensten mit ihrer eigenen Beschreibung verglichen wer-
den. Als Antwort auf einen erfolgreichen Vergleich wird den Anfragenden lediglich eine URL
und ein Geritetyp {ibermittelt. Uber diese URL kann in einem zweiten Schritt die detaillierte
XML-Beschreibung abgerufen werden [McGrath 2000]. Kontrollpunkte, die einen angebotenen
Dienst in Anspruch nehmen méchten, finden in den detaillierten XML-Beschreibungen die ge-
nauen Schnittstellen-Spezifikationen der Dienste, konnen daraufhin bei Bedarf tiber diese Schnitt-
stellen Aktionen ausfiihren (mittels des Simple Object Access Protocol, SOAP [W3C 2003]) und sich

tiber die Ergebnisse informieren lassen.

Hinsichtlich der Awareness gibt es zwei Moglichkeiten, die es Teilnehmern eines UPnP-
Netzwerkes erméglichen, fortlaufend iiber den Zustand des Systems informiert zu werden. Die
erste - recht simple Moglichkeit - ist das periodische Versenden von Multicast-Anfragen seitens
eines Kontrollpunktes, der einen bestimmten Dienst in Anspruch nehmen mochten. Erhilt der
Kontrollpunkt keine Antwort, so wird die Anfrage in bestimmten Intervallen erneut versandt
[Friday u. a. 2004]. Wenn schliefilich eine Antwort auf die Anfrage eintrifft, ist davon auszugehen,
dass der Dienst gerade neu angeboten wurde und zur Nutzung durch den Kontrollpunkt bereit-
steht. Die zweite und elegantere Moglichkeit betrifft die Zustandstiberwachung von Diensten.
Wenn ein Dienst seinen Zustand dndert, wird tiber die Generic Event Notification Architecture
(GENA) ein Ereignis generiert. Dienste und Kontrollpunkte konnen sich fiir bestimmte Ereig-
nisse bei einem Dienst registrieren und werden benachrichtigt, sobald dieses Ereignis eintritt
[Friday u. a. 2004].

Das UPnP-Verfahren wurde fiir kleine, lokale Netzwerke entwickelt. Typischerweise zeich-
nen sich derartige Netzwerk durch eine relativ hohe Datenrate und geringe (oder keine) Uber-
tragungskosten aus. Die Protokolle gehen daher nicht besonders sparsam mit dem Datentiber-
tragungsvolumen um. Da beispielsweise ein Grofiteil der Kommunikation {iber das Versenden
unverldsslicher Multicast-Nachrichten stattfindet, werden diese gleich in dreifacher Ausfithrung
versendet um den moglichen Verlust einer Nachricht zu kompensieren. Aufierdem verschicken
alle Dienste in regelméfSiigen Intervallen (normalerweise 30 Minuten) erneut eine Dienstbeschrei-
bung an alle Teilnehmer des Netzwerkes [Friday u. a. 2004].
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Ein Blick auf die Architektur und die Protokolle offenbart eine Reihe von Ahnlichkeiten zu Ji-
ni und SLP, durch welche die Entwicklung von UPnP beeinflusst wurde [McGrath 2000]. Zum
Beispiel das periodische Anbieten und Suchen von Gerate- oder Dienstbeschreibungen mittels
Multicast-Nachrichten dhnelt den anderen Protokollen. Allerdings ist der Inhalt der Nachrichten
ein anderer, da UPnP hier auf XML-basierte Beschreibungen setzt, die tiber einen zweistufigen
Prozess zugreifbar sind (zuerst eine allgemeine Beschreibung in der Nachricht, dann eine de-
taillierte Beschreibung, die tiber eine URL erreichbar ist). Weiterhin ist festzustellen, dass UPnP,
genau wie SLP und Jini, auch ohne ein zentrales Diensteregister auskommt. Bei SLP und Jini ist
dieses Register (die Directory Agents bzw. der Lookup Service) jedoch optional, wohingegen UPnP
die Moglichkeit gar nicht vorsieht. Das Suchen und Anbieten von Diensten geschieht ausschlief3-
lich dezentral tiber Multicast-Nachrichten [Bettstetter und Renner 2000, Frank u. a. 2004].

2.3.5 Salutation

Entwickelt von einem Industriekonsortium, dem Salutation Konsortium, erlauben die Salutation-
Architektur und die Salutation-Protokolle die spontane Konfiguration sowie das Suchen und Auf-
finden von Geraten und Diensten in einem Netzwerk. Die Architektur definiert ein abstraktes Mo-
dell bestehend aus drei Komponenten: 1) Clients, die einen Dienst in Anspruch nehmen mochten,
2) Server, die Dienste anbieten und 3) Salutation Manager, die als Diensteverzeichnis fungieren
und die Kommunikation zwischen Clients und Server vermitteln [Bettstetter und Renner 2000,
McGrath 2000, Wiklander 2001, Elenius 2003].

Ein Salutation Netzwerk besteht aus einer Vielzahl an Salutation Managern, welche lokal auf
den Geraten der Clients und Server laufen. Im Normalfall hat jedes Gerit seinen eigenen Saluta-
tion Manager, dieser kann jedoch alternativ auch von mehreren Clients und Servern gemeinsam
genutzt werden (siehe Abbildung 2.8). Salutation Manager konnen sich untereinander auch in
einer hierarchischen oder anderweitigen Graphenstruktur organisieren und tauschen in diesem
Fall die Beschreibungen ihrer jeweils registrierten Dienste aus. Die so replizierten Informationen
sorgen fiir einen schnelleren und effizienteren Zugriff auf die Daten und bieten eine hohere Aus-
fallsicherheit [McGrath 2000].

Uber sogenannte Transport Manager abstrahieren Salutation Manager von der zugrunde liegen-
den Kommunikationsinfrastruktur und kénnen untereinander tiber verschiedene Transportmedi-
en und -protokolle kommunizieren. Auflerdem ist es fiir Clients und Server moglich, die gesamte
Kommunikation tiber einen Salutation Manager als Vermittlungsstelle laufen zu lassen, wodurch
sich die Kommunikation ebenfalls iiber verschiedenartige Nachrichtenkanile transportunabhén-
gig bewerkstelligen ldsst. So existieren zum Beispiel Transport Manager, die auch Bluetooth und
IrDA unterstiitzen [Bettstetter und Renner 2000, McGrath 2000].

Da das Salutation-Protokoll auf SunRPC (Remote Procedure Call, entwickelt von der Firma
Sun Microsystems Inc.) [Coulouris und Dollimore 1994] basiert, einer Technik fiir den entfern-
ten Prozeduraufruf, konnen Clients und Server lediglich Broad- anstatt Multicast verwenden um
Salutation Manager im lokalen Netzwerk zu finden [McGrath 2000]. Hat ein Server einen Salu-
tation Manager gefunden, kann er seine Dienste bei diesem registrieren. Zur Beschreibung von
Diensten definiert Salutation ein spezifisches (erweiterbares) Format. Dieses Format enthilt den
Diensttyp sowie weitere Dienstattribute. Bei einer Suche nach bestimmten Diensten kénnen die
Clients entweder nach einem solchen Diensttyp oder nach dessen Dienstattributen suchen, wo-
bei neben einem einfachen String-Vergleich auch eigene Vergleichsverfahren registriert werden
konnen. Sobald der Salutation Manager auf Anfrage eines Clients einen passenden Dienst ge-
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Abbildung 2.8: Salutation: Ubersicht iiber die Salutation-Architektur (nach [Wiklander 2001])

funden hat, tibermittelt er dessen Adresse sowie ein sogenanntes Personality Profile. Dieses Profil
beinhaltet eine detaillierte Beschreibung des Dienstes sowie seiner Schnittstellen [McGrath 2000].
Clients konnen sich beim Salutation Manager registrieren um informiert zu werden, sobald sich
ein neuer Dienst registriert oder ein bereits bekannter Dienst nicht mehr verfiigbar ist. In diesem
Fall priift der Salutation Manager in regelméfsigen Abstanden aktiv (anders als zum Beispiel Jini’s
Lease Management) die Verftigbarkeit und sendet einen Statusbericht an den anfragenden Client
[Wiklander 2001].

Genau wie SLP und Jini kann auch Salutation ohne ein zentrales Diensteregister auskommen.
In diesem Fall geschieht das Anbieten und Suchen von Diensten komplett iiber Broadcasts im
lokalen Netzwerk [McGrath 2000]. Der Einsatz ohne ein zentrales Register wird wegen des ge-
ringen Konfigurationsaufwands aber dafiir htheren Datenaufkommens ausschliefSlich fiir kleine,
lokale Netzwerke empfohlen.

2.3.6 JXTA

JXTA ist eine Peer to Peer-Infrastruktur, welche seit dem Jahr 2001 von Sun Microsystems Inc.
als Open Source-Projekt entwickelt wird um die Interoperabilitdt, Plattformunabhédngigkeit und
Allgegenwirtigkeit von Gerdten und Diensten in einem Netzwerk zu ermoglichen [Gong 2001,
Traversat u. a. 2003, Elenius 2003]. Die Grundidee von JXTA ist der Aufbau eines virtuellen Netz-
werkes auf einem physikalischen Netzwerk, welches es Teilnehmern (Peers) erlaubt direkt mitein-
ander zu interagieren und sich selbst zu organisieren, unabhingig von ihrer Art der Anbindung
an das Netzwerk. Peers konnen auf diese Weise Nachrichten austauschen ohne die komplexe und
sich andernde Topologie des zugrunde liegenden physikalischen Netzwerkes berticksichtigen zu
miissen. Dies ermoglicht auch die transparente Kommunikation mit mobilen Peers, die sich von
Ort zu Ort bewegen.

Mebhrere virtuelle Subnetze (PeerGroups) konnen von jedem Teilnehmer des JXTA-Netzwerkes
spontan erstellt und dynamisch auf die physikalische Infrastruktur abgebildet werden (siehe Ab-
bildung 2.9). In diesen virtuellen Domé&nen befinden sich in der Regel Peers mit gemeinsamen
Interessen, dhnlichen Dienstangeboten etc., die sich auf gemeinschaftliche Richtlinien (z.B. Mit-
gliedschaft, Austausch von Daten etc.) geeinigt haben. PeerGroups stellen nicht nur eine sichere
Umgebung fiir den Datenaustausch zur Verfiigung, sie grenzen auch logische Rdume innerhalb
des virtuellen Netzwerkes ab, sodass die Suche und das Anbieten von Diensten in fest definierten,
nach Interessen abgegrenzten Gruppen geschieht und somit das Gesamtnetzwerk entlastet.
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Abbildung 2.9: JXTA: Virtuelles JXTA-Netzwerk (nach [Traversat u. a. 2003])

Eine Besonderheit des JXTA-Konzeptes ist die Reprédsentation von Ressourcen. Im Netzwerk
werden Ressourcen anhand von sogenannten XML-Advertisements beschrieben. Es gibt eine Rei-
he vordefinierter Advertisements fiir bestimmte Ressourcen, wie zum Beispiel Peers, PeerGroups,
Dienste, Kommunikationskanile etc. Diese Standard-Advertisements konnen nach Belieben er-
weitert werden um so jede Art von zusitzlicher Information unterzubringen. Im Wesentlichen
zeigen Advertisements die Existenz einer Ressource an und beschreiben, je nach Art der Ressour-
ce, deren Eigenschaften. Diese Advertisements sind mit einer Lebensdauer versehen (also einer
Art Lease-Zeit) und werden im Netzwerk verteilt. JXTA spezifiziert nicht, wie die Verteilung bzw.
Suche nach diesen Advertisements auszusehen hat, sondern definiert stattdessen ein allgemei-
nes Protokoll, welches von Entwicklern ausdriicklich angepasst oder tiberschrieben werden darf
[Traversat u. a. 2003].

Grundlage dieses Protokolls stellen selbst ernannte Rendezvous Super Peers dar. Ein Rendez-
vous Peer fithrt einen Advertisement-Index und wird von anderen Peers kontaktiert, sobald die-
se eigene Advertisements anbieten oder nach Advertisements suchen mochten. Neben diesem
Advertisement-Index haben die Rendezvous Peers ein weiteres Verzeichnis, welches ausschlief3-
lich die Adressen weiterer Rendezvous Peers beinhaltet. Dieses Verzeichnis wird periodisch an
eine zufdllige Auswahl bekannter Rendezvous Peers zum Abgleich geschickt. So soll sicherge-
stellt werden, dass Rendezvous Peers untereinander moglichst eng vernetzt sind und die logische
Infrastruktur des Netzwerkes intakt bleibt. Dartiber hinaus versenden die Rendezvous Peers zu-
sédtzlich sogenannte Heartbeats an ihnen bekannte Rendezvous Peers. Bleibt ein erwarteter Heart-

beat aus, so wird angenommen, dass die Verbindung nicht weiter existiert [Traversat u. a. 2003].

Sucht ein Peer eine bestimmte Ressource, so versendet er eine Anfrage an alle Rendezvous
Peers mit denen er logisch verbunden ist. Diese versuchen daraufhin passende Eintrdge durch
String-Vergleiche von XML-Tags und -Attributen in ihrem Advertisement-Index zu finden und
leiten die Anfrage ggf. an andere Rendezvous Peers zur Bearbeitung weiter. Ist ein entsprechen-
der Eintrag im Index verzeichnet, so wird die Anfrage an den anbietenden Peer weitergeleitet, der
das Advertisement urspriinglich hat indizieren lassen. Erst dieser Peer beantwortet die Anfrage
indem er eine aktuelle Version des Advertisements an den anfragenden Peer zurtickschickt.
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Mochte ein Geradt dem JXTA-Netzwerk beitreten, so gilt es in erster Linie einen Peer zu finden,
der bereits Teil des Netzwerkes ist und den neuen Peer weitervermitteln kann. Die Suche kann
vollstandig dezentral, zentral tiber ein dediziertes Verzeichnis oder in einem hybriden Verfahren
erfolgen. Hierzu sieht JXTA eine Reihe von Mechanismen vor [Gong 2001]:

e Multicast-Suche. Uber eine Multicast-Nachricht wird eine Anfrage iiber das lokale (physika-
lische) Netzwerk verschickt. Andere Peers, die bereits an dem JXTA-Netzwerk teilnehmen,
konnen auf diese Anfrage antworten.

o Einladung. Peers konnen Einladungen (engl. invitation) an andere Peers verschicken. Die
Informationen, die in der Einladung verpackt werden, konnen von dem eingeladenen Peer
benutzt werden, um Zugang zu dem JXTA-Netzwerk oder einer bestimmten PeerGroup zu
erhalten.

e Kaskade. Wenn ein Peer einen zweiten Peer findet, kann der erste Peer - mit Erlaubnis des
zweiten - die diesem bekannten Peers, PeerGroups, Dienste etc. erfragen.

o Rendezvous-Punkte. Ein Rendezvous Peer ist ein spezieller Peer, der Informationen tiber ihm
bekannte Peers vorhilt und ggf. mit anderen bekannten Rendezvous Peers austauscht. Ein
Peer, der einen Rendezvous Peer kennt, kann tiber diesen weitere Peers finden.

Dadurch, dass JXTA zum Auffinden von Ressourcen bzw. anderen Teilnehmern nicht zwangs-
laufig auf eine Multicast-Suche angewiesen ist, eignet es sich, im Gegensatz zu den anderen bis-
her vorgestellten Verfahren, auch fiir den Einsatz in grofieren Netzwerken und Weitverkehrs-
netzen. Aulerdem unterstiitzt es auch Geréte, die durch NAT-Router oder Firewalls von grofieren
Netzwerken abgeschirmt werden, und versucht, diese in das JXTA-Netzwerk mit einzubezie-
hen [Gong 2001]. JXTA spezifiziert nicht, welche Programmiersprache, welches Betriebssystem
und welche Netzwerkprotokolle im JXTA-Netzwerk verwendet werden miissen. Die Referenz-
implementierung wurde in Java geschrieben und stiitzt sich auf die TCP/IP-Protokolle, so auch
die meisten Anwendungen. Die JXTA-Gemeinde hat allerdings weitere Implementierungen fiir
C/C++, Java Micro Edition etc. sowie die Unterstiitzung zusétzlicher Transportprotokolle (z.B.
Bluetooth) hervorgebracht.

2.3.7 Diskussion

Der Wunsch, dass Gerite einem Netzwerk ohne weiteren Konfigurationsaufwand beitreten und
von sich aus benétigte Dienste auffinden kénnen, hat die Entwicklung einer Reihe von Service
Discovery-Verfahren motiviert. Die Vielzahl an Verfahren resultiert aus den unterschiedlichen
Kontexten, in denen diese Verfahren eingesetzt werden und es wird davon ausgegangen, dass
in einer allgegenwartigen digitalen Umwelt mehrere dieser Verfahren nebeneinander zum Ein-
satz kommen um der Heterogenitidt der Dienste, Gerdte und Netzwerke gerecht zu werden
[Friday u. a. 2004].

Es ist daher kaum moglich eine Gesamtbewertung einzelner Verfahren vorzunehmen. Stattdes-
sen soll dieser Abschnitt die vorgestellten Verfahren anhand einer Auswahl allgemeiner Anfor-
derungen und Merkmale, die bereits in Abschnitt 2.3.1 erarbeitet wurden, miteinander verglei-
chen. Zuerst sollen jedoch die grundlegenden Gemeinsamkeiten der Verfahren nochmals kurz
beschrieben werden, dann werden die Verfahren hinsichtlich der gegebenen Kriterien in Bezie-
hung gesetzt und schliefilich wird ihre Eignung fiir den Einsatz in mobilen ad-hoc Netzwerken
diskutiert.
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Grundlegende Gemeinsamkeiten

Aufgrund der dhnlichen Anforderungen an all diese Verfahren bieten diese auch dhnliche grund-
legende Protokolle. Hierzu gehoren Protokolle mittels derer Dienste im Netzwerk angeboten wer-
den konnen, Protokolle mittels derer Dienste im Netzwerk nachgefragt bzw. gesucht werden kon-
nen und ein Mechanismus {iber den ein Dienst in Anspruch genommen bzw. ausgefiihrt werden
kann. Analog zu den Ahnlichkeiten bei der Unterscheidung der einzelnen Protokolle weisen die
Verfahren einzelnen Gerdten im Netzwerk auch dhnliche Rollen zu. So wird grundlegend unter-
schieden zwischen einem Dienstanbieter, einem Dienstsuchenden und einem Verzeichnisdienst,
der Anbieter und Suchende vermittelt [McGrath 2000, Marin-Perianu u. a. 2005]. In der konkreten
Auspragung dieser Protokolle und Rollen sowie den technischen Anforderungen unterscheiden
sich die Verfahren jedoch stark, wie im Folgenden néher erldutert.

Ubersicht der Unterschiede

In Tabelle 2.1 ist eine Bewertung der in den vorigen Abschnitten vorgestellten Verfahren hinsicht-
lich der in Abschnitt 2.3.1 erarbeiteten Kriterien und Merkmale dargestellt. Die Bewertungsskala
reicht von - - (ungentigend oder nicht vorhanden) und - (schlecht) tiber O (moderat) bis hin zu
+ (gut) und ++ (hervorragend). Im Folgenden werden die einzelnen Bewertungen zusammenfas-
send noch einmal aufgefiihrt und kurz erklart, weitere Details finden sich dann in den Abschnit-
ten, in denen die Verfahren im Detail erldutert wurden.

Dezentrale | Inter- Awareness | Lease- Ressourcen- | Reichweite | Dienstbeschr./
Operabilitit| operabilitit Mechanis. | bedarf -Filterung
Jini @) @) + ++ - @) @)
SLP ©) + -- + ©) - +
UprPnP + + + -- - - +
Salutation || ++ @) ©) -- @) @) +
JXTA ++ ++ -- + o ++ +

Tabelle 2.1: Bewertung der Discovery-Verfahren fiir Infrastrukturnetzwerke

Dezentrale Operabilitit Jini beruht auf einem zentralen Verzeichnis, welches ggf. auf mehre-
ren Knoten repliziert und foderiert werden kann. Uber den Versand von Multicast-Nachrichten
ist jedoch auch ein dezentrales Anbieten und Suchen moglich. Das Gleiche gilt fiir SLP, wohin-
gegen dieses Verfahren die Foderation von Verzeichnissen nicht unterstiitzt. UPnP sieht keine
zentrale Komponente im Netzwerk vor, stattdessen werden alle Anfragen per Multicast an alle
Teilnehmer des Netzes verschickt, Antworten hingegen meist per Unicast. Auch bei Salutation
gibt es keine verpflichtend zentralen Komponenten, die Salutation Manager jedes Gerétes die-
nen als verteiltes Diensteverzeichnis, koordinieren sich untereinander und kénnen von mehreren
Geridten gemeinsam genutzt werden. Auch JXTA ist fiir die dezentrale Operation ausgelegt, ver-
wendet aber eine Menge von selbsternannten Rendezvous Peers um das Riickgrat des logischen
Netzwerkes aufzuspannen. Suchanfragen und Dienstangebote werden von jedem Teilnehmer an
ein oder mehrere dieser Rendezvous Peers geschickt und dort beantwortet, weitergeleitet oder
indiziert.
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Interoperabilitit Jini basiert auf der plattformunabhéngigen Sprache Java und bietet keine di-
rekte Unterstiitzung fiir andere Sprachen, da der Nachrichtenversand auf serialisierten Java-
Objekten beruht und der Aufruf von Diensten iiber Java’s RMI Mechanismus abgewickelt wird.
Fiir SLP gibt es eine Reihe verschiedener Implementationen fiir unterschiedliche Plattformen, au-
Berdem werden diverse Standards, zum Beispiel DHCP, LDAP, IPv6 etc. beriicksichtigt. Zusitz-
lich gibt es bereits verschiedene Briicken um mit Jini- und Salutation-Netzwerken zu kommuni-
zieren. UPnP basiert auf einer Reihe standardisierter Netzwerkprotokolle (UDP, TCP/IP, HTTP)
und verwendet fiir die Représentation von Ressourcen und Nachrichten das XML-Format. Salu-
tation ist durch die Transport Manager unabhéngig von den verwendeten Transportprotokollen,
bietet jedoch keine standardisierten Schnittstellen um mit anderen Verfahren zu interoperieren.
Die Referenzimplementation von JXTA ist zwar in Java geschrieben, jedoch existieren weitere
Implementationen fiir zum Beispiel C/C++ und J2ME. Die Quellen von JXTA sind frei verfiig-
bar, daher existieren eine Reihe von Adaptern fiir weitere Transportprotokolle. Die Ressourcen
werden, ebenso wie bei UPnP, im XML-Format reprasentiert.

Awareness Jini und Salutation bieten Klienten die Moglichkeit sich bei dem Diensteverzeich-
nis zu registrieren, um anschlieffend tiber Ereignisse im Netzwerk, also das An- oder Abmelden
von Diensten, benachrichtigt zu werden. Zusitzlich kann Jini einen Dienstanbieter informieren,
sobald eine auf den Anbieter passende Suchanfrage empfangen wurde. SLP und JXTA untersttit-
zen keine die Awareness betreffenden Funktionen. UPNP erlaubt die Zustandstiberwachung von
Diensten tiber die Generic Event Notification Architecture.

Lease-Mechanismen Jini, SLP und JXTA verlangen, dass die Registrierung der Dienstbeschrei-
bungen in regelméfiigen Intervallen bei dem Verzeichnisdienst aufgefrischt wird. Zusétzlich wer-
den bei Jini auch die RMI-Stubs, die als Antwort auf eine Suchanfrage verschickt werden, mit
Lease-Zeiten versehen, sodass der Aufruf eines Dienstes nur innerhalb eines begrenzten Zeit-
raums moglich ist. Salutation und UPnP verwendet keinerlei Lease-Mechanismen.

Ressourcenbedarf Jini hat einen recht hohen Ressourcenbedarf, einerseits weil es auf Java ba-
siert, dessen virtuelle Maschine relativ hohe Speicher- und Prozessoranforderungen stellt, und
andererseits da periodisch Multicast-Nachrichten tiber das Netzwerk versandt werden. Bei SLP,
UPnP und Salutation ist der Bedarf abhéngig von der jeweiligen Implementation. SLP verwen-
det zur Verringerung des Dateniibertragungsvolumens im Netzwerk den Multicast Convergence-
Algorithmus. UPnP hingegen versendet sehr viele Multicast-Nachrichten in regelméafligen Inter-
vallen und mehrfachen Ausfiithrungen. Salutation verwendet Broad- anstatt Multicasts und fragt
periodisch Statusinformationen von Diensten ab, anstatt mit Lease-Mechanismen zu arbeiten.
Genau wie Jini basiert auch JXTA auf Java und hat daher ebenfalls relativ hohe Anspriiche an
die Hardware. Im Netzwerk werden vor allem die Rendezvous Peers zu Gunsten der anderen
Teilnehmer durch ein hoheres Nachrichtenaufkommen belastet.

Reichweite Jini, SLP und UPnP verwenden Multicast-Nachrichten und sind daher prinzipiell
auf lokale Netzwerke begrenzt. Durch statische Vorgabe von Adressen kann Jini jedoch auch
Netzwerke tiberbriicken. Auch der Einsatz von Salutation ist durch die Verwendung von Broad-
casts lokal begrenzt, kann aber durch den Einsatz spezieller Transport Manager eventuell auch
in Weitverkehrsnetzen operieren. JXTA ist ausdriicklich fiir die Verwendung sowohl in lokalen
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Netzwerken als auch in Weitverkehrsnetzen vorgesehen, es beriicksichtigt sogar Gerite, die hin-
ter Barrieren wie NAT-Router oder Firewalls versteckt sind.

Dienstbeschreibung und -filterung Dienste im Jini-Netzwerk miissen sich mit einem RMI-Stub
bei dem Diensteverzeichnis registrieren, zusitzlich konnen weitere Attribute zur Beschreibung
des Dienstes mit angegeben werden. Suchanfragen werden durch einen einfach String-Vergleich
mit den Attributen des registrierten Dienstes beantwortet. SLP-Dienstbeschreibungen enthalten
neben einer Reihe von Attributen noch einen Diensttyp, Suchanfragen kénnen zudem LDAPv3-
Pradikate enthalten. Auch Salutation beschreibt Dienste tiber einen Typ sowie optional weitere
Attribute. Als Filter fiir Suchanfragen kommt ein einfacher String-Vergleich zum Einsatz, wel-
cher jedoch durch benutzerdefinierte Vergleichsverfahren ersetzt werden kann. Sowohl im UPnP-
als auch im JXTA-Netzwerk werden Dienste in Form der XML-Syntax beschrieben. Sie konnen
beliebige (bindre) Informationen enthalten. Bei der Suche wird jedoch nur ein einfacher String-
Vergleich tiber die XML-Tags und Attribute angewandt.

Eignung fiir mobile ad-hoc Netzwerke

Nach [Frank u. a. 2004, Friday u. a. 2004, Tyan und Mahmoud 2005, Campo 2002] eignet sich kei-
nes der besprochenen Verfahren fiir die Verwendung in mobilen ad-hoc Netzwerken. Die wesent-
lichen Griinde hierfiir sind, dass 1) einige der Verfahren Informationen in zentralen Verzeichnis-
sen ansammeln und 2) Nachrichten haufig per Multicast versandt werden.

Zentrale Verzeichnisse verwalten Dienstangebote und beantworten Suchanfragen. Protokol-
le, die zentrale Verzeichnisse benutzen, skalieren unter Umstianden besser, da sie ein Wachstum
an Anfragen und Angeboten einfach zum Beispiel durch Einrichten zusétzlicher Verzeichnisse
bedienen konnen (siehe Jini, SLP, Salutation). Allerdings stellen sie auch einen Single Point of
Failure dar, denn ist ein Verzeichnis im Netzwerk nicht mehr verftigbar, leidet darunter die Funk-

tionalitdt des Verfahrens oder der Austausch von Informationen kommt gar ganz zum Erliegen.

Zentrale Verzeichnisse widersprechen allerdings dem Konzept von mobilen ad-hoc Netzwer-
ken, da diese Netzwerke sich unter anderem dadurch auszeichnen, dass sie auf keiner fes-
ten Infrastruktur beruhen und Teilnehmer jederzeit und unvorhersehbar aus dem Netzwerk
ausscheiden konnen [Barbeau 2000]. Aufierdem beruht der Nachrichtenversand auf Multi Hop
Routing, das heifft Nachrichten passieren unter Umstdnden mehrere Zwischenstationen bevor
sie von einem Endpunkt zum anderen gelangen, was nicht unbedingt dem Grundgedanken
von zentralen Verzeichnissen entspricht [Tyan und Mahmoud 2005]. Ein weiterer Nachteil ist,
dass in den betrachteten Verfahren die Verzeichnisse statisch ernannt werden, also ein Admi-
nistrator ein oder mehrere Netzwerkteilnehmer entsprechend konfiguriert. Hat man es jedoch
mit einer dynamischen Netzwerktopologie zu tun, so miissten die Verzeichnisse dynamisch
zugewiesen und ausgewdhlt werden, was zu einem hohen Verwaltungsmehraufwand fiihrt
[Tyan und Mahmoud 2005].

Verzichtet ein Verfahren auf zentrale Verzeichnisse, so gibt es hier im Wesentlichen drei ver-
schiedene Ansitze um Anfragen und Angebote im Netzwerk zu verteilen: 1) Flooding, 2) Hash-
basierte Ansédtze und 3) semantisches Routing [Tyan und Mahmoud 2005]. UPnP greift hierbei
auf das Flooding, also das Uberschwemmen des Netzwerkes mit Nachrichten, zuriick und JXTA
bietet neben (de)zentralen Verzeichnissen aufserdem einen Hash-basierten Ansatz zum Auffinden
von Advertisements.
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Der Versand von Multicast-Nachrichten bietet sich in mobilen ad-hoc Netzwerken nicht an,
da zum einen viele Routing-Protokolle fiir ad-hoc Netzwerke kein Multicast Routing untersttit-
zen, zum anderen der Versand von Multicast-Nachrichten ein signifikantes, netzweites Nachrich-
tenaufkommen erzeugt, welches unter Umstdnden - gerade bei Netzwerkverbindungen mobiler
Geréte - unerwiinscht ist [Friday u. a. 2004].

Das Verfahren, was unter allen Verfahren am besten fiir den Einsatz in ad-hoc Netzwerken ge-
eignet erscheint, ist JXTA. Dieses Verfahren kommt ohne zentrale Instanzen aus. Ein Gerdt was am
JXTA-Netzwerk teilnehmen will, muss lediglich ein beliebiges anderes Gerit als Einstiegspunkt
in das Netzwerk finden und ist hierfiir nicht zwangslaufig auf Multicast-Anfragen angewiesen.
Whurde ein Gerit gefunden, bekommt der neue Teilnehmer von diesem eine Liste mit Rendezvous
Peers, die er kontaktieren und fortan fiir die Suche und das Anbieten von Diensten nutzen kann.
Ist in einem Netzwerk noch keine logische JXTA-Infrastruktur vorhanden, zum Beispiel wenn
zwei Geradte nur unter sich ein ad-hoc Netzwerk bilden, konnen Dienstangebote und -anfragen
auch ohne diese Rendezvous Peers direkt miteinander ausgetauscht werden. Aufierdem kann
ein Gerit zu jedem Zeitpunkt entscheiden, selbst ein Rendezvous Peer zu werden und dies den
anderen Gerdten des Netzwerkes mitteilen.

Auch hinsichtlich der Interoperabilitit scheint JXTA geeignet zu sein, da zum einen der Quell-
text 6ffentlich zur Verfligung steht und somit auch die Protokolle und Mechanismen offen liegen
und beliebig angepasst werden kénnen, zum anderen aber auch weil JXTA nicht nur in der ohne-
hin plattformunabhéingigen Programmiersprache Java implementiert ist, sondern bereits auch in
andere Sprachen, zum Beispiel C/C++, Java 2 Micro Edition etc., portiert wurde. Die Nachrichten,
die im JXTA-Netzwerk verschickt werden, sind dartiber hinaus alle im XML-Format codiert, so
dass sie prinzipiell auch von anderen Verfahren adaptiert werden kénnen. Die Unterstiitzung von
Lease-Mechanismen ist ein weiterer positiver Beitrag hinsichtlich des Einsatzes in mobilen ad-hoc
Netzwerken. Auch wenn diese Mechanismen sehr simpel gehalten sind, erlauben sie dennoch ei-
ne Selbstheilung des Systems tiber die Zeit, da die Beschreibungen von Ressourcen, die nicht
mehr verfligbar sind, im Laufe der Zeit aus den Verzeichnissen geloscht werden. Einziger Nach-
teil hierbei ist, dass die Lease-Zeiten sehr grofiziigig ausgelegt sind und in der Standardversion
von JXTA keine Moglichkeit besteht, die Lease-Zeiten manuell anzupassen, sodass die Aktualitat
der Informationen in einem ad-hoc Netzwerk darunter leiden konnte [Bisignano u. a. 2003].

Ein weiterer Nachteil von JXTA ist der Umgang mit Hardware-Ressourcen. Die Protokolle sind
primér fiir den Einsatz in grofieren Netzwerken ausgelegt und erzeugen zum Teil ein signifikan-
tes Datenaufkommen. Dieses Problem wurde seitens der JXTA-Gemeinde bereits erkannt und
mit der Einfiihrung der Rendezvous Super Peers wurde versucht, durch Errichtung eines Riick-
grats die Geréte in der Peripherie des Netzwerkes zu entlasten. Hinzu kommt, dass JXTA nicht
mehr als eine Netzwerkschnittstelle und nicht mehr als eine Adresse pro Netzwerkschnittstelle
zur gleichen Zeit unterstiitzt. Das bedeutet, dass ein Peer zum Beispiel nicht als Briicke zwi-
schen zwei unterschiedlich angebundenen Geraten (z.B. ein Gerit im IP-basierten Netzwerk und
ein Bluetooth-Gerit) vermitteln und nur Teilnehmer in einem Netzwerk zur Zeit sein kann. Au-
Serdem unterstiitzt JXTA keine Anderung der Adressen zur Laufzeit, was bei mobilen ad-hoc
Netzwerken auf Grund instabiler Netzwerkverbindungen durchaus hdufiger vorkommen kann
[Bisignano u. a. 2003].

Diese Unzuldnglichkeiten der Verfahren motivierten Entwickler dazu, Anderungen oder Er-
weiterungen an den Verfahren vorzunehmen bzw. neue Verfahren zu entwickeln, die spezifisch
auf die Anforderungen in mobilen ad-hoc Netzwerken zugeschnitten sind. Eine Reihe solcher
Verfahren werden im folgenden Abschnitt 2.4 vorgestellt und diskutiert.
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2.4 Discovery in mobilen ad-hoc Netzwerken

Wie in der Diskussion des vorangehenden Abschnitts erldutert wurde, miissen Discovery-
Protokolle fiir mobile ad-hoc Netzwerke weit grofieren Anforderungen gentigen, als die Proto-
kolle fiir Infrastrukturnetzwerke. Hierzu gehoren insbesondere der sparsame Umgang mit Res-
sourcen wie Speicher-, Rechen- und Ubertragungskapazititen sowie mit Energie, aber auch das
Berticksichtigen der speziellen ad-hoc Charakteristiken, wie der dynamischen Netzwerktopolo-
gie oder den Besonderheiten der Routing-Protokolle.

Eine Vielzahl grundverschiedener Losungsansitze sind aus diesen Anforderungen erwachsen
und wesentlich grofer ist die Zahl der konkret entworfenen Protokolle, die die zugrunde lie-
genden Ideen und Konzepte nahezu beliebig kombinieren. Auch adressieren die Verfahren teils
jeweils unterschiedliche Arten von ad-hoc Netzwerken und bieten unterschiedliche Funktiona-
litdten. Im Folgenden werden eine Reihe von Discovery-Verfahren fiir ad-hoc Netzwerke vor-
gestellt, deren Auswahl sich lediglich nach den jeweiligen Ansétzen richtet und einen Uberblick
tiber die Konzepte geben soll. Im Anschluss daran folgt eine Diskussion der Protokolle. Der objek-
tive Vergleich ist weniger einfach als bei den Verfahren fiir Infrastrukturnetzwerke, da der Fokus
der einzelnen Verfahren auf teils unterschiedlichen Auspragungen von ad-hoc Netzwerken liegt.
Dennoch soll mit der Diskussion letztendlich die Grundlage fiir eine Bewertung der Verfahren
geschaffen werden.

2.4.1 Nutzung von Routing-Informationen

Die hohe Dynamik und fehlende Infrastruktur, welche ad-hoc Netzwerke charakterisieren, er-
fordern spezielle Routing-Algorithmen (z.B. AMRoute [Xie u. a. 2002], ODMRP [Lee u. a. 2002],
DSR [Johnson und Maltz 1996], AODV [Chakeres und Belding-Royer 2004]), um Nachrichtenpa-
kete von einem Netzwerkknoten zu einem oder mehreren anderen zu senden. Fiir gew6hnlich
agiert jeder Netzwerkknoten eines solchen Netzwerkes als Router und fiihrt entsprechend eigene
Routing-Tabellen, die bei Anderung der Netzwerktopologie dynamisch angepasst werden miissen
[Marin-Perianu u. a. 2005]. Die Anpassung der Routing-Tabellen erfolgt durch den Versand von
Nachrichten mit entsprechenden Kontrollinformationen.

Einige Service Discovery-Verfahren hingen an diese Kontrollpakete zusatzliche Informationen
tiber Dienste an, mittels derer Dienste angeboten und gesucht werden kénnen. Auf diese Weise
kann die Menge der zu tibertragenden Informationen gering gehalten werden, da die Routing-
Kontrollpakete ohnehin versandt werden miissen. Allerdings ist es hierzu notwendig, dass die
Metainformationen der versendeten und empfangenen Netzwerkpakete (die sog. Paket-Header)
eingesehen bzw. verandert werden konnen. Daher bezeichnet man derartige Verfahren auch als
Cross-Layer Service Discovery, da sie auf verschiedenen Schichten des ISO/OSI-Modells arbeiten
[Marin-Perianu u. a. 2005].

Verfahren von Wu und Zitterbart

Das Verfahren von Wu und Zitterbart [Wu und Zitterbart 2001] nutzt die Kontrollpakete des Dy-
namic Source Routing Verfahrens (DSR) ® [Johnson und Maltz 1996] um sowohl proaktiv als auch
reaktiv Dienstinformationen im Netzwerk zu verbreiten. Tritt ein Knoten dem Netzwerk das er-
ste Mal bei oder bietet er einen neuen Dienst an, so sendet er eine komplette Dienstbeschreibung
als eigenstdndige Nachricht an seine direkten Nachbarn. Diese speichern die Beschreibung in

8die Autoren weisen allerdings daraufhin, dass auch andere Routing Verfahren eingesetzt werden kénnen
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einem lokalen Verzeichnis und leiten sie an ihre direkten Nachbarn weiter, welche bis zu einer
vordefinierten Anzahl an Weiterleitungen genauso verfahren. Sucht ein Knoten einen bestimm-
ten Dienst, so sendet er eine Suchanfrage als eigenstindige Nachricht an seine Nachbarknoten.
Diese tiberpriifen, ob in ihrem lokalen Diensteverzeichnis ein entsprechender Dienst verzeichnet
ist. Falls dem so ist, antworten sie mit der passenden Dienstbeschreibung, andernfalls leiten sie
die Anfrage wiederum an ihre direkten Nachbarn weiter. Wurde schliefilich ein Dienst gefunden,
auf den die Anfrage passt, so sendet der entsprechende Knoten die Beschreibung des Dienstes
zurtick an den Anfragenden, wobei jeder Knoten, der diese Antwort auf dem Weg zum Anfra-
genden weiterleitet, einen entsprechenden Eintrag in seinem Diensteverzeichnis vornimmt.

Um den Status eines Dienstes {iber das Netzwerk hinweg auf allen Knoten zu aktualisieren,
werden die Routing-Kontrollpakete verwendet. Dies kann auf drei verschiedene Arten gesche-
hen: 1) implizite Dienstbestdtigung, 2) Empfangen einer Service Poll-Antwort oder 3) Empfangen
einer No Service-Anzeige.

Implizite Dienstbestatigung basiert darauf, jedes Nachrichtenpaket, welches einen Knoten pas-
siert, auf eine enthaltene Dienstanbieter-Adresse hin zu tiberpriifen. Ist eine solche Adresse
enthalten, wird implizit davon ausgegangen, dass der Dienst weiterhin zu erreichen ist.
Dieses Verfahren schliefit auch die Routing-Kontrollnachrichten mit ein. Enthélt zum Bei-
spiel eine Kontrollnachricht die Information, dass der Pfad zu einem Knoten unterbrochen
ist, so werden auch alle Dienstbeschreibungen, die den Knoten als (ehemaligen) Anbieter
ausweisen, entsprechend aktualisiert.

Empfangen einer Service Poll-Antwort Einer solchen Antwort geht eine Service Poll-Anfrage
voraus. Mittels einer solchen Anfrage kann ein Knoten den aktuellen Zustand eines
Dienstes erfragen. Fiir diese Anfrage werden die Metainformationen von IP-Datenpaketen
verwendet. Hierzu wird bei einem zufillig ausgewdhlten IP-Paket ein entsprechendes Op-
tionsfeld gesetzt, welches von dem Empfanger des Paketes ausgewertet wird. Der Empfan-
ger versendet daraufhin seine aktuellen Dienstinformationen in einem sogenannten Service
Awareness-Paket, in welchem wiederum ein entsprechendes Optionsfeld anzeigt, dass es
sich bei diesem Paket um eine Service Poll-Antwort handelt. Jeder Knoten, der dieses Paket
auf dem Weg zum eigentlichen Adressaten weiterleitet, wertet dieses Optionsfeld aus und
aktualisiert sein lokales Verzeichnis. Aufsierdem durchsucht er sein Verzeichnis, ob er andere
Knoten kennt, die den gleichen Dienst anbieten, und hdngt deren Adressen gegebenenfalls
an die Service Awareness-Nachricht dran.

Empfangen einer No Service-Anzeige Empfiangt ein Knoten eine Nachricht, die fiir einen von
ihm angebotenen Dienst bestimmt ist und ist dieser Dienst nicht mehr langer verfiigbar, so
versendet er an den anfragenden Knoten eine entsprechende Nachricht.

Dieses Verfahren entkoppelt die Dienstmobilitdt von der Mobilitdt der Netzwerkknoten. Die
Verantwortung fiir den Umgang mit der Mobilitdt der Netzwerkknoten wird bei entsprechen-
den Routing-Protokollen belassen. Die ausgetauschten Routing-Nachrichten werden hingegen
leicht modifiziert, um Statusinformationen eines Dienstes in den Diensteverzeichnissen der Kno-
ten zu aktualisieren. Dies erfordert jedoch, dass die Metainformationen der Netzwerkpakete ge-
lesen und gedndert werden konnen [Wu und Zitterbart 2001]. Entsprechende Zugriffsmechanis-
men unterscheiden sich jedoch zwischen verschiedenen Betriebssystemen und nicht jede Pro-
grammiersprache (z.B. Java) erlaubt den Zugriff auf diese Informationen.
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Verfahren von Cheng

Wie bereits in Abschnitt 2.3 festgestellt wurde, basieren Service Discovery-Verfahren in lokalen
Infrastrukturnetzwerken vielfach auf dem Versand von Multicast-Nachrichten. Erwahnt wurde
auflerdem, dass sich derartige Verfahren nicht fiir mobile ad-hoc Netzwerke eignen, da zum
einen nur wenige ad-hoc Netzwerke - abhingig vom verwendeten Routing-Protokoll - tiber-
haupt den Versand von Multicast-Nachrichten unterstiitzen und zum anderen das Uberfluten
eines Netzwerkes mit einer Nachricht von einigen Netzwerkknoten, insbesondere Knoten mit
geringer Bandbreite, unter Umstdnden nicht erwiinscht ist [Friday u. a. 2004]. Dennoch gibt es
ad-hoc Netzwerke, in denen der Versand von Multicast-Nachrichten unterstiitzt und erwtinscht
ist (z.B. fiir das Verteilen von Multimediainhalten) und entsprechend wurden hierfiir auch spezi-
elle Routing-Protokolle entwickelt (z.B. das On-Demand Multicast Routing Protocol oder AMRoute).

Cheng stellt in [Cheng 2002, Cheng und Marsic 2000] ein Verfahren vor, welches mit Hilfe
von bestimmten Multicast Routing-Paketen das Auffinden und Anbieten von Diensten in mo-
bilen ad-hoc Netzwerken unterstiitzt. Anders als bei Wu und Zitterbart, welche auf allgemeinen
Routing-Protokollen aufsetzen, verlangt dieses Verfahren spezielle Multicast Routing-Protokolle.
Aus Griinden der Effektivitdt und Effizienz wurde das On-Demand Multicast Routing Protocol
(ODMRP) unter einigen anderen ausgewéhlt.

ODMRP verlangt das periodische Senden bestimmter Kontrollpakete sobald ein Geréit einer
Multicast-Gruppe beitritt [Lee u. a. 2002]. Mit Hilfe dieser Kontrollpakete machen die Gerate ih-
re Mitgliedschaft in einer Gruppe kenntlich und aktualisieren die Routing-Pfade untereinander.
Bietet ein Gerét einen oder mehrere Dienste an, so versendet es eine kurze Dienstbeschreibung als
Anhang eines dieser Multicast-Kontrollpakete, dem sogenannten QUERY JOIN, an die gesamte
Multicast-Gruppe. Um kenntlich zu machen, dass das Kontrollpaket weitere Informationen mit
sich tragt, wird ein speziell reserviertes Feld in den Metainformationen des Paketes gesetzt und
von jedem Empfinger der Multicast-Gruppe ausgewertet.

ODMREP sieht als Antwort auf jedes empfangene QUERY JOIN-Paket ein JOIN REPLY-Paket
vor, welches an den urspriinglichen Absender des QUERY JOIN-Pakets zuriickgesandt wird.
Enthélt ein QUERY JOIN-Paket nun eine Dienstbeschreibung, so speichert der Empfanger die-
se in seinem lokalen Diensteverzeichnis und prépariert ein JOIN REPLY-Paket, welches er durch
Setzen eines Feldes in den Metainformationen aufSerdem als Service Awareness-Antwort auf das
Dienstangebot kennzeichnet.

Sobald mindestens ein Knoten mit einem Service Awareness-Paket geantwortet hat, werden
fortan - bei Anderung der Dienstbeschreibung - Statusinformationen des Dienstes zusammen
mit QUERY JOIN-Paketen an die Multicast-Gruppe geschickt. Andernfalls wartet der anbietende
Knoten auf explizite Dienstanfragen von Mitgliedern der Gruppe. Eine Dienstanfrage wird, ge-
nau wie ein Dienstangebot, an ein QUERY JOIN-Paket angehéngt. Die Anfrage enthlt Schliissel-
worter oder eindeutige Dienst-1Ds, die von jedem Empfanger der Multicast-Gruppe ausgewertet
und im Diensteverzeichnis gesucht werden. Ist eine Suche erfolgreich, so wartet der Knoten einen
zufélligen Zeitraum auf Antworten anderer Knoten. Ist in diesem Zeitraum keine Antwort emp-
fangen worden, so verschickt er selbst eine Dienstbeschreibung an die gesamte Multicast-Gruppe,
sodass alle Mitglieder diese erhalten.

Dieses Verfahren ist, verglichen mit den Discovery-Verfahren fiir Infrastrukturnetzwerke, ein
sehr simples Verfahren. Es unterstiitzt keine zentralen Verzeichnisse, keine Lease-Konzepte, be-
schrankt die Reichweite von Multicast-Nachrichten nicht und stiitzt sich bei der Beschreibung
von Diensten auf einfache Dienst-IDs und Schliisselworter. Aber es zeigt, genau wie das Ver-
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fahren von Wu und Zitterbart, die grundlegenden Moglichkeiten der weitergehenden Nutzung
von Kontrollpaketen, insbesondere in ad-hoc Netzwerken, in denen ohnehin seitens der Routing
Protokolle der Versand von Multicast-Nachrichten untersttitzt wird.

2.4.2 Bluetooth SDP

Die Bluetooth-Spezifikation [BluetoothGroup 2006] beschreibt, wie Bluetooth-Geréte einander in
ihrer unmittelbaren Umgebung finden (engl. Device Discovery) und spezifiziert dariiber hinaus
ein Protokoll fiir das Auffinden spezifischer Dienste, die von anderen Gerdten angeboten werden.
Aufgrund der Besonderheiten des Bluetooth-Funkstandards haben Bluetooth-Netzwerke (soge-
nannte PicoNets) eine sehr einfache Struktur (siehe Abbildung 2.10). Ein Gerdt des Netzwerkes
fungiert als Master und bis zu 7 sogenannte Slaves konnen aktive Verbindungen zu diesem Ma-
ster aufbauen. Insgesamt kénnen jedoch bis zu 260 Gerdte an dem Netzwerk teilnehmen, wobei
sich die tibrigen Gerate, die nicht aktiv mit dem Master verbunden sind, in einem passiven War-
tezustand befinden und bei Bedarf aktiviert werden konnen. Es ist auch moglich, dass ein Geriét
an mehreren Piconetzen gleichzeitig teilnimmt, in diesem Fall bezeichnet man die Gesamtheit der
untereinander verbundenen Piconetze als ScatterNet.
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Abbildung 2.10: Bluetooth: Topologie eines Bluetooth ScatterNets (nach [Alterovitz 2001])

Samtliche Kommunikation zwischen den Gerédten eines Piconetzes lduft {iber den Master als
Verbindungsglied. Dieser empfiangt Nachrichten und leitet diejenigen, die an andere Gerite
adressiert sind, entsprechend weiter. Die Bluetooth-Spezifikation sieht allerdings kein spezielles
Nachrichten-Routing zwischen verschiedenen Piconetzen (also innerhalb eines ScatterNets) vor.
Hierfiir miissen andere Verfahren (z.B. Routing Vector Method, RVM [Bhagwat und Segall 1999])
verwendet werden.

Fiir die Suchen nach Diensten wurde das Service Discovery Protocol (SDP) spezifiziert. Dies ist ein
sehr einfaches Protokoll, welches speziell fiir Piconetze und ad-hoc Kommunikation entwickelt
wurde. Es unterstiitzt nur das Pull-Modell bei der Suche nach Diensten, nicht hingegen das aktive
Anbieten von Diensten. Mochte ein Gerit einen bestimmten Dienst in Anspruch nehmen, sendet
es eine Dienstanfrage an das andere Gerét. Diese Dienstanfrage enthilt einen Service-Typ und
eine Reihe von Service-Attributen mit der ein oder mehrere Dienste passend identifiziert werden
konnen. Empfangt ein Gerit eine solche Anfrage, so durchsucht es seine sogenannten Service
Records im lokalen Diensteverzeichnis nach passenden Eintrdgen und antwortet gegebenenfalls
mit einem entsprechenden Datensatz.

Die besonderen Vor- und Nachteile des Service Discovery-Protokolls liegen in seiner Einfach-
heit. Service Records sind einfach zu erstellen und lassen sich dartiber hinaus auch mit weiteren
beschreibenden Attributen versehen. Auflerdem ist das Suchen von Service Records leicht zu im-
plementieren. Der Nachteil hingegen ist, dass das SDP nicht fiir grofsere Netzwerke mit mehreren
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Teilnehmern gedacht ist, da bei der Suche nach einem bestimmten Dienst das Diensteverzeich-
nis jedes einzelnen Gerétes durchsucht werden muss [Frank u. a. 2004]. Aufierdem ist es nicht
moglich, komplexe Anfragen an das Diensteverzeichnis zu stellen, so dass bei der Suche nach
mehreren Diensten auch mehrere Anfragen gestellt werden miissen. In [Avancha u. a. 2002] wer-
den Erweiterungen fiir das SDP beschrieben, die das Beschreiben von Diensten und damit auch
die Suche méchtiger machen sollen.

2.4.3 Konark

Konark ist ein Service Discovery-Protokoll, welches speziell fiir den Einsatz in mobilen ad-
hoc Netzwerken entwickelt wurde. Es basiert auf einem Peer to Peer-Modell, in dem jedes
teilnehmende Geridt die Fahigkeit besitzt, anderen Gerdten lokale Dienste anzubieten sowie
das Netzwerk nach angebotenen Diensten zu durchsuchen und diese in Anspruch zu nehmen
[Helal u. a. 2003]. Die Anforderungen an das Protokoll erwuchsen aus den speziellen Eigenheiten
mobiler ad-hoc Netzwerke. So wurden unter anderem folgende Punkte beim Protokollentwurf
berticksichtigt: 1) die Dynamik mobiler ad-hoc Netzwerke, 2) die Frage wo und wie Dienstbe-
schreibungen gespeichert werden sollen, 3) das Format von Dienstbeschreibungen, 4) die Vertei-
lung bzw. das Anbieten von Dienstbeschreibungen, 5) die Art und Weise wie Dienste in Anspruch

genommen werden und 6) die Interaktion mit dem Benutzer.
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Abbildung 2.11: Konark: Der Konark Discovery Stack (nach [Helal u. a. 2003])

In der Architektur des Konark-Netzwerkes (dargestellt in Abbildung 2.11) spielen die soge-
nannten SDP Manager die Hauptrolle. Jedes Gerit verfiigt {iber einen solchen Manager. Er ist fiir
das Auffinden bendtigter Dienste im Netzwerk zustdndig, verwaltet ein lokales Diensteverzeich-
nis und kann Dienste im Netzwerk anbieten. In der Konark-Architektur sitzt der SDP Manager
zwischen der Anwendungs- und der Nachrichtentransportschicht. Die Anwendungsschicht ent-
hélt - gegebenenfalls neben weiteren Konark-Anwendungen - eine Applikation mittels derer ein
Benutzer mit dem SDP Manager direkt interagieren kann. Die Interaktionsmoglichkeiten umfas-
sen das Initiieren und Kontrollieren des Anbietens, Suchens und Ausfithrens von Diensten.

Das Diensteverzeichnis des SDP Managers ist entsprechend einer Baumstruktur aufgebaut.
Diese ist in Abbildung 2.12 dargestellt. Ellipsen kennzeichnen allgemeine Diensttypen, Rechtecke
reprasentieren konkrete Dienste. In dieser Baumstruktur werden bekannte Gerdte und Dienste
anhand von Pfadbeschreibungen gespeichert. Eine Pfadbeschreibung ist eine individuell verge-
bene Klassifikation eines Dienstes. Fiir einen Drucker zum Beispiel konnte ein Pfad folgender-
maflen Aussehen: Dienst->Computer->Drucker->Farbdrucker. Die Verwendung einer Baumstruktur
hat zum einen den Vorteil, dass ein Benutzer der oben erwidhnten Konark-Applikation intuitiv die
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registrierten Dienste anhand der Struktur durchsuchen kann, zum anderen lassen sich iiber eine
derartige Baumstruktur allgemein gehaltene Dienst-Anfragen an das Netzwerk stellen. So kann
zum Beispiel einfach nach allen angebotenen Diensten gesucht werden (wenn bei einer Anfrage
nur der Dienst-Pfad angegeben wurde) oder nach allen vorhandenen Druckern (wenn bei einer
Anfrage der Dienst->Computer->Drucker-Pfad angegeben wurde).
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Abbildung 2.12: Konark: Baumstruktur des Diensteverzeichnis (nach [Helal u. a. 2003])

Um Dienste im Netzwerk aufzufinden bzw. anzubieten, unterstiitzt Konark zwei verschiedene
Mechanismen: 1) active pull und 2) passive push. Bei der Verwendung von active pull verschickt ein
Client, der einen Dienst sucht, eine Multicast-Anfrage an das Netzwerk. Diese Anfrage enthilt
ein oder mehrere Schliisselworter oder Pfadangaben, die den gewiinschten Dienst beschreiben.
SDP-Manager, die diese Anfrage erhalten, durchsuchen ihr lokales Diensteverzeichnis entspre-
chend den angegebenen Pfaden bzw. vergleichen die enthaltenen Dienstbeschreibungen mit den
angegebenen Schliisselwortern. Bei erfolgreicher Suche antworten sie mit einer passenden Dienst-
beschreibung, welche den Dienstnamen, den Diensttyp, eine URL und einen Time To Live-Zahler
enthdlt. Die URL zeigt hierbei auf eine detailliertere Dienstbeschreibung (dhnlich wie bei UPnP)
und der TTL-Zghler gibt die zu erwartende Bereitschaft des Dienstes in Minuten an.

Auch bei der Verwendung des passive push-Mechanismus kann ein Benutzer eine Reihe von
Pfadangaben vorgeben. Die Dienstbeschreibungen aller Dienste, die tiber diese Pfadangaben im
lokalen Diensteverzeichnis erreichbar sind, werden dann im Netzwerk angeboten. Hierzu ver-
sendet der SDP-Manager die Dienstbeschreibungen der jeweiligen Dienste periodisch mittels
Multicast-Nachrichten an andere Gerite im Netzwerk. Empfiangt ein Client eine solche Dienstbe-
schreibung, so fiigt er diese entsprechend dem angegebenen Pfad in sein lokales Diensteverzeich-
nis ein. Mochte ein Client einen Dienst in Anspruch nehmen oder einfach genaue Informatio-
nen iber einen Dienst erhalten, wird der SDP Manager beauftragt, eine detaillierte Beschreibung
des Dienstes anzufordern. Dies entspricht dem Verfahren, welches auch bei UPnP zum Einsatz
kommt (vgl. Abschnitt 2.3.4). Uber die URL, welche in der Dienstbeschreibung angegeben ist, holt
sich der SDP Manager ein XML-Dokument, welches die genauen Eigenschaften und Funktionen
eines Dienstes enthélt. Die Beschreibungssprache, welche in dem XML-Dokument Verwendung
findet, ist an die Web Service Description Language ° (WSDL) angelehnt. Uber das Simple Object
Access Protocol (SOAP, [W3C 2003]) kann ein Benutzer oder eine Konark-Anwendung schliefilich
den gewtinschten Dienst aufrufen.

fiir weitere Informationen siehe http:/ /www.w3.org/TR /2006 /CR-wsdl20-20060327 /
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Die Konark-Architektur ist unabhingig von einem bestimmten Betriebssystem oder einer be-
stimmten Programmiersprache, da sie lediglich ein Rahmenwerk liefert, welches Dienste sowie
deren Ausfithrung in IP-basierten Netzwerken beschreibt. Fiir diese Beschreibungen greift Ko-
nark auf das XML-Format und die WSDL- und SOAP-Standards zurtick, was die Interoperabilitat
mit anderen Verfahren prinzipiell erméglicht [Helal u. a. 2003].

2.4.4 DEAPspace

DEAPspace ist ein Rahmenwerk, welches von IBM Research, Zurich Lab. entwickelt wurde
[Nidd 2001, Hermann u. a. 2000]. Es besteht aus einem Discovery-Algorithmus und einem Be-
schreibungsmodell fiir Dienste. Diese beiden Komponenten sorgen dafiir, dass Gerdte mit Dienst-
beschreibungen von anderen Geréten in ihrer unmittelbaren Umgebung versorgt werden. Die
Umgebung bezieht sich hierbei auf die maximale Funkreichweite eines Gerates. Versendete Nach-
richten sollen nicht von anderen Geriten weitergeleitet werden, sodass kein Routing-Verfahren
benotigt wird (man spricht auch von Single Hop-Nachrichtenversand).

Der Discovery-Algorithmus arbeitet dezentral und basiert auf dem Versand von Broadcast-
Nachrichten. In dem von diesem Algorithmus anvisierten Netzwerk ist das Versenden von
Broadcast-Nachrichten an sich kein Problem, da es sich um ein sehr kleines Netzwerk mit we-
nigen Teilnehmern handelt und die Broadcast-Nachrichten ohnehin von den Knoten nicht wei-
tergeleitet werden. Das besondere Problem, welches zu berticksichtigen ist, ist der gleichzeitige
Versand von Broadcast-Nachrichten durch zwei oder mehr Geréte, da dies zu Storungen in der
Nachrichtentibertragung fithren kann.

Die Suche nach Diensten soll - geméafi den Anforderungen des Protokolls - sehr schnell von
Statten gehen. Daher haben sich die Entwickler gegen eine pull-orientierte Losung entschieden,
bei der Dienste durch Versenden einer Anfrage an das Netzwerk gesucht werden. Stattdessen
kommt ein push-Modell zum Einsatz, bei welchem die Gerite aktiv Beschreibungen aller ihnen
bekannten Dienste (eigene und von anderen angebotene) an alle anderen Geréte versenden.

Um Energie zu sparen und sich bei dem gleichzeitigen Versand von Nachrichten nicht ge-
genseitig zu storen, konkurrieren die Gerédte um dedizierte, fest vordefinierte Versendeinterval-
le (engl. advertisement slot). Innerhalb dieses Zeitraums darf lediglich ein Gerét eine Broadcast-
Nachricht mit allen bekannten Dienstbeschreibungen versenden. Das Auflésen der Konkurrenz-
situation besteht hierbei lediglich aus dem Warten einer zufilligen Zeitspanne, bevor eine eigene
Nachricht versendet werden darf. Wird wéahrend dieser Zeitspanne eine Nachricht empfangen, so
gilt der Konkurrenzkampf als verloren und beginnt mit dem erneuten Warten wieder von vorne.

Dieser Ansatz erhoht zwar die Menge der zu {ibertragenden Daten in jeder Nachricht, verrin-
gert aber die Haufigkeit des Sendens von Nachrichten. In einer Gruppe von n Geréten lédsst sich
somit die Ubertragungsfrequenz um den Faktor n verringern, indem die GroSe der Nachricht um
denselben Faktor erhcht wird.

Die Informationen einer empfangenen Nachricht werden von jedem Gerét ausgewertet, mit der
eigenen Sicht auf die Umwelt verglichen und gegebenenfalls die eigene Sicht aktualisiert. Stellt
ein Gerdt dabei fest, dass die empfangene Weltsicht falsche oder nicht mehr aktuelle Informa-
tionen tiber das Gerit selbst hat, so darf das Gerat bei dem nichsten Wettstreit um einen freien
Advertisement Slot ein bisschen weniger lang warten, um die Chance zu erhdhen als Gewinner
die eigene, aktualisierte Weltsicht verbreiten zu diirfen. Kommt ein Gerdt zum ersten Mal in die
Sendereichweite eines ad-hoc Netzwerkes, so darf es als Neuankommling die eigenen Dienste im
néchsten Slot sofort bewerben.
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2.4.5 Scalable Service Discovery for MANET

Das Scalable Service Discovery Protocol, entwickelt von [Sailhan und Issarny 2005], adressiert, an-
ders als die bisher vorgestellten Protokolle, mobile ad-hoc Netzwerke mit hundert und mehr
Teilnehmern. Auflerdem beriicksichtigt es die Moglichkeit des Uberbriickens (engl. bridging)
von Netzwerken, seien es ad-hoc oder Infrastrukturnetzwerke. Entgegen der weitldufigen Mei-
nung, zentrale Verzeichnisse widersprachen dem Konzept von mobilen ad-hoc Netzwerken
[Nidd 2001, Barbeau 2000], sieht die Architektur dieses Protokolls zentrale Verzeichnisse als
Schliisselkomponenten vor, da diese - wie bereits in Abschnitt 2.3.7 erwéhnt - grundlegend fiir
eine gute Skalierbarkeit sind.

Das Protokoll beruht auf der dynamischen und homogenen Verteilung dieser zentralen ko-
operierenden Diensteverzeichnisse innerhalb des Netzwerkes. Jedes dieser Verzeichnisse zeich-
net sich fiir eine Menge von Knoten verantwortlich, die in geringer Nachrichtendistanz (gemaf3
dem sogenannten Hop Count, welcher von der Dichteverteilung der Knoten abhingig ist) zu er-
reichen sind. Kern des Netzwerkes ist - dhnlich wie bei dem in Abschnitt 2.3.6 besprochenen
JXTA-Protokoll - ein Riickgrat (engl. backbone), welches die Diensteverzeichnisse untereinander
verbindet, sodass durch diese Verkniipfung letztlich ein global verteiltes Gesamtverzeichnis ent-
steht. Ist einem Knoten kein Verzeichnis zugewiesen und hat er in einem zeitlichen Rahmen keine
Nachricht tiber das Vorhandensein eines fiir ihn zustindigen Verzeichnisses erhalten, so initiiert
er in einem kleinen Umkreis (zwei bis drei Hops) ein Auswahl- oder Bewerbungsverfahren, um
ein neues Verzeichnis zu bestimmen. Durch dieses freiwillige Auswahlverfahren werden bevor-
zugt leistungsstarke und gut verbundene Knoten als Verzeichnis bestimmt. Ausschliefilich diese
Verzeichnisse halten Dienstbeschreibungen vor; andere Knoten brauchen diese daher nicht in lo-
kalen Verzeichnissen zwischenzuspeichern.

Untereinander tauschen die Verzeichnisse Profile aus. Diese Profile beschreiben zum einen die
Leistung des Knoten, zum anderen enthalten sie aber auch eine kurze, charakteristische Zusam-
menfassung des Verzeichnisinhaltes. Diese auf Hashing basierende Zusammenfassung wird durch
sogenannte Bloom Filter [Bloom 1970] erzeugt. Kann ein Verzeichnis eine Suchanfrage eines Kno-
tens nicht beantworten, so leitet es diese Anfrage an eine Menge von Verzeichnissen weiter, de-
ren Bloom-Zusammenfassung darauf schliefSen ldsst, dass diese eventuell die gesuchte Dienst-
beschreibung vorhalten. Neben der Verwendung von Bloom-Filtern zur Reduktion des Ubertra-
gungsvolumens zwischen einzelnen Verzeichnissen, sieht das Protokoll einen weiteren Mechanis-
mus - das 2 Hop Bordercasting - vor, um die Skalierbarkeit zu erhéhen. Bordercasting wird analog
zum Broad- oder Multicasting in Infrastrukturnetzwerken eingesetzt, um Diensteverzeichnisse
im Netzwerk bekannt zu machen. Durch geschickte Auswahl der Empfianger wird hierbei von
Station zu Station versucht, eine Nachricht flaichendeckend zu verteilen, ohne dass ein Empfan-
ger dieselbe Nachricht mehr als einmal erhalt.

Ein Grofiteil der ad-hoc Netzwerke heutzutage sind hybride Netzwerke
[Sailhan und Issarny 2005]. Dies bedeutet, dass ein Teil des Netzwerkes ad-hoc Charakteris-
tiken aufweist, der andere Teil hingegen ein Infrastrukturnetzwerk ist. Um diesem Umstand
gerecht zu werden, sieht das Protokoll sogenannte Gateway-Verzeichnisse vor, die zwischen
den unterschiedlichen Teilen des Netzwerkes vermitteln. Dabeli ist es durchaus vorstellbar, dass
auf der infrastrukturbasierten Seite des Netzwerkes andere als das vorgestellte Scalable Service
Discovery Protocol Verwendung finden.
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2.4.6 CARD

Die Contact-based Architecture for Resource Discovery (CARD) ist ein Verfahren, welches noch gro-
Bere ad-hoc Netzwerke (mit zehntausenden Teilnehmern) adressiert als das im vorangegangenen
Abschnitt erlauterte Scalable Service Discovery-Verfahren [Helmy u. a. 2005, Nahata u. a. 2002].
Die Motivation fiir dieses Verfahren liegt in der Tatsache, dass andere Discovery-Protokolle fiir
mobile ad-hoc Netzwerke entweder auf globalem Multi- oder Broadcasting (engl. global flooding)
beruhen oder auf einer komplexen Hierarchie basieren. Beide Ansatze sind - den Autoren zufol-
ge - ungeeignet fiir derartig grole ad-hoc Netzwerke, da das globale Uberfluten mit Nachrichten
nicht skaliert und der Aufbau und Erhalt einer Hierarchie komplexe Koordination zwischen den
Knoten voraussetzt, welche aufgrund der Mobilitdt der Knoten nur mit grofsem Nachrichtenauf-
wand zu bewdltigen ist.

Die CARD-Architektur basiert auf der Small World-Hypothese '° und versucht iiber sogenannte
Contacts den durchschnittlichen Grad der Separation zwischen Teilen des Netzwerkes zu redu-
zieren. Diese Reduktion soll letztendlich eine globale Suche nach Ressourcen ermoglichen, aber
mit weniger Nachrichtenaufwand als zum Beispiel bei einer Multi- oder Broadcast-Suche. Jeder
Knoten hat eine unmittelbare Nachbarschaft (typischerweise 3-5 Hops). Diese Nachbarschaft ver-
groflert sich jedoch durch Hinzunahme von Kontakten (typischerweise 5-15). Ein Kontakt ist ein
Knoten aufderhalb der lokalen Nachbarschaft, der sich bereit erklart hat, bei der Suche nach Res-
sourcen zu helfen. Durch diese Kontakte wird die Sicht eines Knotens auf das gesamte Netzwerk
vergrofiert (siehe Abbildung 2.13).
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Abbildung 2.13: CARD: Netzwerksicht eines mit Kontakten verbundenen Knotens
(nach [Helmy u. a. 2005])

Des grofstmoglichen Nutzens wegen sollten sich die Nachbarschaften der Kontakte eines Kno-
tens nicht iiberlappen, daher verwendet das CARD-Verfahren einen besonderen Algorithmus
(veranschaulicht in Abbildung 2.14), der dieses Problem umgehen soll. Hierbei sendet ein Kno-
ten S eine Kontaktauswahl-Anfrage zu einem Knoten a4, der am Rande seiner Nachbarschaft (al-
so 3-5 Hops entfernt) liegt. Diese Anfrage enthilt den eindeutigen Bezeichner von S (id), einen
Hop-Zihler (h), eine Liste mit den Bezeichnern aller Randknoten (e-list) und eine Liste mit den
Bezeichnern aller bisherigen Kontakte (c-list) von S. Der Knoten a wahlt zuféllig einen Nachbarn
von sich aus (der nicht in e-list enthalten ist) und leitet die Anfrage von S an diesen Knoten (e)

19Die Hypothese von Stanley Milgram besagt, dass alle Menschen auf der Welt iiber eine kurze Kette an Bekanntschaften
miteinander in Beziehung stehen.
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weiter. Der Knoten e verfahrt genauso und das Weiterleiten der Anfrage geschieht solange, bis
die maximale Hop-Distanz h erreicht wurde oder bis ein Empfinger der Anfrage feststellt, dass
kein Knoten seiner Nachbarschaft in der e-list oder c-list enthalten ist. Dieser Knoten entscheidet
dann, ob er als Kontakt fiir S fungieren mochte und antwortet gegebenenfalls.

Abbildung 2.14: CARD: Kontaktauswahl-Algorithmus (nach [Nahata u. a. 2002, Poster])

Um die Erreichbarkeit der Kontakte fortlaufend zu iiberpriifen, werden von jedem Knoten pe-
riodisch Validierungs-Anfragen an die Kontakte verschickt. Diese Anfragen enthalten neben dem
Bezeichner des Empfangers auch die Bezeichner aller Knoten auf dem Pfad zu dem Empfanger.
Jeder Knoten auf diesem Pfad tiberpriift beim Empfang einer solchen Validierungs-Nachricht, ob
der nichste Pfadknoten ein direkter Nachbar ist. Falls dem nicht so ist, muss der Pfad aktualisiert
werden, indem versucht wird, die Folgeknoten auf der Pfadliste zu erreichen. Scheitert auch dies,
gilt der Kontakt als verloren. Andernfalls wird die Validierungs-Nachricht weitergeleitet bis sie
bei dem Kontakt selbst ankommt und bestétigt wird. Das zusitzliche Nachrichtenaufkommen,
was durch diese Validierungs-Anfragen entsteht, soll im Laufe der Zeit abnehmen, wie eine Eva-
luation gezeigt hat, da sich vermehrt Kontakte zwischen stabilen Knoten bilden.

Wenn ein Knoten nach einer bestimmten Ressource sucht, stellt er zuerst eine Anfrage an die
Knoten in seiner lokalen Nachbarschaft. Ist diese Suche nicht erfolgreich, so verschickt er die
Anfrage an seine Kontakte, welche wiederum in ihrer lokalen Nachbarschaft suchen und gege-
benenfalls die Anfrage wieder weiter zu ihren Kontakten leiten, solange, bis eine vorgegebene
Anfragetiefe erreicht ist. Auf diese Weise wird ein Anfrage-Baum erstellt, welcher die Suche nach
Ressourcen skalieren lédsst. Das proaktive Anbieten von Ressourcen, nach dem Push-Modell, wird
von diesem Verfahren nicht unterstiitzt, da es ein zu hohes Nachrichtenaufkommen verursacht.

2.4.7 Diskussion

Wie bereits bei der Diskussion von Service Discovery-Protokollen fiir Infrastrukturnetzwerke er-
lautert (vgl. Abschnitt 2.3.7), werden Discovery-Protokolle fiir mobile ad-hoc Netzwerke vor eine
Reihe weiterer Anforderungen gestellt. So sollen es diese Protokolle erméglichen, dass ressour-
cenbeschriankte und kabellos verbundene Gerédte dynamisch Dienste in einem spontanen Netz-
werk auffinden bzw. anbieten konnen, wobei einerseits die zu tibertragene Datenmenge, die Re-
aktionszeit, der Energieverbrauch etc. minimiert werden sollen und andererseits berticksichtigt
werden muss, dass Gerdte unter Umstdnden nur sporadisch im Netzwerk verfiigbar sind. Diese
Anforderungen verschérfen sich noch, wenn man zusatzlich groiere MANETSs mit vielen hundert
bis tausend Teilnehmern in Betracht zieht, da in solchen Netzen die Skalierbarkeit der Protokolle
von besonderer Bedeutung ist. Auflerdem muss bedacht werden, dass die Discovery-Protokolle
nach Moglichkeit eine Briicke zwischen mobilen ad-hoc und Infrastrukturnetzwerken schlagen
konnen sollten, um beide Welten zusammenzufiihren [Sailhan und Issarny 2005].
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Noch weniger als bei den Discovery-Protokollen fiir Infrastrukturnetzwerke lassen sich die be-
sten und effektivsten Protokolle fiir mobile ad-hoc Netzwerke bestimmen, da hier je nach Charak-
teristiken des anvisierten ad-hoc Netzwerkes unterschiedliche Bewertungskriterien angelegt wer-
den. In den vorangegangenen Abschnitten wurde daher versucht, eine Auswahl an Discovery-
Verfahren zu beleuchten, die auf unterschiedliche Arten von MANETs zugeschnitten sind. Im
Folgenden soll ein Versuch unternommen werden, diese Verfahren hinsichtlich allgemeiner An-
forderungen miteinander zu vergleichen.

Einige Vergleichskriterien, die bei den Discovery-Protokollen fiir Infrastrukturnetzwerke Ver-
wendung fanden, ertiibrigen sich bei dieser Diskussion. Zum Beispiel die Verwendung von Lease-
Konzepten bei Dienstbeschreibungen und -registrierungen. Aufgrund der Dynamik von mobilen
ad-hoc Netzwerken muss ein Discovery-Protokoll zwangsldufig derartige Mechanismen vorhal-
ten, andernfalls wiirde das Netzwerk im Laufe der Zeit aufgrund vieler veralteter Eintrdge zu-
sammenbrechen. Daher sehen alle oben angesprochenen Verfahren (mit Ausnahme des Bluetooth
SDP) entsprechende Mechanismen vor. Unterschiede liegen lediglich im Detail. So verlangen Ko-
nark und DEAPspace zum Beispiel das regelméfiige Aktualisieren von Dienstbeschreibungen sei-
tens der Anbieter. CARD hingegen lasst die Knoten (lediglich die Nachfrager) periodisch Nach-
richten an ihre Kontakte verschicken, um die Verfiigbarkeit zu {iberpriifen und um die Routen
durch das Netzwerk zu aktualisieren.

Ein weiterer Punkt, der bei der Diskussion nicht weiter berticksichtigt werden soll, ist die
Awareness-Unterstiitzung, also das Benachrichtigen bei Eintreten bestimmter Ereignisse. Keines
der untersuchen Verfahren bietet ein ausgefeiltes System der zeitnahen Ereignisbenachrichtigung,
zum Beispiel beim Registrieren eines neuen Dienstes oder der Nichtverfiigbarkeit eines ehemals
vorhandenen Dienstes. Derartige Informationen verbreiten sich zwar innerhalb des ad-hoc Netz-
werkes, aber kein System sieht einen speziellen publish/subscribe-Mechanismus wie etwa bei Jini
oder UPnP’s Generic Event Notification Architecture vor. Der Grund hierfiir konnte darin liegen,
dass das Erscheinen oder Austreten eines Knotens aus dem Netzwerk ohnehin von den Proto-
kollen berticksichtigt werden muss und sich diese Information im Laufe der Zeit tiber andere
Mechanismen (z.B. Auswerten der Routing-Information) im Netzwerk verbreitet. Eine explizite,
zeitnahe Benachrichtigung wiirde die Anzahl zu tibertragender Nachrichten weiter erh6hen und
widerspriache dem Grundprinzip der Discovery-Verfahren fiir mobile ad-hoc Netzwerke.

Grundlegende Methoden

Die vorgestellten Verfahren versuchen das Anbieten und Auffinden von Diensten tiber teils
grundverschiedene Ansitze anzugehen. Die Verfahren von Wu und Zitterbart sowie von
Cheng verwenden die Informationen innerhalb von Routing-Kontrollpaketen fiir das An-
bieten, Suchen und Aktualisieren von Dienstbeschreibungen. Diese Methode zeichnet sich
zwar durch ein geringeres Datentibertragungsvolumen allein fiir das Discovery-Protokoll aus
[Wu und Zitterbart 2001, Cheng 2002], dies wird allerdings von der Menge zu tibertragender
Kontroll- und Steuerinformationen seitens der Routing-Protokolle teils wieder egalisiert. In Netz-
werken, in denen hingegen ohnehin Multi Hop oder Multicast Routing-Protokolle eingesetzt wer-
den, bietet sich diese Methode durchaus an.

Eine weitere Methode ist das Etablieren von sogenannten Overlay Networks. Diese virtuellen
Netzwerke basieren auf dem eigentlichen physikalischen Netzwerk und stellen einzelnen Gera-
ten virtuelle Verbindungen zu anderen, weiter entfernten Gerédten, zur Verfiigung. Die so mit-

einander verbundenen Geréte fungieren in einem begrenzten Umbkreis als zentrale Verzeichnis-
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se und tauschen untereinander Dienstbeschreibungen aus, um Informationen in unterschiedli-
chen Teilen des Netzwerkes zuginglich zu machen. Das Scalable Service Discovery-Protokoll
sowie CARD sind zwei Vertreter dieser Art. Auf diese Weise lasst sich das Uberfluten des
Netzwerkes mit Discovery-Paketen vermeiden und doch ist es moglich global, ggf. sogar netz-
werkiibergreifend (mittels Gateways), nach Diensten zu suchen. Der Nachteil ist, dass neben
den eigentlichen Dienstbeschreibungen und Suchanfragen auch noch eine Reihe von Kontroll-
und Steuerinformationen fiir die komplexe Koordination zwischen den Gerdten ausgetauscht
werden miissen, damit das Overlay-Netzwerk auch bei Ausfall mehrerer Knoten intakt bleibt
[Nahata u. a. 2002, Helmy u. a. 2005].

Das Konark-Netzwerk versucht nicht, wie andere Verfahren, eine Hierarchie oder spezielle vir-
tuelle Topologie aufzubauen und aufrecht zu erhalten, stattdessen beruht es auf einem reinen Peer
to Peer-Ansatz. Jedes Gerét hat die Moglichkeit, mittels Multicast-Nachrichten Dienste zu suchen
und anzubieten. Mitglieder bestimmter Multicast-Gruppen speichern einmal aufgefundene Be-
schreibungen und stellen sie bei Bedarf anderen Mitgliedern zur Verfiigung [Helal u. a. 2003].

Das Service Discovery-Protokoll des Bluetooth-Standards hingegen untersttitzt lediglich das
passive Anbieten von Diensten. Interessenten miissen die Dienstbeschreibungen der gewtiinsch-
ten Dienste bei jedem Gerét innerhalb des Single Hop-Piconetzwerkes aktiv erfragen. Es gibt kein
zentrales Diensteverzeichnis, welches alle im Netzwerk angebotenen Dienstbeschreibungen zwi-
schenspeichert [BluetoothGroup 2006]. Ahnlich verhilt es sich auch im DEAPspace-Netzwerk.
Auch hier gibt es kein zentrales Verzeichnis, stattdessen speichert jedes Gerat eine komplette Sicht
auf alle verfiigbaren Dienste im Netzwerk und versendet diese Weltsicht zur Aktualisierung in
zufilligen dedizierten Zeitintervallen an alle in Ubertragungsreichweite liegenden Geréte. Zwar
ist hierbei das Ubertragungsvolumen recht hoch, dafiir aber die Haufigkeit der Ubertragungen
gering. Dies erlaubt es den Gerdten zwischenzeitlich die Sendeleistung zu reduzieren um Energie
zu sparen [Nidd 2001].

Anforderungen

Mit den unterschiedlichen Herangehensweisen bei der Suche und dem Anbieten von Diensten
gehen auch unterschiedliche Anforderungen an die zugrunde liegende Netzwerkinfrastruktur
sowie die Gerdtesoftware einher. Bei der Entscheidung fiir oder gegen ein bestimmtes Verfahren
stellen diese Anforderungen harte Ausschlusskriterien dar. Einige Verfahren, unter anderem die
von Wu und Zitterbart sowie Cheng, sind auf bestimmte Routing-Protokolle festgelegt, in deren
Kontrollpakete sie weiterfiithrende Informationen zu Diensten unterbringen. Neben der Tatsache,
dass selbst einfache Routing-Protokolle in ad-hoc Netzwerken nicht unbedingt selbstverstandlich
sind (z.B. in Bluetooth- oder DEAPspace-Netzen), ist auch die Forderung nach einem speziellen
Routing-Protokoll eine starke Einschriankung der Interoperabilitit'!, sowohl mit anderen Geréten
als auch mit anderen Netzwerken. Zusitzlich miissen die Programmiersprachen, in denen die
Protokolle implementiert werden, den Zugriff auf die Metainformationen der Nachrichtenpakete
(engl. packet header) von der Anwendungsschicht aus erlauben, was zum Beispiel den Einsatz der
Java-Programmiersprache nahezu ausschliefst.

Auch die Forderung eines Multicast Routing-Protokolls, wie es im Protokoll von Cheng so-
wie bei Konark verlangt wird, stellt eine nicht unbedeutende Einschrdnkung dar, da eine derar-
tige Versandart nur von wenigen Protokollen iiberhaupt unterstiitzt wird. Wenn es unterstiitzt

HWikipedia listet zum Beispiel iiber siebzig verschiedene ad-hoc Routing-Verfahren, unterteilt in neun verschiedene
Kategorien (Stand September 2006) [Wikipedia 2006a]
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wird, bedeutet dies oft ein erhebliches Nachrichtenaufkommen, einerseits durch die Routing-
Kontrollpakete, anderseits durch die Multicast-Nachrichten an sich, was die ohnehin schon res-
sourcenbeschrinkten Geréte noch weiter belastet [Nidd 2001].

Einige Discovery-Verfahren, die in dieser Arbeit allerdings nicht weiter untersucht wurden
(z.B. das Hexell Cluster-Netzwerk [Tyan und Mahmoud 2005]), verlangen das Vorhandensein von
Geoinformationen, die den aktuellen Standort der Gerite in der natiirlichen Welt beschreiben.
Diese Daten werden héufig sowohl fiir das Nachrichten-Routing als auch fiir den Aufbau eines
Overlay-Netzwerkes verwendet [Sailhan und Issarny 2005]. Die geringsten Anforderungen un-
ter allen vorgestellten Protokollen stellen das Bluetooth SDP sowie DEAPspace. Beide arbeiten in
Single Hop-Netzwerken und sind daher nicht auf besondere Routing-Protokolle angewiesen. Sie
benotigen weder zentrale Verzeichnisse noch ein besonderes Overlay-Netzwerk. Allerdings sind
beide Verfahren auch nur fiir sehr kleine Netzwerke mit wenigen Teilnehmern und geografischer
Begrenztheit entwickelt worden.

Skalierbarkeit

Die Skalierbarkeit von Discovery-Protokollen fiir ad-hoc Netzwerke ist heutzutage lediglich von
peripherem Interesse, da die Verbreitung der entsprechenden Technologien noch nicht so weit
fortgeschritten ist, dass bereits jetzt eine allgegenwértige Vernetzung moglich wére. Dennoch
bedarf dieser Punkt einer genaueren Betrachtung, da der Mobiltechnologie und den ad-hoc
Diensten eine erfolgreiche Zukunft vorausgesagt wird und eines Tages die spontane Vernetzung
einer Vielzahl von Geriten unseren Alltag begleiten konnte.

Die bisher am weitesten verbreitete Technologie ist Bluetooth. Eine Vielzahl von Geréten des
tdglichen Bedarfs, seien es Mobiltelefone, Kopfhorer oder Peripheriegerite des Computers, sind
bereits mit der Funkschnittstelle ausgestattet. Die Bluetooth-Architektur ist allerdings auf eine
maximale Netzwerkgrofie von ca. 250 Teilnehmern ausgelegt, von denen lediglich acht Teilneh-
mer gleichzeitig aktiv sein konnen. Hinzu kommt, dass das Netzwerk eine sternférmige Topolo-
gie aufweist und somit das Master-Gerdt in der Mitte des Sterns einen Flaschenhals und einen
Single Point of Failure darstellt. Aus diesen Griinden ist festzustellen, dass das SDP nur sehr
schlecht skaliert und dariiber hinaus technologiebedingt eine obere Teilnehmerschranke besitzt.

DEAPspace ist, genau wie Bluetooth, auf einen geografisch kleinen Raum, ndmlich die Funk-
reichweite von Geréten, begrenzt und stellt daher auch keine Anspriiche gut zu skalieren. Es lasst
sich lediglich feststellen, dass mit zunehmender Teilnehmerzahl jedes Gerét grofiere Datenmen-
gen in grofleren Abstdnden verschicken muss. Die insgesamt zu versendende Datenmenge bleibt
tiber die Zeit also konstant, jedoch wéchst die zu empfangene und zu verarbeitende Datenmen-
ge linear mit der Anzahl der Teilnehmer. Die Skalierbarkeit der Verfahren von Wu und Zitter-
bart sowie Cheng diirften wesentlich von der Skalierbarkeit des verwendeten Routing-Protokolls
abhingig sein, wobei Cheng’s Verfahren aufgrund der Verwendung von Multicast-Nachrichten
weitaus schlechter skalieren diirfte. Gleiches gilt auch fiir das Konark-Verfahren, welches zwar
unabhiédngig vom verwendeten Routing-Protokoll arbeitet, aber auch intensiven Gebrauch von
Multicast-Nachrichten macht.

Das Scalable Service Discovery-Protokoll sollte, wie der Name bereits sagt, gut skalieren. Es
ist mit seiner hierarchischen Architektur fiir ein Netzwerk mit mehreren hundert Teilnehmern
entwickelt worden. Eine Vielzahl weiterer Konzepte, unter anderem die dynamische Verzeichnis-
zuweisung, das Bordercasting, die Directory Profiles etc. sorgen dafiir, dass das erzeugte Nach-
richtenaufkommen, sowohl zur Strukturerhaltung als auch fiir das Suchen und Anbieten von
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Diensten, moglichst gering gehalten wird. CARD adressiert sowohl kleine als auch grofie Netz-
werke mit mehreren tausend Teilnehmern. Ahnlich wie das Scalable Service Discovery-Protokoll
basiert auch CARD auf einem virtuellen Netzwerk und einem Riickgrat bestehend aus wenigen
Knoten, die grofiere Distanzen (mehrere Hops) zwischen Teilen des Netzwerkes tiberbriicken
und so eine globale Suche nach Diensten ermdglichen. Auch dieses Verfahren sollte gut skalieren
konnen.

Abschlieflend muss festgestellt werde, dass die Skalierbarkeit der Verfahren lediglich das
Potenzial ausdriickt, eine Vielzahl von Geréaten in einem Dienste-Netzwerk zu vereinen. Kei-
nes der Verfahren wurde in der Praxis in groflen ad-hoc Netzwerken bestehend aus hunder-
ten oder tausenden Geriten eingesetzt. Die Aussagen {iber die Skalierbarkeit rithren entweder
von dem Wissen tiber die Skalierbarkeit allgemeiner Mechanismen (z.B. skaliert Multicasting
in der Regel schlecht) oder von Simulationen, die die Entwickler der Verfahren mittels Netz-
werksimulatoren unter verschiedenen Parameterkonfigurationen durchgefiihrt haben (fiir Simu-
lationsergebnisse siehe unter anderem [Helmy u. a. 2005, Sailhan und Issarny 2005, Nidd 2001,
Wu und Zitterbart 2001]).

Reichweite der Entdeckung

Dieser Punkt kniipft eng an den Punkt der Skalierbarkeit an. Grundsitzlich lasst sich sagen, je
besser ein Verfahren skaliert, desto grofier ist die vorgesehene Reichweite. Da ad-hoc Netzwer-
ke meistens tiber Funkverbindungen hergestellt werden, ist die Funkreichweite des Senders die
wichtigste Beschrankung. Es ist aber natiirlich moglich durch Weiterleiten von Nachrichten tiber
eine oder mehrere Zwischenstationen die Reichweite zu vergrofsern. Das Bluetooth SDP sowie
DEAPspace sind beide nur fiir Single Hop-Netzwerke ausgelegt, entsprechend ist ihre Reich-
weite nur auf wenige Gerite in ihrer unmittelbaren Umgebung ausgelegt. Andere Verfahren wie
CARD, Konark oder das Scalable Service Discovery-Protokoll hingegen unterstiitzen bzw. verlan-
gen Multi Hop-Netzwerke, ihre Reichweite ist daher im Prinzip unbestimmt. Aber lediglich das
Scalable Service Discovery-Protokoll sieht explizit eine Unterstiitzung von Gateways zu anderen
Arten von Netzwerken vor, sodass dieses Protokoll prinzipiell auch in Weitverkehrsnetzen (z.B.
dem Internet) das Suchen und Anbieten von Diensten unterstiitzt.

Zusammenfassung

Service Discovery-Protokolle fiir mobile ad-hoc Netzwerke sind vor génzlich andere Anforderun-
gen gestellt als Protokolle fiir Infrastrukturnetzwerke. Einerseits miissen sie die Dynamik eines
solchen Netzwerkes, in dem Geridte unvorhersehbar beitreten und wieder ausscheiden konnen,
beriicksichtigen, andererseits miissen sie duflerst sparsam mit den Ressourcen (Ubertragungs-,
Rechen- und Speicherkapazitit sowie Energie) der Gerdte umgehen. Diese Anforderungen fiihr-
ten zu einer Vielzahl verschiedener Herangehensweisen und daraus resultierender Protokolle.
Sieben Verfahren wurden insgesamt vorgestellt und nédher beleuchtet. Jedes dieser Verfahren folgt
einem anderen Ansatz und ist auf eine bestimmte Art von ad-hoc Netzwerken ausgerichtet. Auf-
grund der hohen Diversifizierung lasst sich nicht abschlieflend ein optimales oder bestes Proto-
koll ausmachen. Vielmehr gilt es fiir bestimmte Anwendungszwecke deren Anforderungen und
die herrschenden Gegebenheiten genau zu analysieren, um sich dann fiir ein passendes Verfah-
ren zu entscheiden oder der Interoperabilitdt wegen eine abstrakte Architektur zu modellieren,
die eine Vielzahl unterschiedlicher Verfahren unterstiitzt [Marin-Perianu u. a. 2005].
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2.5 Reprdsentation von Ressourcen

Wie bereits beschrieben, miissen die Entitiaten, um ein Bewusstsein fiir ihre Umwelt zu erlan-
gen, Informationen tiber ihnen bekannte Ressourcen untereinander austauschen um so eine mog-
lichst globale Sicht zu erlangen. In den Abschnitten 2.3 und 2.4 wurden hierfiir verschiedene
Verfahren vorgestellt, mittels derer die Suche und der Austausch von Informationen, zum einen
in Infrastruktur- zum anderen in mobilen ad-hoc Netzwerken, ermoglicht wird. Dieser Austausch
setzt voraus, dass die Informationen in einer Form vorliegen, die einerseits von den beteiligten
Parteien verstanden wird, und andererseits derart kodiert werden kann, dass man sie iiber ein
Netzwerk verschicken kann. Einige dieser Verfahren bedienen sich hierfiir sehr simpler, proprie-
tarer Repréasentationen, andere wiederum setzen auf ausdrucksstarke, standardisierte Beschrei-
bungssprachen. In [Chen u. a. 2001] werden folgende allgemeine Méngel bzw. Probleme der von
vielen Service Discovery-Verfahren (u.a. SLP, Jini, UPnP, Salutation etc.) verwendeten Représen-
tationen fiir Dienste bzw. Ressourcen aufgefiihrt:

Mangel an reichhaltigen Reprasentationen Dienste unterscheiden sich in den von ihnen defi-
nierten Funktionalitdten und Fahigkeiten. Anhand der Beschreibungen dieser Funktiona-
litditen und Fihigkeiten werden passende Dienste gesucht, ausgewdhlt und in Anspruch
genommen. Hierbei mangelt es allerdings vielfach an ausdrucksstarken Beschreibungsspra-
chen, die ausreichend maéchtig sind, eine Vielzahl unterschiedlicher Dienste einheitlich zu
beschreiben und Schlussfolgerungen aus den Beschreibungen zu ziehen.

Mangel an Beschriankungsangaben und ungenaues Matching Die meisten Verfahren fithren
einen Abgleich (engl. matching) von Suchanfragen und angebotenen Dienstbeschreibungen
lediglich auf syntaktischer Ebene durch. Hierbei werden exakte Ubereinstimmungen zwi-
schen den Angaben in einer Suchanfrage und den Beschreibungen der Dienste gesucht.
Die Suche nach einem S/W-Drucker zum Beispiel wiirde keinen Farbdrucker als Ergebnis
liefern. Auch ist es hdufig nicht moglich Beschrankungsangaben (engl. constraints) in den
Suchanfragen anzugeben. Zum Beispiel konnte man bei einem Auktionsdienst nach Auk-
tionen suchen wollen, die mindestens 3 und maximal 10 Angebote haben.

Mangel an Unterstiitzung von Ontologien Menschen und in hoherem Mafie auch Maschinen
miissen sich beim Austausch von Informationen auf eine einheitliche Semantik einigen, da-
mit sich diesen der Sinn von Aussagen erschliefit. Wohldefinierte Ontologien kénnen zu
einem gemeinsamen Verstdndnis von Aussagen fiithren. Dies ist umso wichtiger, sobald In-
formationen nicht nur iiber ein Verfahren ausgetauscht, sondern mittels verschiedener Ver-
fahren in heterogenen Umgebungen verbreitet werden.

Unter anderem aus diesen Unzulédnglichkeiten lassen sich eine Reihe von Anforderungen ab-
leiten, die an Beschreibungssprachen fiir Ressourcen gestellt werden. Allen voran sollen die Be-
schreibungen moglichst sowohl von Menschen als auch von Maschinen erstellt, gelesen und ma-
nipuliert werden kénnen. Da diese Beschreibungen zwischen Maschinen in einem Netzwerk aus-
getauscht werden sollen, miissen sie dartiber hinaus serialisierbar sein. Die Beschreibungen soll-
ten so méchtig wie notig sein, also moglichst viele notwendige Details erfassen konnen, ggf. auch
implizite Informationen aus expliziten Informationen mittels eines Inferenzmechanismus ablei-
ten konnen, dabei aber auch gerade so simpel sein, dass sie einfach in kurzer Zeit ohne besondere
Kenntnisse (gegebenenfalls unter Zuhilfenahme von Werkzeugen) von Menschen erstellt werden
konnen.
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Eine zusitzliche Anforderung wire neben der reinen syntaktischen Beschreibung auch eine
semantische Beschreibung. Dies ist vor allem fiir Inferenzen notwendig, um aus richtigen Aus-
sagen keine falschen Schliisse zu ziehen. Das oben genannte Beispiel der Druckersuche konnte
zum Beispiel zum Erfolg gebracht werden, wenn Ontologien eingesetzt wiirden, die das Konzept
eines Farbdruckers mit der zusitzlichen Eigenschaft schwarz drucken zu kénnen anreichern. Ne-
benbei fiihrt der Austausch von semantisch beschriebenen Informationen auch zu besserer In-
teroperabilitit mit anderen Verfahren, da automatische Ubersetzungen zwischen verschiedenen
Beschreibungssprachen moglich werden.

Im Folgenden werden nun verschiedene Moglichkeiten der Reprasentation vorgestellt, unter
anderem werden hierbei die ausdrucksstarken Beschreibungssprachen RDF und RDF-Schema,
DAML+OIL, OWL sowie WSDL betrachtet. Am Ende des Abschnittes findet sich eine Zusam-
menfassung, die den einzelnen Verfahren die oben erwdhnten Anforderungen gegentiberstellt.

2.5.1 Resource Description Framework

Das Resource Description Framework (RDF) wurde vom World Wide Web Consortium (W3C) ent-
wickelt, um Informationen tiber Ressourcen und Beziehungen zwischen Ressourcen in einem
standardisierten Format zu reprédsentieren. Als Ressourcen werden hierbei Objekte verstanden,
die jedwede Art von Information enthalten kénnen. Daher bezeichnet man die mittels RDF ko-
dierten Informationen auch als Metadaten, da sie Informationen tiber Informationen beschreiben
[W3C 2004e, W3C 2004d, Tauberer 2006, Schon 1998].

Der Begriff des Rahmenwerkes (engl. framework) deutet schon an, dass es sich nicht um ein star-
res Format zur Beschreibung handelt, sondern um ein flexibles und offenes Modell, welches nach
Belieben erweitert werden kann. Damit der Austausch von Informationen zwischen unterschied-
lichen Anwendungen funktioniert, liegt diesem offenen Modell das RDF-Datenmodell zugrunde,
welches unabhédngig von einer bestimmten Serialisierungssyntax ist [Schon 1998].

Das RDF-Datenmodell versucht Entitdten sowie Abhdngigkeiten zwischen Entititen, so wie
sie gemeinhin durch Graphen beschrieben werden, in eine einfachere, sowohl fiir Menschen als
auch fiir Maschinen lesbare Form zu bringen. Hierzu werden Informationen {iber die Entitdten
als sogenannte Triplets (auch als Statements bezeichnet) dargestellt. Diese Triplets beschreiben ei-
ne Subjekt-Pradikat-Objekt-Beziehung, z.B. (Winter, ist_eine, Jahreszeit). Sie stellen also eine Be-
ziehung (das Pradikat) zwischen einem Subjekt und einem Objekt dar, wobei das Objekt selbst
wiederum ein solches Triplet sein kann und somit eine Aussage iiber eine Aussage getroffen
werden kann (auch als Reifikation bezeichnet). Eine Menge von Triplets bilden einen gerichteten
RDF-Graphen, der komplexe Zusammenhinge zwischen den einzelnen Triplets beschreibt. Ein
solcher Graph bildet somit eine logische Konjunktion tiber alle Aussagen aller in ihm enthaltenen
Triplets [W3C 2004d].

| 5333 | | 0959 | Department Informatik
A

lat long title

http://www.uni-hamburg.de http://www.informatik.uni-hamburg.de
hasDept

Abbildung 2.15: RDF-Graph gehorend zum Beispiel aus Listing 2.1 (eigene Darstellung)
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Bezeichnet werden Subjekte, Pradikate und Objekte in RDF {iber sogenannte Uniform Resour-
ce Identifier (URI) und Literale, wobei Literale lediglich Objekten zugewiesen werden diirfen. Die
URISs stellen global eindeutige Bezeichner dar, die es erlauben, die Gesamtheit aller moglichen Na-
men in definierte Einheiten zu unterteilen, so wie die Uniform Resource Locator (URL) im Internet.
Enthalten verschiedene Dokumente dieselben URIs, so kann man davon ausgehen, dass sie sich
ebenfalls auf dieselbe Ressource beziehen. Auf diese Weise lassen sich verteilte Wissensbeschrei-
bungen von Ressourcen einfach zusammenfiihren. Da URIs unter Umstinden recht lang sein
konnen, werden sie tiblicherweise unter Verwendung des Konzeptes der Namensraume (engl.
namespaces) abgekiirzt [W3C 2004d, Tauberer 2006].

Um RDEF-Beschreibungen sowohl fiir Maschinen als auch fiir Menschen lesbar zu machen, be-
darf es einer festgelegten Syntax. Zwar schreibt das W3C keine Syntax vor, empfiehlt aber das
XML-Format zum Austausch von Ressourceninformationen'?. In Listing 2.1 ist ein Beispiel ei-
nes RDF/XML-Dokumentes gegeben, Abbildung 2.15 zeigt den zugehorigen RDF-Graphen und
Tabelle 2.2 listet die jeweiligen Triplets zur besseren Veranschaulichung auf.

<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns"
xmlns:dc="http://purl.org/dc/elements/1.1/"
xmlns:geo="http://www.w3.0rg/2003/01/geo/wgs84_pos"
xmlns:edu="http://www.example.org/">

<rdf:Description rdf:about="http://www.uni-hamburg.de">
<geo:lat>53.33</geo:lat>
<geo:long>09.59</geo:long>
<edu:hasDept rdf:resource="http://www.informatik.uni-hamburg.de"
dc:title="Department, Informatik"/>
</rdf:Description>

</rdf:RDF>
Listing 2.1: RDF/XML Beispiel-Dokument (nach [Tauberer 2006])

In diesem Dokument wird die Universitit Hamburg sowie deren Department Informatik be-
schrieben. Nattirlichsprachlich spiegelt dieses Dokument folgende Aussage wider: Die Universitit
Hamburg liegt auf 53.33 Grad nordlicher Breite und liegt auf 9.59 Grad Ostlicher Liange und hat ein De-
partment mit dem Titel ,Department Informatik”. Kodiert sind diese Aussagen in zwei verschiedenen
Arten von Knoten (Zeilen 6 - 11): Ressourcenknoten und Eigenschaftsknoten.

Ressourcenknoten stellen die Subjekte und Objekte eines Statements dar. Das Attribut
rdf :about bezeichnet die URI, also den global eindeutigen Namen der Ressource, welche die-
se reprasentiert. In Zeile 6 wird ein Ressourcenknoten definiert, der das Subjekt http://www.uni-
hamburg.de benennt. In den Zeilen 7-10 werden diesem Subjekt Pradikate bzw. Eigenschaftskno-
ten zugeordnet. In diesem Beispiel gibt es drei Eigenschaftsknoten: geo:lat, geo:long und
edu:hasDept. Ihre Werte stellen die Objekte dar. Objekte konnen entweder Literale, wie zum
Beispiel 53.33 oder Department Informatik, sein oder eine Referenz darstellen. Referenzen verwei-
sen auf andere Ressourcen als Objekt, kenntlich gemacht durch das Attribut rdf : resource (vgl.
Zeile 9) [Tauberer 2006].

12Notation 3 (N3) [W3C 1998] ist ein weiteres verbreitetes Format, welches allerdings in dieser Arbeit nicht weiter be-
schrieben wird
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Subjekt Priidikat Objekt

<http:/ /www.uni-hamburg.de> eduthasDept | <http://www.informatik.[...].de>
<http:/ /www.uni-hamburg.de> geo:lat ,53.33"

<http:/ /www.uni-hamburg.de> geo:long ,,09.59”

<http:/ /www.informatik.|...].de> dc:title ,Department Informatik”

Tabelle 2.2: Subjekte, Pradikate und Objekte des RDF-Beispieldokumentes (nach [Tauberer 2006])

RDF Schema

Das beschriebene Beispiel zeigt, wie man einfache Aussagen tiber Ressourcen mittels benannter
Eigenschaften und Werte verfasst. Es fehlt aber die Moglichkeit, diesen Aussagen ein Vokabular
zuzuordnen, damit Aussagen tiber Ressourcen gleichen Typs mit bestimmten Eigenschaften auch
gleiche Bezeichner tragen. Hierfiir hat das W3C die RDF Vocabulary Description Language: RDF
Schema (RDFS) entworfen. Mittels RDF Schema ist es moglich, anwendungsspezifische Klassen
und Eigenschaften zu beschreiben. Es bietet allerdings keine vordefinierten Vokabulare sondern
unterstiitzt lediglich beim Erstellen dieser [W3C 2004e, W3C 2004f].

Das von RDF Schema eingefiihrte Typsystem ladsst sich mit dem Typsystem objektorientierter
Programmiersprachen (z.B. Java) vergleichen. Zum Beispiel ist es moglich, Ressourcen als Instan-
zen einer oder mehrerer Klassen auszuweisen. Somit ist definiert, welche Eigenschaftstypen die
Ressourcen haben. Aufierdem konnen Klassen in einer Hierarchie organisiert sein, sodass eine
Klasse Unterklasse einer anderen Klasse sein kann und deren Eigenschaftstypen erbt.

Alles, was RDF Schema mit sich bringt, wird in Form eines RDF Vokabulars bereitgestellt. Das
bedeutet RDF Schema ist eine spezialisierte Menge vordefinierter RDF Ressourcen mit ihrer eige-
nen besonderen Bedeutung. Die beschriebenen Vokabulare sind ihrerseits giiltige RDF-Graphen.
Somit kann eine Software, die nicht speziell die Verarbeitung von RDF Schema unterstiitzt, trotz-
dem einen giiltigen RDF-Graphen erzeugen, wird aber die zusétzliche Semantik von RDF Schema
nicht verstehen.

RDF Abfragesprachen

Bisher wurde beschrieben, wie Ressourceninformationen in ein Datenmodell iiberfiihrt werden
und wie dieses Modell zum Austausch zwischen verschiedenen Parteien serialisiert werden kann.
Von Interesse ist allerdings auch, wie eine Anwendung auf die Informationen, die im Daten-
modell enthalten sind, zugreifen kann. Hierfiir verwendet man sogenannte RDF Abfragesprachen
(engl. query languages).

Eine Abfragesprache sollte die wesentlichen Konzepte von RDF berticksichtigen und unter-
stiitzen. Hierzu gehoren das abstrakte Datenmodell, die formale Semantik und die Moglichkeit
der Inferenz (das Ableiten impliziter Informationen aus expliziten Informationen), die Unter-
stitzung von XML-Schema Datentypen sowie die Unterstiitzung der freien Beschreibung von
Ressourcen (wenn jeder Ressourcen beschreiben darf, miissen unvollstandige und widerspriich-
liche Aussagen beriicksichtigt werden) [Haase u. a. 2004]. Eine ganze Reihe verschiedener Ab-
fragesprachen wurden seit der Veroffentlichung von RDF entwickelt. Unter ihnen sind z.B. RQL
[Karvounarakis u. a. 2002], SeRQL [Broekstra und Kampman 2004], RDQL [Seaborne 2004] und
seit April 2006 als Empfehlung des W3C auch SPARQL [Prud’hommeaux und Seaborne 2006]. Ei-
ne Bewertung der einzelnen Sprachen soll an dieser Stelle nicht vorgenommen werden, hierfiir

sei auf [Haase u. a. 2004] verwiesen.
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SELECT
?title
WHERE
(?res, <edu:hasDept>, ?pub),
AND
?res eq ’'http://www.uni-hamburg.de’
USING
rdf for <http://www.w3.0rg/1999/02/22-rdf-syntax-ns>,
dc for <http://purl.org/dc/elements/1.1/>,
edu for <http://www.example.org/>

Listing 2.2: RDQL-Abfrage

Zur Veranschaulichung der grundlegenden Funktion einer solchen Abfragesprache sei eine
RDQL-Abfrage in Listing 2.2 gegeben, die zu dem oben beschriebenen Beispiel die Titel aller
Departments der Universitdt Hamburg aus dem Datenmodell abfragt.

2.5.2 DAML+OIL

Wie bereits erwidhnt, ist das Resource Description Framework ein offenes Rahmenwerk, welches
nach Belieben erweitert werden kann. Genau dies haben zwei Forschergruppen (anfangs) un-
abhidngig voneinander gemacht. Auf amerikanischer Seite ist dabei die DARPA Agent Markup
Language Ontology (DAML-ONT) entstanden, die Europder entwickelten Ontology Inference Layer
(OIL) [Fensel u. a. 2000]. Die Motivation beider Projekte bestand darin, das relativ einfache und
beschrankte RDF Schema durch semantische Beschreibungen (Ontologien) noch ausdrucksstar-
ker zu machen. RDF Schema ist zwar schon in gewisser Weise als Ontologiesprache erkenn-
bar: es verwendet Klassen und Eigenschaften, Bereichs- und Doméanenbeschriankungen sowie
Unterklassen- und Untereigenschaften-Relationen, aber auch nicht mehr, RDF Schema bleibt eine
relativ primitive Sprache. Hinzu kommt die Anforderung, automatisch Schlussfolgerungen zie-
hen zu koénnen, das heifit, die semantischen Beziehungen zwischen syntaktisch unterschiedlichen
Termen zu bestimmen.

Um dies zu leisten, haben sich die beiden Projekte DAML-ONT und OIL zu
DAML+OIL zusammengeschlossen [Horrocks 2002b, Horrocks 2002a, Horrocks u. a. 2002,
Ouellet und Ogbuji 2002]. DAML+OIL ist eine Ontologiesprache, die schliefflich entworfen
wurde, um die Struktur einer Domine zu beschreiben. Genau wie bei RDF Schema wird ein
objektorientierter Ansatz verfolgt, in dem die Struktur durch Klassen und Eigenschaften -
sowie bei DAML+OIL aufierdem durch Vereinigung, Durchschnitt und Inversion von diesen
- beschrieben werden kann. Auflerdem gibt es eine Menge von Axiomen, mittels derer die
Charakteristiken dieser Klassen und Eigenschaften ndher bestimmt werden konnen. Damit ist
DAML+OIL gleichwertig mit einer ausdrucksstarken Beschreibungslogik.

Obwohl DAML+OIL bereits in Discovery-Protokollen fiir mobile ad-hoc Netzwerke (z.B. beim
GSD Discovery Protocol [Chakraborty u. a. 2002]) eingesetzt wird, soll es an dieser Stelle nicht wei-
ter vertieft werden, da die Weiterentwicklung der Sprache zugunsten der im Folgenden vorge-
stellten OWL Web Ontology Language eingestellt wurde.
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2.5.3 OWL Web Ontology Language

Die OWL Web Ontology Language wurde, genau wie auch RDF und RDF Schema, vom World Wide
Web Consortium (W3C) im Rahmen der Semantic Web-Initiative erstellt. Ihr Zweck ist die Erstel-
lung von Ontologien zur Beschreibung von Ressourcen und zum Ableiten neuen Wissens aus
vorhandenem Wissen. Im Gegensatz zu Szenarien in denen Informationen dem Menschen ledig-
lich prasentiert werden sollen, wie es im heutigen Internet der Fall ist, soll OWL vor allem dort
eingesetzt werden, wo Informationen von Anwendungen bearbeitet werden und die Anwendun-
gen hierfiir mit der Semantik der Informationen umgehen miissen.

OWL entstand aus der im vorigen Abschnitt vorgestellten Beschreibungssprache DAML+OIL
und ist eng an deren Semantik und Syntax angelehnt. Die Unterschiede zwischen diesen beiden
Sprachen sind nur minimal und in [W3C 2004b] kurz aufgefiihrt. Genau wie DAML+OIL basiert
OWL auch auf RDF und RDF Schema und kann als eine Ergdnzung dieses Rahmenwerkes ange-
sehen werden, welches neue Moglichkeiten bietet. Das W3C hat in [W3C 2004c] eine Reihe von
Fallstudien (engl. use cases) entworfen, in denen der Einsatz von RDF und RDF Schema durch de-
ren Beschréanktheit nicht moglich bzw. sinnvoll ist. Zu diesen Beschrankungen gehoren vor allem
[Antoniou und van Harmelen 2003]:

Lokaler Geltungsbereich von Eigenschaften In RDF Schema ist es nicht moglich, den Bereich
von Klassen, fiir die bestimmte Eigenschaften definiert sind, einzugrenzen. Zum Beispiel

lasst sich nicht direkt ausdriicken, dass Kiihe Pflanzen fressen, andere Tiere aber auch
Fleisch.

Disjunktheit von Klassen In RDF Schema gibt es keine Moglichkeit auszudriicken, dass Klas-
sen keine gemeinsamen Elemente besitzen, zum Beispiel die Klassen Frauen und Ménner.
Man kann lediglich Unterklassenbeziehungen beschreiben, zum Beispiel dass Frauen eine
Unterklasse von Personen bilden.

Boolesche Kombinationen von Klassen Es ist hdufig einfacher, neue Klassen durch Kombina-
tion existierender Klassen unter Zuhilfenahme von Vereinigung, Durchschnitt und Kom-
plement zu beschreiben. So lieffe sich zum Beispiel die Klasse Person einfach als die Ver-
einigung der Klassen Frauen und Ménner beschreiben. Dies wird von RDF Schema nicht
unterstitzt.

Beschrankungen der Kardinalitdt In manchen Fillen kann es sinnvoll sein, die Anzahl ver-
schiedener Werte, die eine Eigenschaft annehmen kann oder muss, zu beschranken. Zum
Beispiel lasst sich in RDF Schema nicht ausdriicken, dass eine Person genau zwei Elterntei-
le hat oder dass ein Kurs von mindestens einem Veranstalter gehalten werden muss.

Besondere Charakteristiken von Eigenschaften Manchmal kann es niitzlich sein, eine Eigen-
schaft zum Beispiel als transitiv, eindeutig oder invers zu einer anderen Eigenschaft auszu-
weisen. Auch dies wird von RDF nicht unterstiitzt.

Unter anderem aus diesen Anforderungen hat das W3C mit der Web Ontology Language ei-
ne Beschreibungssprache entwickelt, die zwar an RDF Schema angelehnt, aber weitaus méchtiger
ist und alle obigen Anforderungen erfiillt. Dabei sollte ein Kompromiss zwischen der Ausdrucks-
starke der Sprache und der Forderung nach einem Mechanismus fiir Schlussfolgerungen (engl.
reasoning), zur Ableitung neuen Wissens aus bestehendem Wissen, gefunden werden. Dieser
Kompromiss resultiert in drei verschiedenen OWL-Sprachebenen, die unterschiedlich ausdrucks-
stark und deren Schlussfolgerungsmechanismen unterschiedlich effizient sind. Die hchste Ebene
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stellt hierbei OWL Full dar. Diese Ebene ist sowohl syntaktisch als auch semantisch kompatibel zu
RDF und RDF Schema, nutzt alle Sprachprimitive von OWL, bietet dafiir aber keine Garantie der
Entscheidbarkeit von Schlussfolgerungsprozeduren. Um die Entscheidbarkeit und vor allem die
Effizienz der Schlussfolgerungsmechanismen wieder zu erlangen, werden in der néchst tieferen
Ebene bei OWL DL (DL steht fiir Description Logic, zu deutsch Beschreibungslogik'®) einige Ein-
schrankungen beziiglich des Sprachgebrauchs von OWL gemacht. Der Nachteil dieser Einschran-
kungen ist unter anderem der Verlust der vollstindigen Kompatibilitdt zu RDF und RDF Schema.
Auf der untersten Ebene steht schliefSlich OWL Lite, welche noch weiter beschriankt ist und zum
Beispiel Disjunktionen verbietet und die Kardinalitdtsgrenzen auf 0 und 1 setzt. Der grofse Vorteil
dieser Sprachebene liegt in der einfacheren Verstdndlichkeit fiir den Benutzer sowie der einfache-
ren Implementierbarkeit fiir den Entwickler [Antoniou und van Harmelen 2003, W3C 2004a].

Beispiel

Anstatt ein vollstandiges Beispiel einer OWL-Beschreibung zu geben, wird im Folgenden
lediglich ein Auszug einer Beschreibung betrachtet, der einerseits die enge Verbindung
zu RDF und RDF Schema verdeutlichen und andererseits den erweiterten Sprachumfang
von OWL beleuchten soll. Die vollstindige Beschreibung dieses Beispiels findet sich in
[Antoniou und van Harmelen 2003]. Das Listing 2.3 zeigt einen Auszug der Beschreibung einer
Ontologie fiir Pflanzen. Es werden drei Klassen mit ihren Eigenschaften beschrieben (plant, tree
und branch) und eine weitere Klasse (animals), die in diesem Auszug nicht aufgefiihrt ist, referen-

ziert.

<owl:Class rdf:ID="plant">
<owl:disjointWith="#animal"/>
</owl:Class>

<owl:Class rdf:ID="tree">
<rdfs:subClassOf rdf:resource="#plant"/>
</owl:Class>

<owl:Class rdf:ID="branch">
<rdfs:subClassOf>
<owl:Restriction>
<owl:onProperty rdf:resource="f#is-part—of"/>
<owl:allValuesFrom rdf:resource="#tree"/>
</owl:Restriction>
</rdfs:subClassOf>
</owl:Class>

<owl:TransitiveProperty rdf:ID="is-part-of"/>

Listing 2.3: OWL: Auszug einer OWL-Beschreibung (nach [Antoniou und van Harmelen 2003])

13Beschreibungslogiken bilden eine Familie logischer Sprachen, die in ihrer Ausdrucksstirke zwischen der Aussagenlo-
gik und der Pradikatenlogik angesiedelt sind
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In den Zeilen 1-3 wird die Klasse der plants einfach durch eine Disjunktion mit der Klasse
der animals beschrieben. Das bedeutet, dass die Klasse der Pflanzen und die Klasse der Tie-
re keine gemeinsamen Elemente haben. Beschreibt man nun eine Klasse Lebewesen als Ober-
klasse der Pflanzen und Tiere und hat ein Element, welches kein Tier ist, so konnte iiber einen
Schlussfolgerungsmechanismus die Aussage, dass dieses Element in die Klasse der Pflanzen ge-
hore, abgeleitet werden. Die Zeilen 4-6 beschreiben mit der Klasse tree die Klasse der Baume
als Unterklasse der Pflanzen. Zur Beschreibung der Unterklassenrelation wird ein RDF Schema-
Ausdruck auf eine RDF-Ressource angewendet. Hier wird die enge Verwandtschaft von OWL zu
diesen Beschreibungssprachen besonders deutlich.

Schliefslich wird in den Zeilen 7-14 die Klasse branch als Unterklasse der Baume eingefiihrt,
wobei die Zeilen 9-12 an dieser Stelle von besonderer Bedeutung sind. In diesen Zeilen wird eine
Einschrankung auf die Eigenschaft i s—part-of (welche in diesem Auszug nicht niher definiert
ist) bestimmt. Durch owl:allvaluesFrom wird die Klasse der moglichen Werte, die die Eigen-
schaft is-part-of annehmen kann, spezifiziert oder anders ausgedriickt, alle Werte miissen aus
dieser Klasse kommen. Durch die zusitzliche Charakteristik der Transitivitit, definiert in Zeile
16, ist in diesem Beispiel also alles, was in einer is-part-of Beziehung zu Baumen steht, Element
der Klasse Aste [Antoniou und van Harmelen 2003].

2.5.4 Web Services Description Language

Das W3C hat im Jahre 2001 die Web Services Description Language Version 1.1 (WSDL) vorge-
stellt, eine Beschreibungssprache fiir sogenannte Web Services'* [W3C 2001]. WSDL definiert eine
plattform-, programmiersprachen- und protokollunabhingige XML-Spezifikation zur Beschrei-
bung von Web Services und zum Austausch von Nachrichten zur Interaktion mit diesen. Die
Beschreibung umfasst im Wesentlichen Informationen iiber die von einem Dienst angebotenen
Funktionen samt ihrer Eingabe- und Riickgabewerte, die verwendeten Datentypen, den Inhalt
der zu kommunizierenden Nachrichten sowie die Adressen und Protokolle mittels derer ein
Dienst angesprochen werden kann, zusammengefasst also was ein Dienst bietet, wo er angebo-
ten wird und wie er aufgerufen werden kann.

Sprachelemente

Die Beschreibung basiert auf XML und XML Schema um sowohl von Menschen als auch von Ma-
schinen erzeugt, gelesen und manipuliert werden zu kénnen. Das hat auch zur weiten Akzeptanz
von WSDL gefiihrt. Durch ihre Flexibilitdt und Erweiterbarkeit empfiehlt sie sich - neben der Be-
schreibung von Web Services - aufierdem fiir weitergehende Einsatzmoglichkeiten. So verwenden
zum Beispiel das Discovery-Protokoll von Tyan und Mahmoud [Tyan und Mahmoud 2005], das
Scalable Service Discovery-Protokoll [Sailhan und Issarny 2005] und Konark [Helal u. a. 2003] ei-
ne WSDL-dhnliche Beschreibungssprache fiir Dienste. Um einen Dienst mittels WSDL zu be-
schreiben, muss der Anbieter des Dienstes Angaben zu folgenden Komponenten in einer spe-
ziellen, 6ffentlich zugreifbaren Datei machen [Burden 2005]:

Datentypen Mit Hilfe der Datentypen werden die Daten beschrieben, die die Anwendung fiir
die Ausfiihrung verlangt und die schliefslich als Ergebnis zuriickgeliefert werden. Dieses
konnen primitive Typen wie Ganzzahlen oder Zeichenketten, aber auch komplexe benut-
zerdefinierte Typen sein.

14Ein Web Service ist eine sich selbst beschreibende, eigenstindige, modulare Applikation, die iiber das Internet zugreif-
bar ist [Tsalgatidou und Pilioura 2002].
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Operationen Uber die Operationen werden die konkreten Methoden beschrieben, die der Dienst
an seiner Offentlichen Schnittstelle den Klienten anbietet. Die abstrakte Beschreibung der
Methoden wird einerseits verwendet, damit die Klienten wissen, tiber welche Nachrichten
sie den Dienst oder einzelne Teildienste aufrufen und Ergebnisse empfangen konnen und
andererseits, um die angebotenen Operationen auf die konkrete Implementation auf Seite
des Anbieters abzubilden.

Protokolle WSDL ist zwar eine protokollunabhédngige Beschreibungssprache, aber fiir den Zu-
griff auf einen Dienst miissen die von diesem Dienst verstandenen Protokolle aufgefiihrt
werden. Eine Protokollbeschreibung enthilt hierfiir die Art des Protokolls (z.B. SOAP,
HTTP-GET etc.), die Netzwerkadresse des Dienstes, an welche die Nachrichten verschickt
werden miissen, die Art des Austauschmechanismus (z.B. One Way, Request/Response etc.)
und die Intention der Nachrichten (z.B. Remote Procedure Call, Dokumentanforderung etc.).

Bindungen Da eine WSDL-Datei durchaus mehr als einen Dienst beschreiben kann und fir
einen Dienst verschiedene Operationen, die iiber unterschiedliche Protokolle aufgerufen
werden konnen, spezifiziert sein konnen, miissen alle diese Angaben miteinander ver-
kniipft werden. Erst tiber diese Bindungen lassen sich alle Details eines Dienstes unzweifel-
haft feststellen.

Um die konkrete Anwendung einer Beschreibungen zu demonstrieren, soll im nachfolgen-
den Abschnitt ein kurzes Beispiel gegeben werden. Auf eine detailliertere Beschreibung von
WSDL wird verzichtet, da diese Sprache nicht im Fokus der Arbeit steht. Hierfiir sei auf
weiterfithrende Literatur verwiesen, zum Beispiel [W3C 2001, Skonnard 2003, Provost 2003,
Tsalgatidou und Pilioura 2002].

Beispiel

Im Folgenden soll als Beispiel die Beschreibung eines Web Services entwickelt werden, welcher
auf Anfrage die Temperatur an einem vorgegebenen Ort zurtickliefert. Wie bereits erwahnt ist
WSDL unabhiéngig von der Programmiersprache, zur Veranschaulichung soll jedoch angenom-
men werden, der Dienst wére in der Java-Programmiersprache geschrieben und entsprechend
des Listings 2.4 implementiert.

public float getTemperature (String zipCode, boolean celsius)
{

[oool
}

Listing 2.4: WSDL: Java-Quelltext der Beispielmethode (nach [Rotenstreich 2006])

Um nun diese Methode als Web Service anzubieten, muss man eine entsprechende WSDL-
Beschreibung erstellen. In Listing 2.5 ist der Rumpf einer WSDL-Datei dargestellt. Das
definitions-Element (Zeile 1) ist das Wurzelelement der Beschreibung. An dieser Stelle wer-
den die einzelnen Namensrdume definiert, die innerhalb der Beschreibung verwendet werden

konnen?®.

15Tn diesem Beispiel wurde nur der WSDL-Namensraum als Standard vorgegeben, alle anderen Namensridume, die im
Beispiel Verwendung finden (z.B. der SOAP-Namensraum) wurden der Einfachheit halber ausgelassen
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Die ersten drei Elemente (types, message und porttype) sind abstrakte Definitionen der Schnitt-
stelle des Web Services. Sie stellen die Verbindung zu der Schnittstelle der Implementation des
Web Services dar, spezifizieren also zum Beispiel die Parameter und Riickgabewerte. Die ande-
ren beiden Elemente (binding und service) beschreiben die konkreten Details der Abbildung der
abstrakten Schnittstelle auf die zu versendenden Nachrichten. Die Reihenfolge der Angaben ist
unerheblich und kann beliebig gew&hlt werden [Skonnard 2003].

<definitions name=’weatherservice’ xmlns=’'http://schemas.xmlsoap.org/wsdl/’>
<!-- abstract definitions -—>
<types>
<message>
<porttype>

<!-— concrete definitions -—>

<binding>

<service name=’WeatherService’ >
</definitions>

Listing 2.5: WSDL: Rumpf der WSDL-Beschreibung (nach [Skonnard 2003])

Zwischen den types-Knoten lassen sich eigene Datentypen in Form von XML Schema-
Definitionen angeben, was in diesem Beispiel nicht notwendig ist, da die primitiven Datentypen
bereits ausreichen. Anschlieffend werden die Nachrichten (engl. messages) definiert (siehe Listing
2.6), die zwischen Klienten und Anbieter ausgetauscht werden. Eine Nachricht wird durch einen
Namen identifiziert und besteht aus einem oder mehreren Teilen (engl. parts), welche die Variab-
lennamen und den jeweiligen Datentyp angegeben.

<message name='Weather.GetTemperature’>
<part name=’zipCode’ type=’xsd:string’ />
<part name=’celsius’ type=’xsd:boolean’/>
</message>
<message name=’'Weather.GetTemperatureResponse’>
<part name=’'Result’ type=’xsd:float’/>
</message>

Listing 2.6: WSDL: Definition von Nachrichten (nach [Rotenstreich 2006])

Die Nachrichtendefinitionen alleine enthalten noch keine Angaben dariiber, ob es sich um eine
Anfragenachricht oder eine Ergebnisnachricht handelt. Fiir jede 6ffentlich angebotene Methode
oder Funktion muss daher eine sogenannte operation definiert werden (siehe Listing 2.7, Zei-
len 2-5), die festlegt, welche Nachricht als Anfrage erwartet wird, welche Nachricht schliefSlich
als Antwort zuriickgeschickt wird und im Falle mehrfachen Nachrichtenaustausches, in welcher
Reihenfolge die Nachrichten ausgetauscht werden sollen. Die Menge aller Operationen, die ein
Dienst an einem bestimmten Port anbietet, wird als Port-Typ'® bezeichnet, sodass die Beschrei-
bung der einzelnen Operationen als Unterknoten eines porttype-Knotens (Zeile 1) deklariert

werden miissen.
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<porttype name=’WeatherSoapPort’>
<operation name=’GetTemperature’>
<input message=’wsdlns:Weather.GetTemperature’ />
<output message=’wsdlns:Weather.GetTemperatureResponse’ />
</operation>
</porttype>

Listing 2.7: WSDL: Definition von Port-Typen (nach [Rotenstreich 2006])

Im néchsten Schritt wird durch Angabe eines Bindings der Ubergang von den abstrakten Daten-
typen, Nachrichten und Operationen hin zu den konkreten Details der Nutzung eines Port-Typen
mit einem bestimmten Protokoll geschaffen. Das binding-Element ist generisch und muss durch
spezielle protokollabhidngige Elemente ausgestaltet werden. Wie bereits erwahnt, stiitzt sich die-
ses Beispiel auf den Aufruf des Dienstes iiber SOAP, sodass die folgenden Angaben in Listing
2.8 spezifisch fiir dieses Protokoll sind. Zum Verstdndnis der spezifischen Details sei auf wei-
terfithrende Literatur (z.B. [W3C 2001, Skonnard 2003]) verwiesen, an dieser Stelle soll nur kurz
angedeutet werden, was die Angaben zu bedeuten haben.

<binding name=’WeatherSoapBinding’ type=’wsdlns:WeatherSoapPort’>
<soap:binding style=’rpc’ transport=’'http://schemas.xmlsoap.org/soap/http’ />
<operation name=’GetTemperature’>
<soap:operation soapAction=’'http://xyz.org/Weather.GetTemperature’ />
<input>
<soap:body use=’encoded’ namespace='http://tempuri.org/message/’
encodingStyle='http://schemas.xmlsoap.org/soap/encoding/’ />
</input>
<output>
<soap:body use=’encoded’ namespace=’http://tempuri.org/message/’
encodingStyle='http://schemas.xmlsoap.org/soap/encoding/’ />
</output>
</operation>
</binding>

Listing 2.8: WSDL: Definition von Bindungen (nach [Rotenstreich 2006])

Da SOAP-Nachrichten tiber verschiedene Protokolle versendet werden konnen, muss in Zeile 2
ein Transportprotokoll fiir die Ubermittlung der Nachrichten angegeben werden. Fiir jede WSDL-
Operation, die im Vorwege definiert wurde, miissen dann Angaben fiir bestimmte Felder in den
Nachrichtenkdpfen gemacht werden (z.B. die Angabe der Adresse tiber SOAPAction) und schliefs-
lich fiir die einzelnen Nachrichten die Kodierung spezifiziert werden, sodass zum Beispiel die
Bedeutung der Zeichenketten true oder -1 als boolescher Wert fiir den formalen Parameter celsius
der Java-Beispielmethode interpretiert werden kann. Mit der Angabe des service-Elementes
wird die Beschreibung des Dienstes schliefilich komplettiert. Dieses Element enthélt eine Menge
von port-Knoten (auch als Endpunkte bezeichnet), die sich auf ein bestimmtes Binding beziehen
und die Details der Adressierung fiir dieses Binding auffiihren.

16geit der Version WSDL 1.2 wurde der Begriff Port-Typ durch Interface ersetzt
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<service ...>
<port name=’WeatherSoapPort’ binding=’wsdlns:WeatherSoapBinding’>
<soap:address location=’http://localhost/weatherservice.asp’/>
</port>
</service>

Listing 2.9: WSDL: Definition von Ports und Nachrichten (nach [Rotenstreich 2006])

Hiermit ist die WSDL-Beschreibung des Web Services abgeschlossen und die Datei, welche die
Beschreibung enthilt, kann in SOAP Clients fiir den Zugriff auf den Dienst verwendet werden.

2.5.5 Zusammenfassung

In den vorangegangenen Abschnitten wurden die Unzuldnglichkeiten der von Discovery-
Verfahren verwendeten Reprasentationen beschrieben sowie ein Katalog von Anforderungen fiir
die Beschreibung von Ressourcen erstellt. Darauf folgend wurde eine Auswahl an gebrauchlichen
Beschreibungssprachen fiir Ressourcen vorgestellt: das Resource Description Framework mit der
Erweiterung RDF Schema, DAML+OIL, die OWL Web Ontology Language sowie die Web Ser-
vices Description Language.

Diesen Moglichkeiten der Beschreibung von Ressourcen bzw. Diensten ist ihre Ausdrucksstér-
ke, verglichen mit einfacheren Beschreibungen, zum Beispiel mittels Schliissel-Wert-Paaren, ge-
mein. Alle Sprachen basieren auf dem XML-Standard, sind somit serialisierbar und lassen sich
flexibel erweitern. Sie sind sowohl von Menschen als auch von Maschinen zu verstehen und zu
bearbeiten und alle erlauben eine Anreicherung der Informationen mit zusétzlicher Semantik.

Im Gegensatz zu RDF, DAML+OIL und OWL, welche sich fiir die allgemeine Beschreibung von
Ressourcen aller Art anbieten, ist WSDL jedoch speziell auf die Doméne von Diensten zugeschnit-
ten. Trotz seiner Flexibilitdt und Erweiterbarkeit bietet WSDL sich nicht fiir die Beschreibung von
allgemeinen Ressourcen an, was zwar durchaus moglich wére, aber nicht der urspriinglichen
Intention entspricht und daher besser von anderen, entsprechend geeigneten Beschreibungsspra-
chen, zum Beispiel RDF oder OWL, unterstiitzt wird.

2.6 Zusammenfassung

Der Begriff der Awareness bezeichnet allgemein das Gewahrsein einer Entitét tiber Vorgange und
andere Entitdten in ihrer Umwelt. Im Gegensatz zu den Begriffen des Lookup und der Discovery
versteht man unter Awareness einen Prozess, der nicht nur in einem bestimmten Zeitraum mit
definiertem Ende, sondern kontinuierlich ablduft, sodass das interne Umweltmodell einer Entitdt
stetig aktualisiert und an neue Umweltzustdnde angepasst wird.

Es existieren eine Reihe verschiedener Arten von Umweltmodellen, beispielsweise die Model-
le der nattirlichen, der logischen und der sozialen Umwelt. Die einzelnen Modelle unterschei-
den sich zum einen vornehmlich durch die Prinzipien und Prozesse, die in ihnen wirken, zum
anderen auch durch die Entitédten, die ein Modell umfasst. Allgemein differenziert man hierbei
zwischen ziel- und funktionsorientierten Entitdten, wobei erstere im Kontext dieser Arbeit die
Agenten darstellen und letztere die Ressourcen (z.B. Dienste) représentieren.

Wenn eine Entitdt ihrer Umwelt gewahr sein mochte, so muss sie tiber die Vorgédnge in ihrer
Umwelt bzw. deren Auswirkungen informiert werden, damit sie einen neuen Umweltzustand

in ihr internes Umweltmodell integrieren kann. Die Anderung des Umweltzustandes bezeichnet




2.6 Zusammenfassung 63

man auch als Umweltereignis und es wurden unterschiedliche Arten von Ereignissen entspre-
chend ihren Urhebern identifiziert.

In einer logischen Umwelt miissen Informationen iiber Ereignisse explizit unter den einzelnen
Entitdten in Form von Nachrichten ausgetauscht werden. Hierfiir werden Discovery-Verfahren
eingesetzt, welche tiber verschiedenartige Mechanismen den Austausch von Informationen zwi-
schen den Entititen einer logischen Umwelt regeln und so das Suchen, Auffinden und Uberwa-
chen des Zustandes entfernter Ressourcen erlauben. Je nach Entwurfsziel werden diese Verfah-
ren entweder in Infrastruktur- oder in mobilen ad-hoc Netzwerken eingesetzt, wobei jedes die-
ser Verfahren wiederum bestimmte Aspekte der Informationsiibermittlung in den Netzwerken
adressiert.

Der letzte Abschnitt dieses Kapitels befasste sich schliefSlich mit der Représentation von In-
formationen tiber Entitdten und beleuchtete verschiedene Beschreibungssprachen. Die Entschei-
dung fiir oder gegen eine bestimmte Beschreibungssprache héngt insbesondere von deren Ein-
satzzweck ab, wobei man unter anderem besondere Anforderungen an die allgemeine Verstand-
lichkeit, die Ausdrucksstdrke sowie die Verbreitung einer Sprache stellt, damit sichergestellt wer-
den kann, dass sich verschiedenartige Entitaten in heterogenen Umgebungen untereinander ver-

standigen kénnen.
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2 Grundlagen der Resource Awareness
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3 Grundlagen der Migration in mobilen

Systemen

Binnen der letzten Jahre begannen die Grenzen zwischen Intra- und Inter-Netzwerken zu ver-
schwimmen. Die Netze tiberspannen sich gegenseitig und damit einher geht ein Wachstum der
Grofie des Netzwerkes. Ein Nebeneffekt dieses Wachstums ist ein Ansteigen des Datenverkehrs
in den Netzen, welcher wiederum eine Leistungssteigerung der Kommunikationsinfrastruktur
verlangt. Mit anwachsender Grofie und hoherer Leistung geht auch eine starkere Durchdringung
(engl. pervasion) und Allgegenwartigkeit (engl. ubiquity) der Netze in unserem Alltag einher, was
durch die hohe Verbreitung und Akzeptanz mobiler Kommunikationsgerdte noch weiter ver-
starkt wird.

Die Technologien, Architekturen und Methodologien, die man fiir den Entwurf und die Ent-
wicklung von verteilten Anwendungen verwendet, gelangen hier an ihre Grenzen. Insbesondere
wird nicht der gewtinschte Grad an Skalierbarkeit, Konfigurierbarkeit, Anpassbarkeit und Feh-
lertoleranz erreicht [Fuggetta u. a. 1998, Cabri u. a. 1998, Shiao 2004]. Um diesen Problemen zu
begegnen, versucht man etablierte Modelle und Technologien an diese neuen Bedingungen an-
zupassen, setzt dabei aber weiterhin die alten Architekturen (z.B. Client/Server) voraus. CORBA
[Object Management Group 1999] ist ein Beispiel hierfiir. Einen anderen Ansatz geht das Konzept
der Codemobilitiat, welches fiir die Fahigkeit steht, die Bindungen zwischen Programmcode und
Ausfithrungsort dynamisch zu dndern [Carzaniga u. a. 1997].

Dieses Kapitel widmet sich der Mobilitdt, angefangen mit den grundlegenden Abstraktionen,
Mechanismen, Technologien und Paradigmen. Einen Schwerpunkt bildet hierbei das Paradig-
ma mobiler Agenten. Es werden die Besonderheiten dieses Entwurfsprinzips mit seinen Vor-
und Nachteilen vorgestellt und die Eignung fiir mobile Systeme untersucht. Insbesondere der
umstrittene Punkt der effizienten Migration wird diskutiert und mogliche Optimierungsansatze
vorgeschlagen. SchlieSlich wird mit einer Beschreibung von Mobilitdtsmodellen auch das Kalong-
Modell [Braun und Rossak 2005] vorgestellt, welches das Ergebnis von Analysen der schlechten
Migrationsleistung mobiler Agenten darstellt und eine Reihe von Mechanismen vorsieht, um die
Migrationseffizienz zu steigern.

3.1 Grundlagen der Mobilitat

In den folgenden Abschnitten sollen die Grundlagen der Codemobilitdt vermittelt werden. Be-
ginnend mit den wesentlichen Abstraktionen, wird eine grundlegende Terminologie aufgebaut.
Dann folgt eine Erkldrung der Mechanismen, die es einem Programm erlauben, seinen Ausfiih-
rungsort zu wechseln. Eine kurze Ubersicht iiber ausgewéhlte Technologien, die Codemobilitit
bereits ermoglichen, soll die Ubertragbarkeit der Konzepte in die Praxis verdeutlichen. Mit den
Entwurfsparadigmen werden schliefSlich mehrere Methodologien fiir den Entwurf sogenannter
Mobile Code-Systeme miteinander verglichen, bevor am Ende mit der Programmiersprache Java
eine konkrete Technologie mit ihren Moglichkeiten und Schwierigkeiten hinsichtlich der Code-
mobilitdt im Detail vorgestellt wird.
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3.1.1 Abstraktionen

Existierende Technologien zur Unterstiitzung mobilen Codes verwenden auf den ersten Blick eine
Reihe unterschiedlicher Konzepte und Primitive. Bevor einzelne Technologien nédher beleuchtet
werden konnen und ein paar konkrete Beispiele folgen, sollen in dem folgenden Abschnitt daher
zuerst einige Abstraktionen eingefiihrt werden, damit darauf aufbauend die verschiedenen Me-

chanismen zum Verschieben von Code und Zustand eines Programms betrachtet werden kénnen.

Architekturen verteilter Systeme

Herkommliche verteilte Systeme weisen eine Struktur auf, bei der den einzelnen Komponenten
eine weitgehend transparente Sicht auf das Netzwerk geboten wird (dargestellt in der oberen
Halfte der Abbildung 3.1) [Fuggetta u. a. 1998].
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Abbildung 3.1: Architektur herkommlicher verteilter Systeme (oben) versus
Mobile Code Systems (unten) (nach [Fuggetta u. a. 1998])

Das System insgesamt besteht aus einer Menge von Geridten (engl. hosts), welche untereinan-
der tiber ein Netzwerk verbunden sind. Auf jedem Gerét lauft ein sogenanntes Core Operating
System (COS), also die Kernkomponente fiir alle grundlegenden Funktionen, wie dem Zugriff
auf das Dateisystem, die Speicherverwaltung, Prozessunterstiitzung etc. Auf dieser Ebene wird
noch keine Unterstiitzung fiir Kommunikation oder Verteilung geboten. Diese Funktionen stellt
das Network Operating System (NOS) zur Verfligung, welches auf dem COS aufsetzt. Anwendun-
gen, welche die Funktionen des NOS nutzen wollen, miissen die Dienste, die entfernt in An-
spruch genommen werden sollen, explizit adressieren. Das bedeutet, es werden lediglich nicht-
transparente Funktionen zur Verfligung gestellt und eine Anwendung muss Informationen dar-
tiber besitzen, wie das zugrunde liegende Netzwerk beschaffen ist, um mit einem bestimmten
Ziel zu kommunizieren.




3.1 Grundlagen der Mobilitat 67

Die Netzwerktransparenz wird schlieflich durch eine weitere Schicht, dem sogenannten True
Distributed System (TDS), erreicht. Komponenten, die auf dem TDS aufsetzen, nehmen alle ande-
ren Komponenten, die tiber das Netzwerk verteilt sind, als lokal vorhanden wahr. Die Mecha-
nismen des Zugriffs auf diese eigentlich entfernten Komponenten und deren angebotene Dienste
unterscheiden sich daher nicht von dem Zugriff auf lokal vorliegende Dienste bzw. Komponen-
ten. Die Sicht auf das Netzwerk ist also vollig transparent und eine Anwendung braucht der
zugrunde liegenden Netzwerkstruktur nicht gewahr zu sein. Zum Beispiel lassen sich CORBA-
Dienste [Object Management Group 1999] als Dienste der TDS-Schicht auffassen. Ein CORBA-
Programmierer braucht sich normalerweise der Struktur des Netzwerkes nicht bewusst zu sein
und interagiert ausschliefSlich mit einem einzigen, im Vorwege bekannten Object Broker. Dieser
Broker vermittelt Anfragen und stellt den Anwendungen auf diese Weise eine transparente Sicht
auf das Netzwerk zur Verfiigung.

Eine andere Perspektive nehmen Technologien ein, die Codemobilitdt unterstiitzen. Anstatt
die Struktur des zugrunde liegenden Netzwerkes vor den Anwendungen und dem Program-
mierer zu verstecken, wird diese explizit offenbart. Die untere Hélfte der Abbildung 3.1 zeigt
den Aufbau eines verteilten Systems, welches Codemobilitat unterstiitzt. Man spricht in diesem
Fall auch von einem Mobile Code System (MCS). Der einzige, aber gewichtige Unterschied zu den
herkémmlichen verteilten Systemen liegt in der Schicht iiber dem COS. Wie bereits beschrieben,
erlaubt ein TDS den Anwendungen in einem herkémmlichen System eine transparente Sicht auf
das Netzwerk. Als Ersatz fiir dieses TDS findet man in MCSs eine Schicht, die sich Computational
Environment (CE) (dt. Ausfithrungsumgebung) nennt. Diese Schicht bewahrt die Identitdt des Com-
puters, auf dem sie angesiedelt ist, und stellt den Anwendungen diese Information explizit zur
Verfiigung. AuSerdem bietet diese Schicht, unter Verwendung der Kernfunktionen des COS und
NOS, eine Menge von Funktionen, mit Hilfe derer eine Anwendung dynamisch ihre Komponen-
ten samt ihres Zustandes von einer CE in eine andere CE umlagern kann.

Ausfithrungseinheiten und Ressourcen

Die Komponenten einer Anwendung unterteilt man, je nach Art, in Ausfiihrungseinheiten (engl.
execution units) (EU) und Ressourcen (siehe Abbildung 3.2). Ausfithrungseinheiten reprasentieren
sequentielle Befehlsabldufe, zum Beispiel einfache Prozesse. Ressourcen représentieren Entitdten,
die von mehreren EUs geteilt werden kdnnen, zum Beispiel Dateien, von mehreren Prozessen
benutzte Objekte oder Variablen des Betriebssystems.

Data Space

Execution State
(stack & instruction pointer)

Code Segment

Abbildung 3.2: Interne Struktur zweier Ausfithrungseinheiten (nach [Fuggetta u. a. 1998])

Eine Ausfithrungseinheit besteht neben dem Programmcode, also dem sequentiellen Befehlsab-
lauf (engl. code segment), noch aus einem Programmzustand, welcher in einen Datenraum (engl.
data space) und einen Ausfithrungszustand (engl. execution state) unterteilt werden kann. Der Da-
tenraum ist die Menge der Referenzen auf alle Ressourcen, auf welche die Ausfiihrungseinheit
zugreifen kann. Der Ausfiihrungszustand enthilt die Kontrollinformationen iiber die aktuelle




68 3 Grundlagen der Migration in mobilen Systemen

Berechnung, zum Beispiel den Aufrufstapel (engl. call stack) sowie den Befehlszeiger (engl. in-
struction pointer oder program counter) [Fuggetta u. a. 1998].

3.1.2 Mechanismen

Wie im vorangehenden Abschnitt bereits erwéhnt, besteht eine Ausfiihrungseinheit (EU) aus dem
Programmcode (code segment), ihrem Datenraum (data space) und dem aktuellen Ausfiihrungszu-
stand (execution state). Die Besonderheit von Mobile Code Systems (MCS) im Gegensatz zu den
herkémmlichen verteilten Systemen, besteht in der Moglichkeit, jeden Teil einer EU jederzeit auf
andere Knoten des Netzwerkes umzusiedeln. Der Teil einer Ausfiihrungseinheit, der tatsdchlich
migriert werden soll, wird zur Laufzeit durch verschiedene Mechanismen bestimmt. Man unter-
scheidet hierbei Mechanismen, die einerseits die Mobilitdt von Programmcode und Ausfithrungs-
zustand unterstiitzen (engl. code and execution state management) und andererseits Mechanismen
der Datenraumverwaltung (engl. data space management). Um diese Unterscheidung hervorzuhe-
ben, werden die einzelnen Mechanismen, beginnend mit der Mobilitdt von Programmcode und
Austfithrungszustand, im Folgenden getrennt voneinander behandelt. Eine Klassifikation der ein-
zelnen Mechanismen sowie ihrer Unterklassen findet sich in Abbildung 3.3 [Fuggetta u. a. 1998].
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Abbildung 3.3: Klassifikation von Mobilitdtsmechanismen (nach [Fuggetta u. a. 1998])

Mobilititsmechanismen fiir Programmcode und Ausfithrungszustand

Bei existierenden MCSs unterscheidet man zwei verschiedene Moglichkeiten der Mobilitat. Auf
der einen Seite steht die schwache Mobilitét (engl. weak mobility), auf der anderen Seite die star-
ke Mobilitat (engl. strong mobility). Die schwache Migration erlaubt es, den Programmcode und
ggf. eine Reihe von Initialisierungswerten von einer Ausfithrungsumgebung (CE) zu einer ande-
ren zu transferieren und dort auszufiihren!. Die starke Migration erlaubt zusitzlich den Trans-
fer des Ausfithrungszustandes, also den gesamten Aufrufstapel sowie den Befehlszeiger. Somit
ist es moglich, ein laufendes Programm zu jedem Zeitpunkt einzufrieren, in eine andere Aus-
fiihrungsumgebung zu transferieren und dort an demselben Ausfithrungspunkt fortzufiihren
[Fuggetta u. a. 1998, Illmann u. a. 2000].

IMllmann u.a. bezeichnen jegliche Art der Migration, die nicht stark ist, als schwache Migration [Illmann u. a. 2000].
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Betrachtet man die einzelnen Bestandteile einer Ausfithrungseinheit, so lassen sich hinsichtlich
der Mobilitdt verschiedene Aspekte unterscheiden. Abbildung 3.4 zeigt eine Klassifikation der
verschiedenen Migrationsaspekte nach [Illmann u. a. 2000]. Auf der hochsten Ebene findet sich
die starke Migration (engl. strong migration). Auf der darunterliegenden Ebene besteht die Klassifi-
kation aus zwei orthogonalen Aspekten: der Migration des Programmcodes (engl. code migration)
und der Migration des Programmzustandes (engl. state migration).

Migration des Programmcodes bedeutet, dass sémtlicher Code einer EU von einer CE in ei-
ne entfernte Ziel-CE iibertragen werden muss. Hierzu gehort nicht nur der Code der EU selbst,
sondern auch der Programmcode sdmtlicher referenzierter Objekte (ausgenommen Ressourcen).
Hierbei ist zu berticksichtigen, dass moglicherweise die Ziel-CE bereits einen Teil des erforder-
lichen Programmcodes selbst bereitstellt, sodass unter Umstdanden nur einzelne Codefragmente
iibertragen werden miissen.

Strong

Migration
Code State
Migration Migration
Execution Data
Migration Migration
Program Counter Thread Member Stack Resource
Migration Migration Migration Migration Migration

Abbildung 3.4: Klassifikation verschiedener Migrationsaspekte (nach [[llmann u. a. 2000])

Die Migration des Programmzustandes ldsst sich in zwei weitere Aspekte untergliedern: die
Migration des Ausfiihrungszustandes (engl. execution migration) und die Migration des Daten-
raumes (engl. data migration). Die Migration des Ausfiihrungszustandes umfasst die Migration
des Befehlszeigers (engl. program counter migration), der den néchsten auszufiihrenden Befehl des
Agenten anzeigt, sowie die Migration aller Prozesse (engl. thread migration), die von dem Agenten
erzeugt wurden. Die Prozessmigration ist besonders anspruchsvoll, da sie rekursiv alle Aspekte
der starken Migration umfasst und dariiber hinaus die Synchronisationsvariablen der Threads
beriicksichtigen muss. Zur Migration des Datenraumes gehort die Migration der Zustandsvaria-
blen aller Objekte, die zu einer EU gehoren (engl. member migration), die Migration des Aufrufsta-
pels (engl. stack migration), also aller gerade im Aufruf befindlichen Methoden samt ihrer lokalen
Variablen und Operanden sowie ggf. die Migration gebundener Ressourcen (engl. resource migra-
tion), sofern dies moglich ist [I[Ilmann u. a. 2000].

Bei der starken Mobilitdt unterscheidet man weitergehend zwei Mechanismen: 1) die Migrati-
on und 2) das entfernte Duplizieren (engl. remote cloning), siehe Abbildung 3.3. In beiden Fillen
wird zwar der Programmcode inklusive des Ausfiihrungszustandes transferiert und an entfern-
ter Stelle der Programmlauf fortgesetzt, jedoch wird bei der Migration die Bindung der EU an ihr
aktuelles CE getrennt und an entfernter Stelle eine neue Bindung der EU an die Ausfiihrungs-
umgebung erstellt. Bei dem entfernten Duplizieren bleibt die urspriingliche Bindung erhalten.
Nur das Duplikat erhilt an entfernter Stelle eine neue Bindung. Beide Mechanismen kénnen dar-




70 3 Grundlagen der Migration in mobilen Systemen

tiber hinaus proaktiv oder reaktiv angewandt werden 2. Bei der proaktiven Migration bzw. der
proaktiven Duplizierung entscheidet die Ausfithrungseinheit selbstindig tiber den Zielort und
den Zeitpunkt des Transfers. Im reaktiven Fall wird diese Entscheidung von einer anderen Aus-
fithrungseinheit bestimmt.

Auch bei der schwachen Migration konnen zwei verschiedene Mechanismen unterschieden
werden: 1) der iibertragene Programmcode wird dynamisch an eine bereits existierende Aus-
fiihrungseinheit gebunden oder 2) fiir den Programmcode wird eine neue Ausfithrungseinheit
erzeugt. Beide Mechanismen konnen weitergehend in verschiedene Unterklassen eingeteilt wer-
den. Die Einteilung beruht auf der Art des Programmcodes, der Richtung des Codetransfers, der
einhergehenden Synchronisation und dem Zeitpunkt an dem der Programmcode wirklich zur
Ausfiihrung gelangt.

Die Art des Programmcodes ldsst sich unterteilen in Codefragment und vollstindiger Code
(engl. stand-alone code). Bei der Richtung des Codetransfers unterscheidet man grundlegend zwi-
schen Abrufen (engl. fetch oder pull) und Versenden (engl. ship oder push) des Programmcodes®
Wenn eine EU ihre Ausfiihrung unterbricht um auf die Ausfithrung des gerade transferierten Pro-
grammcodes an entfernter Stelle zu warten, spricht man von einem synchronen Mechanismus,
andernfalls von einem asynchronen. Bei asynchronen Mechanismen unterscheidet man dartiber
hinaus zwischen sofortiger (engl. immediate) und verzogerter (engl. deferred) Ausfiithrung, je nach-
dem, wann der transferierte Code tatsachlich zur Ausfithrung gelangt [Fuggetta u. a. 1998].

Mobilititsmechanismen zur Datenraumverwaltung

Wenn eine EU von einer CE zu einer neuen CE migriert, muss ihr Datenraum, also die Menge
aller Ressourcenbindungen, neu arrangiert werden. Eine Ressourcenbindung ist zum Beispiel ei-
ne gedffnete Datei, eine Netzwerkverbindung oder eine Objektreferenz. Diese Neuordnung kann
zur Folge haben, dass alte Bindungen fiir ungiiltig erklart werden, neue Bindungen hergestellt
werden oder sogar einige gebundene Ressourcen zusammen mit der EU in die neue CE migriert
werden miissen. Die Wahl eines geeigneten Vorgehens hingt primér von dem Typ der jeweils
gebundenen Ressource, der Art der Bindung und den Anforderungen der Anwendung ab.

Der Typ einer Ressource ist durch ihre Informationsstruktur und Schnittstelle bestimmt. Er be-
stimmt, ob eine Ressource transferierbar (engl. transferable) oder nicht-transferierbar ist und somit,
ob es tiberhaupt moglich ist, die Ressource zusammen mit der Ausfiihrungseinheit migrieren zu
lassen und dabei die Bindung zu erhalten. Beispielsweise ist eine Ressource des Typs ‘Datei’ prin-
zipiell transferierbar, eine Ressource des Typs ‘Drucker’ nicht. Transferierbare Ressourcen lassen
sich weiterhin in freie (engl. free) oder feste (engl. fixed) Ressourcen unterteilen. Somit ldsst sich
die prinzipielle Transferierbarkeit von Ressourcen einschridnken. Zum Beispiel wére es im Falle
sehr grofler Dateien eventuell performanter, wenn die Dateien nicht gleich mit der EU komplett
in die neue CE transferiert werden und stattdessen spéter bei Bedarf ein Zugriff auf die Dateien
iiber das Netzwerk erfolgt.

Bei der Art von Bindung unterscheidet man drei Mechanismen: 1) die Bindung {iiber einen
Identifikator (engl. by identifier), 2) die Bindung tiber einen Wert (engl. by value) und 3) die Bindung
tiber einen Typ (engl. by type)), siehe Tabelle 3.1. Die Bindung tiber einen Identifikator ist die
starkste Art der Bindung. Die gebundene Ressource wird hierbei eindeutig identifiziert und kann

2Cabri u.a. bezeichnen die proaktive Migration auch als explizite, die reaktive Migration als implizit [Cabri u. a. 1998]

3Je nach Art des Programmcodes kann man weitergehend noch in pull-per-class, pull-all-classes, push-per-class, push-
all-classes und bei Berticksichtigung der Empfinger auch noch in push-all-to-next, push-all-to-all etc. unterteilen
[Braun und Rossak 2005].




3.1 Grundlagen der Mobilitét 71

nicht gegen eine andere Ressource ausgetauscht werden. Fiir die Migration der EU bedeutet dies,
dass die gebundene Ressource entweder mit verschoben (engl. by move) oder nach der Migration
tiber eine Netzwerkverbindung referenziert werden muss (engl. network reference).

Bei der Bindung iiber einen Wert verlangt die EU lediglich den Zugriff auf eine Ressource glei-
chen Typs und gleichen Wertes. Die Identitdt der Ressource spielt keine Rolle. Bei der Migration
kann also entweder eine Kopie der Ressource zusammen mit der Ausfithrungseinheit transferiert
(engl. by copy) oder eine Referenz auf dieselbe Ressource tiber das Netzwerk hergestellt werden.

Die schwichste Form der Bindung ist die Bindung iiber einen Typ. Hierbei muss lediglich si-
chergestellt werden, dass eine EU zu jedem Zeitpunkt an eine Ressource bestimmten Typs ge-
bunden sein muss, gleich welche Identitdt oder welchen Wert diese Ressource hat. Diese Art der
Bindung erfolgt meist an Ressourcen, die von jeder CE innerhalb des Netzwerkes zur Verfiigung
gestellt werden, zum Beispiel bestimmte Laufzeitbibliotheken oder ein Anzeigegerit. Nach der
Migration kann daher eine solche Bindung einfach an dem neuen Ort mit den lokalen Ressourcen
wieder hergestellt werden (engl. by re-binding).

Die Datenraumverwaltung wird also bei der Migrationsvorbereitung vor die Entscheidung ge-
stellt, Ressourcen entweder zusammen mit der EU zu transferieren (entweder durch Kopieren
oder Verschieben) oder die Bindung zu diesen oder gleichwertigen bzw. gleichartigen Ressour-
cen an dem Zielort wieder herzustellen (entweder tiber eine Netzwerkverbindung oder durch
Bindung an neue Ressourcen). Tabelle 3.1 fasst die Moglichkeiten der Datenraumverwaltung hin-
sichtlich der Ressourcentypen und Bindungsarten noch einmal zusammen.

Free Fixed Fixed Not
Transferable Transferable Transferable

By Identifier || By move Network reference (Network reference)
(Network reference)

By Value By copy By copy (Network reference)
(By move, Network reference) | (Network reference)

By Type Re-binding Re-binding Re-binding
(Network reference, By copy, (Network reference, | (Network reference)
By move) By copy)

Tabelle 3.1: Ressourcen, Bindungen und Datenraumverwaltungsmechanismen
(nach [Fuggetta u. a. 1998])

3.1.3 Technologien

Im vorangegangenen Abschnitt wurden eine Reihe von Mobilitdtsmechanismen behandelt. Auf
der einen Seite standen Mechanismen, die den Programmcode und den Zustand eines Pro-
gramms in verschiedenartiger Weise zwischen Ausfiihrungsorten transferieren. Auf der anderen
Seite wurden Mechanismen zur Verwaltung des Datenraumes eines Prozesses erldutert und es
wurden verschiedene Moglichkeiten und Weisen beschrieben, den Datenraum bei Wechsel der
Ausfiihrungsumgebung eines Prozesses zu reorganisieren. Im Folgenden sollen nun einige Bei-
spiele von Technologien fiir mobilen Code vorgestellt werden, wobei ein besonderes Augenmerk
unter anderem auf den besprochenen Mobilitdtsmechanismen liegt. Die Auswahl der vorgestell-
ten Technologien folgte der subjektiv wahrgenommenen Haufigkeit der Referenzen in wissen-
schaftlicher Literatur und stellt in diesem Sinne keine Wertung dar. Wahrend Agent TCL, Te-
lescript, Tabriz und Odyssey wichtige (historische) Meilensteine der Mobile Code-Systeme dar-
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stellen, zahlt die Java-Technologie heute als de-facto Standard in diesem Bereich. Sumatra wur-
de unter einer Reihe von Technologien mit dhnlichen Schwerpunkten beispielhaft aufgrund der
durchdachten Konzepte ausgewéhlt.

Agent TCL

Die Tool Command Language (TCL) ist eine fiir Unix-Systeme entwickelte und flexibel erweiterbare
Skript-Sprache. An der Universitidt Darthmouth wurde darauf aufbauend Agent TCL [Gray 1995]
entwickelt. Diese Erweiterung erlaubt es einem Programm, wahrend der Laufzeit den Aus-
fithrungsort zu wechseln, wobei sowohl der Programmcode als auch der -zustand migriert
werden konnen. Nach obiger Klassifikation spricht man in diesem Fall von starker Migration
[Fuggetta u. a. 1998, Cabri u. a. 1998]. Die EUs (Agents genannt) konnen ausschliefllich auf Res-
sourcen zugreifen, die ihnen von dem Unix-Betriebssystem zur Verfiigung gestellt werden. Da
diese Ressourcen als nicht-transferierbar angesehen werden, wird in Agent TCL eine Bindung
zwischen einer EU und einer Ressource bei der Migration einfach entfernt.

Der Transfer einer EU kann auf drei verschiedene Arten erfolgen. Mittels des jump-Kommandos
kann eine EU proaktiv die Migration ihres kompletten Prozesses, inklusive des Zustandes, in eine
neue CE veranlassen. Uber den fork-Befehl kann eine EU proaktiv ein Duplikat ihrer selbst in
eine andere CE kopieren (remote cloning). Und mittels einer submit-Anweisung konnen einzelne
Codefragmente an entfernte EUs zur Ausfiithrung tibergeben werden [Fuggetta u. a. 1998].

Telescript, Tabriz & Odyssey

Im Gegensatz zu Agent TCL, welches eine reine Skriptsprache darstellt, folgt Telescript
[White 1999] einem objektorientierten Ansatz. Die Sprache wurde Anfang der neunziger Jah-
re von der Firma General Magic entwickelt, um agentenorientierte Konzepte fiir mobile Ge-
rdte umzusetzen, wobei insbesondere der Fokus auf Sicherheit und starker Mobilitdt lag
[Fuggetta u. a. 1998, Busse 1999]. Telescript unterscheidet zwei Arten von EUs: Agenten (agents)
und Plétze (places). Ein Platz ist eine Art stationdrer Container, welcher andere EUs aufnehmen
kann. Im Gegensatz dazu sind Agenten die mobilen, transferierbaren Programmeinheiten. Beide
Arten von EUs werden in sogenannten engines ausgefiihrt, welche bei Telescript die CEs repra-
sentieren.

Ebenso wie bei Agent TCL, konnen Telescript-Agenten zusammen mit ihrem Ausfiihrungs-
zustand zur Laufzeit proaktiv migrieren, entweder indem sie sich selbst oder eine Kopie in ei-
ne andere CE verschieben. Das Ubertragen von Codefragmenten hingegen ist nicht vorgesehen.
Telescript hat eine durchdachte Datenraumverwaltung, welche sich auf das Zugehorigkeitskon-
zept (engl. ownership concept) stiitzt. Hierbei wird mit jeder Ressource eine EU assoziiert, welche
den Inhaber dieser Ressource darstellt. Wechselt eine EU ihre CE, so werden alle ihr zugehorigen
Ressourcen mit verschoben. Die Bindungen anderer EUs an diese Ressourcen werden entfernt
[Fuggetta u. a. 1998].

Da Telescript Anfang der Neunziger zwar mobile Geréte, nicht aber das zu der Zeit an Bedeu-
tung gewinnende Internet, im Visier hatte, wurde nachfolgend mit Tabriz AgentWare eine neue
Technologie von der Firma General Magic auf den Markt gebracht. Diese setzt auf den Telescript-
Konzepten auf, ist allerdings nicht mehr auf mobile Gerite, sondern vielmehr auf ans Internet an-
geschlossene Gerite zugeschnitten. Doch aufgrund der geschlossenen, proprietdaren Technologie
von Tabriz fand auch diese keinen grofien Anklang. 1997 wurde schliefilich die weitere Entwick-
lung von Telescript/Tabriz zugunsten eines neuen Systems eingestellt: Odyssey [Busse 1999].
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Odyssey stiitzt sich auf die Konzepte von Telescript/Tabriz, ist allerdings eine Erweiterung der
Java-Sprache, womit sowohl der potenzielle Einsatz auf mobilen Geréten als auch der Einsatz im
Internet und schliefSlich eine offene Programmierschnittstelle einhergehen. Im Gegensatz zu dem
nachfolgend vorgestellten Sumatra [Acharya u. a. 1997] verlangt Odyssey keine Anderungen an
dem nativen Java Interpreter, bietet somit allerdings auch keine starke, sondern lediglich schwa-
che Mobilitit [Cabri u. a. 1998].

Java

Java [Sun 2007c], entwickelt von Sun Microsystems Inc., ist eine objektorientierte, plattformunab-
hingige Programmiersprache, die vielfiltig eingesetzt wird. Aufgrund einiger bereits integrierter
Mechanismen, die fiir die Mobilitdt von Programmen essenziell sind, findet sie hdufig bei der
Programmierung von MCSs Verwendung [Braun u. a. 2005] (vgl. auch Abschnitt 3.1.5). Bereits
tibersetzter Java Programmcode (bytecode) wird von der sogenannten Java Virtual Machine (JVM)
interpretiert. In einer virtuellen Maschine konnen mehrere Java Prozesse (java threads) laufen. Die-
se virtuelle Maschine représentiert die CE, die Java Prozesse stellen die EUs dar.

Als Classloader bezeichnet Java einen Mechanismus, mit Hilfe dessen die JVM zur Laufzeit Co-
defragmente (Java classes) laden und dynamisch binden kann. Hierbei ist es moglich, sowohl lokal
als auch entfernt vorliegende Klassen in eine JVM zu laden. Der Vorgang des Ladens und Bindens
findet im Allgemeinen implizit statt. Er wird angestofien, sobald der in der JVM ausgefiihrte
Programmecode nicht aufgeltste Klassenreferenzen aufweist. In diesem Fall wird der geladene
und neu gebundene Programmcode sofort ausgefiihrt (engl. immediate execution). Zusétzlich ist es
auch moglich, den Vorgang explizit von Anwendungsseite her anzustofSen. In diesem Fall kann
die Ausfithrung des nachgeladenen Programmcodes auch verzogert (engl. deferred execution) ge-
schehen [Fuggetta u. a. 1998].

Aus diesen Griinden unterstiitzt Java schwache Mobilitdt, asynchrones Abrufen von Pro-
grammcode und sowohl dessen sofortige als auch verzogerte Ausfiihrung. In keinem Fall wird
allerdings ein Ausfiihrungszustand oder etwaige Ressourcenbindungen mit iibertragen, daher
bietet Java auch keinerlei Mechanismen zur Datenraumverwaltung. Unter Zuhilfenahme der be-
reits als Kernfunktionalitdt integrierten Serialisierungsmechanismen ist es jedoch moglich, Java-
Objekte inklusive ihres internen Zustandes (Variablenbelegungen) zu transferieren.

Sumatra

Sumatra [Acharya u. a. 1997] ist eine Java-Erweiterung. Sie wurde von der Universitdt Maryland
entwickelt, um Java-Programmen die Anpassung an sich verdndernde (Hardware-) Ressourcen
zu erlauben. Hierfiir konnen die Programme die von Sumatra gebotenen Mobilititsmechanismen
nutzen, um Programmcode und -zustand zwischen CEs zu transferieren [Fuggetta u. a. 1998].

Um diese starke Mobilitdt bieten zu kénnen, nimmt Sumatra Anderungen an dem Java Inter-
preter, der Java Virtual Machine, vor. Diese Anderungen sorgen dafiir, dass die JVM den Aus-
fiihrungszustand eines Java Programms schrittweise verfolgt, damit sowohl der Aufrufstapel als
auch der Befehlszeiger eines Java Prozesses zuginglich sind und transferiert werden konnen
[Acharya u. a. 1997, Cabri u. a. 1998]. Auch in Sumatra sind Java-Prozesse die EUs, neu einge-
fuhrte Ausfithrungsmaschinen execution engines 16sen hingegen die herkommliche JVM als CE
ab. Diese Ausfiihrungsmaschinen erweitern die abstrakte Maschine der JVM um proaktive Mi-
grationsmechanismen, proaktives entferntes Duplizieren und Versenden von Codefragmenten
mit synchroner und sofortiger Ausfiihrung.
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Auch koénnen Prozesse und Codefragmente unabhingig von etwaigen gebundenen oder be-
notigten Ressourcen transferiert werden. Die Objektgruppen-Abstraktion (engl. object group ab-
straction) bietet hierfiir die Moglichkeit, Einheiten von zu migrierenden Objekten zur Laufzeit zu-
sammenzufassen. Die Datenraumverwaltung fiir eine Objektgruppe verschiebt diese immer als
Ganzes, hierbei werden jedoch die Bindungen zu Objekten auflerhalb der Objektgruppe durch
Netzwerkreferenzen ersetzt [Fuggetta u. a. 1998, Acharya u. a. 1997].

3.1.4 Entwurfsparadigmen

Um verteilte Softwaresysteme zu bauen, geniigt es nicht, geeignete Technologien zur Entwick-
lung eines Systems zu verwenden. Technologie und Methodologie sollten in diesem Prozess eng
miteinander in Beziehung gesetzt werden, um eine passende Softwarearchitektur zu entwerfen.
Eine Softwarearchitektur, definiert als die Dekomposition eines Softwaresystems in Softwarekom-
ponenten und ihre Interaktionen [Shaw und Garlan 1996], kann hierbei durch Entwurfsparadig-
men reprdsentiert werden. Diese hdngen allerdings nicht notwendigerweise von den verwende-
ten Technologien ab, sondern sollten, wie nachfolgend geschehen, als konzeptuell eigenstindige
Einheiten betrachtet werden [Carzaniga u. a. 1997, Fuggetta u. a. 1998].

Die Paradigmen fiir den Entwurf herkdmmlicher verteilter Softwaresysteme (also ohne die Un-
terstiitzung mobiler Programmeinheiten) sind fiir den Aufbau komplexer, verteilter Anwendun-
gen nicht mehr ausreichend. Die Konzepte des Ortes, der Verteilung von Softwarekomponenten
auf diese Orte sowie die Migration von Komponenten zwischen den Orten, miissen explizit be-
reits beim Entwurf des Systems beriicksichtigt werden. Der Grund hierfiir ist, dass sich lokale
Interaktionen von Komponenten hinsichtlich der Latenzzeit, des Zugriffs auf einen Speicher, des
partiellen Ausfalls und der Nebenldufigkeit ganzlich anders verhalten, als Interaktionen tiber
Ortsgrenzen hinweg [Kendall u. a. 1994]). Daher ist es wichtig, angemessene Entwurfsparadig-
men fiir verteilte Systeme, die Codemobilitdt unterstiitzen, zu identifizieren und in Beziehung zu
den Technologien zu setzen, mittels derer sie implementiert werden kénnen [Fuggetta u. a. 1998].

Konzepte

Bevor niher auf die einzelnen Paradigmen eingegangen wird, gilt es einige grundlegende Kon-
zepte zu betrachten, die von den Entitdten (z.B. Dateien, Variablenbelegungen, ausfiihrbarer Pro-
grammcode, Prozesse etc.) eines Softwaresystems abstrahieren [Carzaniga u. a. 1997].

Komponenten Ein Softwaresystem ist aus einer Reihe von Komponenten (engl. components) auf-
gebaut. Diese unterteilt man in sogenannte Codekomponenten (engl. code components), Berech-
nungskomponenten (engl. computational components) und Ressourcenkomponenten (engl. resour-
ce components). Codekomponenten kapseln das Wissen, wie eine bestimmte Berechnung aus-
zufiihren ist. Sie sind also vergleichbar mit einer Art Rezept. Die Berechnungskomponenten
fihren aktiv Berechnungen aus, die von den Codekomponenten vorgegeben werden. Res-
sourcenkomponenten reprasentieren Daten oder Gerite, die von den Berechnungskompo-
nenten wihrend der Ausfithrung einer Berechnung benétigt werden.

Ausfiihrungsort Den Ort, im Sinne eines Gerates, an dem eine Berechnung durch eine Berech-
nungskomponente ausgefiihrt wird, bezeichnet man als Ausfiithrungsort (engl. site). Ein sol-
cher kann mehrere Komponenten beherbergen.
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Interaktion Eine Interaktion bezeichnet ein Ereignis, an dem mindestens zwei Komponenten
untereinander beteiligt sind. Eine Interaktion zwischen Komponenten desselben Ausfiih-
rungsortes wird im Allgemeinen als weniger kostspielig angesehen als eine Interaktion tiber

Ortsgrenzen hinweg.

Im Folgenden sollen nun die Entwurfsparadigmen ndher beschrieben werden. In
[Carzaniga u. a. 1997] wurden drei hauptsidchliche Paradigmen identifiziert, die die Mobili-
tiat von Code unterstiitzen. Zu diesen gehoren die Entfernte Auswertung (engl. Remote Evaluation),
Code auf Anforderung (engl. Code On Demand) und Mobile Agenten (engl. Mobile Agents). Jedes
dieser Paradigmen ist charakterisiert 1) durch den Ort der fiir eine Berechnung notwendigen
Komponenten vor und nach der Berechnung, 2) durch die Berechnungskomponente, welche die
Dienstleistung erbringt und 3) den Ort, an dem die Berechnung letztendlich ausgefiihrt wird.

Die Betrachtung der Entwurfsparadigmen stiitzt sich auf ein Szenario, in dem eine Berech-
nungskomponente A, welche an einem Ausfithrungsort S4 liegt, das Ergebnis einer bestimmten
Dienstleistung benétigt. An der Erbringung dieser Dienstleistung ist eine weitere Berechnungs-
komponente B an einem Ausfiihrungsort Sg involviert. Eine Ubersicht iiber die einzelnen Para-
digmen findet sich in Abbildung 3.5. In dieser Abbildung sind die beteiligten Ausfithrungsorte
samt ihrer Komponenten, sowohl vor als auch nach der Berechnung, dargestellt. Die Dreiecke re-
présentieren die Berechnungskomponenten A bzw. B. In fetter Schrift hervorgehoben, ist jeweils
diejenige Komponente, die die Berechnung letztendlich durchfiihrt.
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Abbildung 3.5: Verschiedene Entwurfsparadigmen von Mobile Code Systems
(nach [Carzaniga u. a. 1997])
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Client/Server-Paradigma

Das klassische Client/Server-Paradigma stellt zwar kein Paradigma fiir die Verwendung mobilen
Codes dar, findet aber oft bei dem Entwurf von verteilten Systemen Verwendung. Eine Berech-
nungskomponente B (der Server) offeriert von einem Ort Sp aus eine Menge von Diensten. Die
hierfiir benttigten Code- und Ressourcenkomponenten liegen ebenfalls an Sp. Ein Klient A kann
von S, aus mit der Komponente B in Interaktion treten und das Erbringen einer Dienstleistung
fordern. Als Antwort darauf fithrt B, unter Verwendung der lokalen Code- und Ressourcenkom-
ponenten, die Berechnung aus und liefert das Ergebnis durch eine zweite Interaktion zurtick an A.
Sowohl die Berechnungs-, Ressourcen- und Codekomponenten verbleiben an ihren Orten. Es fin-
det also kein Austausch von Programmcode statt [Carzaniga u. a. 1997, Braun und Rossak 2005].

Remote Evaluation-Paradigma

In diesem Paradigma hat die Berechnungskomponente A, beheimatet an dem Ausfithrungsort
Sa, lokalen Zugriff auf die fiir eine geforderte Berechnung notwendigen Codekomponenten. Ihr
fehlen allerdings die Ressourcen an dem Ausfiihrungsort. A weif3 allerdings, dass die Ressourcen
an einem Ort Sp zur Verfligung stehen und sendet daher (Kopien der) Codekomponenten an
die Berechnungskomponente B. Mittels dieser fiihrt B die Berechnung durch und schickt das
Ergebnis wiederum zurtick an A [Carzaniga u. a. 1997, Braun und Rossak 2005].

Code On Demand-Paradigma

Im Gegensatz zu der Remote Evaluation hat die Berechnungskomponente A am Ausfiithrungsort
S 4 Zugriff auf die fiir eine Berechnung notwendigen Ressourcen, nicht aber auf das Wissen, wie
die Berechnung durchzufiihren ist. Das Wissen in Form von Codekomponenten liegt an einem
Ausfiihrungsort Sp. Folglich interagiert A mit der Berechnungskomponente B und bittet um
(eine Kopie) der erforderlichen Codekomponenten. In einer zweiten Interaktion tibersendet B die
benétigten Komponenten an A, welches nun die Berechnung selbstindig am Ort S4 ausfiihren
kann [Carzaniga u. a. 1997, Braun und Rossak 2005].

Mobile Agent-Paradigma

Die Ausgangssituation in diesem Paradigma ist dhnlich wie bei der Remote Evaluation *. Eine
Berechnungskomponente A kann eine Berechnung am Ausfiihrungsort S aufgrund fehlender
Ressourcen nicht durchfithren. Wiederum hat A lokalen Zugriff auf die benotigten Codekom-
ponenten und weif3, dass an Ausfiihrungsort Sp die erforderlichen Ressourcen bereitstehen. In
diesem Paradigma wird allerdings keine Berechnungskomponente B verlangt, die im Auftrag
von A mittels dessen Codekomponenten eine Berechnung durchfiihrt. Stattdessen besitzt A die
Fahigkeit den Ausfiithrungsort zu wechseln, migriert folglich von S4 nach S und nimmt sowohl
die Code- als auch ggf. einen Teil der bereits auf S4 vorhandenen Ressourcenkomponenten mit
nach Sp, wo A schlieSlich die Berechnung durchfiihren kann. Im Gegensatz zu den anderen Pa-
radigmen werden hier nicht nur Codekomponenten bzw. Berechnungsergebnisse ausgetauscht.
Stattdessen wird eine komplette Berechnungskomponente samt ihres Zustandes von einem Ort
zu einem anderen bewegt [Carzaniga u. a. 1997, Braun und Rossak 2005].

“Eine detailliertere Beschreibung dieses Paradigmas findet sich in Abschnitt 3.2




3.1 Grundlagen der Mobilitét 77

Zusammenfassung

Die hier vorgestellten Paradigmen werden bereits erfolgreich fiir den Entwurf grofler, verteilter
Systeme eingesetzt [Carzaniga u. a. 1997]. Die wichtigste Neuerung dieser Paradigmen im Ver-
gleich zu den klassischen Paradigmen (z.B. gegentiiber dem Client/Server-Paradigma) ist die ex-
plizite Modellierung des Konzeptes eines Ortes. Der Ausfiithrungsort (site) wurde als Abstraktion
bereits auf der Entwurfsebene eingefiihrt um den Standort der verschiedenen Komponenten zu
verdeutlichen.

Die klassischen Paradigmen sind dariiber hinaus als statisch anzusehen, da sowohl der Pro-
grammcode allgemein als auch der Ort der einzelnen Komponenten wihrend der Laufzeit un-
verdndert bleiben. Dies hat zur Folge, dass auch die Arten der Interaktion sowie ihre Qualit&t
(lokal oder entfernt) von vornherein festgelegt sind. Mobile Code-Paradigmen iiberwinden diese
Beschrankungen, indem sie die Mobilitdt von Komponenten beriicksichtigen und somit die Art
und Qualitat der Interaktionen dynamisch anpassen konnen. Hieraus resultiert wiederum die
Moglichkeit Interaktionskosten zu reduzieren, indem interagierende Komponenten in gegensei-
tige Nédhe gebracht werden.

Den Autoren Fuggetta u.a. zufolge ist diese Flexibilitat und Dynamik zwar grundsatzlich niitz-
lich, unklar bleibt allerdings, in welchen Fallen die beschriebenen Paradigmen fiir den Entwurf
eingesetzt werden sollen und wie man das richtige Paradigma fiir einen Anwendungszweck aus-
wahlt. Im Rahmen dieser Arbeit soll, wie auch von [Braun u. a. 2005] vorgeschlagen, ausschliefs-
lich das Mobile Agent-Paradigma berticksichtigt werden. Eine weitere Einschrankung wird auch
hinsichtlich der verwendeten Technologie gemacht. Wie bereits in Abschnitt 3.1.3 bei der Vorstel-
lung verschiedener Technologien erwidhnt, ist die Programmiersprache Java bereits ein de-facto
Standard fiir die Programmierung von Mobile Code-Systemen und wird daher im folgenden Ab-
schnitt ndher behandelt.

3.1.5 Java als de-facto Standard fiir MCS

Die Programmiersprache Java [Sun 2007c] zdhlt im Bereich der mobilen Multiagentensysteme
und MCSs bereits als de-facto Standard. Die Griinde hierfiir sind - neben der allgemein wei-
ten Verbreitung und hohen Akzeptanz - unter anderem, dass die Sprache plattformunabhéangig
und objektorientiert ist und eine Reihe niitzlicher Mechanismen bereits im Sprachumfang ent-
halten sind, zum Beispiel dynamisches Laden von Klassen, Serialisieren von Daten, Sandbox-
Mechanismen usw. [IIlmann u. a. 2000, Bouchenak u. a. 2004, Braun und Rossak 2005].

Java wurde als Beispiel einer Technologie, die mobilen Code unterstiitzt, im Kontext anderer
Technologien bereits in Abschnitt 3.1.3 kurz eingefiihrt. In diesem Abschnitt soll Java weiterge-
hend behandelt werden, da es im Rahmen dieser Arbeit durchweg Verwendung finden wird.
In den folgenden Abschnitten werden daher insbesondere die Moglichkeiten der Mobilitét, die
Java bietet, ndher beleuchtet. Auf der einen Seite werden grundlegende Mechanismen fiir die
schwache Codemobilitdt betrachtet, auf der anderen Seite sollen die Schwierigkeiten der starken
Mobilitat sowie mogliche Losungsansitze vorgestellt werden.

Schwache Migration

Nach [Illmann u. a. 2000] wird jegliche Migration als schwach bezeichnet, die nicht als starke Mi-
gration anzusehen ist. In Abschnitt 3.1.2 wurde eine Klassifikation der verschiedenen Migrations-
aspekte beschrieben, nach denen die durch Java realisierte Moglichkeit der Migration als schwach
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anzusehen ist, da sie ausschliefllich den Programmcode sowie die Daten einer Anwendung mi-
grieren ldsst. Der Ausfithrungszustand eines Programms (zum Beispiel Prozesse und Befehlszei-
ger) hingegen bleibt unberticksichtigt [Bouchenak u. a. 2004].

Programmcode-Migration Fiir das Laden von Programmcode sieht Java das Konzept des dy-
namischen Ladens mittels eines sogenannten Classloaders vor. Die Aufgabe eines solchen Class-
loaders besteht darin, eine mit Namen angegebene Java-Klasse zu finden und sie der Lauf-
zeitumgebung zur Verfiigung zu stellen. Eine typische Strategie ist zum Beispiel die Suche
nach der benannten Klasse in Form einer Datei auf dem lokalen System. Es ist aber eben-
so moglich eine benannte Klasse bei Bedarf iiber eine Netzwerkverbindung von einem ent-
fernten System zu laden. Auf diese Weise ldsst sich die Programmcode-Migration realisieren
[{llmann u. a. 2000, Fuggetta u. a. 1998, Sun 2007d].

Migration der Zustands- und Klassenvariablen Java erlaubt es, Objekte iiber den Prozess
der Serialisierung (engl. serializing) in eine flache Reprasentation zu transformieren. Das bedeu-
tet, dass die Variablenbelegungen, die den Zustand eines Objektes ausmachen, in einen se-
rialisierten Bytestrom tiberfithrt werden. Ein solcher Bytestrom kann dann zum Beispiel tiber
eine Netzwerkverbindung zu einem entfernten System tibertragen werden (member migration)
[[lmann u. a. 2000, Sun 2007a].

Vorgang der Migration Wenn eine Java-Anwendung von einer Ausfithrungsumgebung in eine
andere Ausfithrungsumgebung migrieren mochte, so werden, ausgehend von einer Basisklasse,
alle referenzierten Objekte, die serialisierbar sind, in einen Bytestrom geschrieben. Dieser Byte-
strom kann dann tiber eine Netzwerkverbindung an die andere Ausfithrungsumgebung {iber-
mittelt werden. Dort angekommen werden die einzelnen Objekte sowie deren Zustinde wie-
derhergestellt. Fehlende Klassenbeschreibungen werden bei Bedarf von der Ursprungsplattform
iiber einen Netzwerk-Classloader nachgeladen. Ist die Wiederherstellung abgeschlossen, wird
schliefilich die Ausfithrung des Programmcodes vom Anfang des Programms neu angestoflen
[Bouchenak u. a. 2004]. Und hier liegt genau der Unterschied zwischen der schwachen und der
starken Migration, welche im folgenden Abschnitt beschrieben wird.

Starke Migration

Starke Migration bedeutet, wie sowohl im vorangegangenen Abschnitt als auch in Abschnitt 3.1.2
beschrieben, dass eine Anwendung zu jedem Zeitpunkt migrieren und dabei sowohl ihren Pro-
grammcode und die Zustandsdaten der Objekte als auch ihren aktuellen Ausfithrungszustand,
also alle Prozesse samt den zugehorigen Stacks und Befehlszeigern, von einer Ausfithrungsum-
gebung in die andere mit nimmt [[llmann u. a. 2000]. Dies ist allein unter Benutzung des Java-
Sprachkerns nicht moglich und bedarf bestimmter Erweiterungen entweder des Java-Interpreters
oder der Anwendung. Im Folgenden sollen die dabei auftretenden Schwierigkeiten nédher be-
trachtet und verschiedene Losungsansétze vorgestellt und diskutiert werden.

Schwierigkeiten Java-Anwendungen sind plattformunabhingig, dass bedeutet, dass sie ohne
Anderung auf jedem System laufen, fiir das eine zu Java kompatible virtuelle Maschine imple-
mentiert ist. Um die Plattformunabhingigkeit bieten zu konnen, liegen die Anwendungen in
sogenanntem Bytecode vor, welche als eine Art Maschinencode fiir die abstrakte virtuelle Java
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Maschine anzusehen ist. Die JVM ist Teil der Java-Umgebung und definiert eine Menge von Be-
fehlen (den Bytecode), eine Ausfithrungsmaschine (engl. execution engine) als Aquivalent eines
Hardwareprozessors und sogenannte Laufzeit-Datenbereiche (engl. runtime data areas), welche
zum Beispiel fiir die Speicher- und Prozessverwaltung benutzt werden [Bouchenak u. a. 2004].

Die Schwierigkeit, eine starke Migration in Java zu realisieren, liegt darin, dass eine Anwen-
dung, damit sie auf heterogenen Systemen laufen kann, von der JVM interpretiert werden muss.
Die JVM ist dafiir zustdndig den Bytecode der Anwendung in jeweils auf ein spezielles System an-
gepassten, nativen Maschinencode zu tibersetzen. Das bedeutet, dass ein Teil der Java-Umgebung
abhingig von der darunterliegenden Plattform ist (siehe Abbildung 3.6).

a Java Virtual Machine (JVM) N
instruction set execution runtime
(bytecode) engine data areas
- _/
e N
exec data inst. exec data
engine areas set engine areas
Solaris / Sparc Windows / x86
N\ P J

Abbildung 3.6: Architektur der Java-Umgebung (nach [Bouchenak u. a. 2004])

Die JVM gestattet nur duflerst beschrankten Zugriff zu internen und nativen Informationen, so-
dass es einem Java-Prozess zum Beispiel nicht moglich ist, den Stand des eigenen Befehlszeigers
oder den Inhalt des eigenen Aufrufstapels auszulesen. Fiir eine starke Migration miissen jedoch
genau diese Dinge zugreifbar sein, das heifit, man muss deren aktuellen Zustand auslesen, se-
rialisieren und nach einer Migration wieder deserialisieren und den Zustand zur weiteren Aus-
fiuhrung neu setzen konnen. Diesen Schwierigkeiten kann man auf drei verschiedenen Abstrak-
tionsebenen begegnen: 1) der Ebene des Quelltextes, 2) der des Bytecodes und 3) auf der Ebene
der virtuellen Maschine bzw. des Java Interpreters [Illmann u. a. 2000, Bouchenak u. a. 2004]. Al-
le drei Moglichkeiten sowie ihre individuellen Schwierigkeiten sollen im Folgenden vorgestellt
werden, bevor zum Schluss eine Diskussion tiber deren Vor- und Nachteile folgt.

Quelltext- bzw. Bytecodednderungen Wie bereits gesagt, ist ein direkter Zugriff auf interne In-
formationen der JVM beziiglich des Zustandes eines Prozesses nicht moglich. Daher verfolgen
manche Projekte den Ansatz, die benotigten Informationen fiir die starke Migration zur Laufzeit
durch die Anwendung selbst mitprotokollieren zu lassen. Hierfiir wird entweder der Quelltext
oder der Bytecode einer Anwendung zur Ubersetzungszeit von einem Praprozessor mit zusétzli-
chen Anweisungen versehen (engl. code injection). Diese zusédtzlichen Anweisungen sorgen dafiir,
dass jeder Prozess alle Zustandsinformationen, die normalerweise auf dem Java-Stapel (engl. java
stack) verwaltet werden, zusétzlich manuell in einem designierten Java-Objekt protokolliert.

Bei einer Migration kann dieses Java-Objekt iiber den normalen Serialisierungsprozess
mit verschickt werden und in der entfernten Ausfithrungsumgebung bei Deserialisierung
der Objekte gleich die korrekte Aufrufinitialisierung tibernehmen. Auf diese Art und Wei-
se konnen zum Beispiel der Aufrufstapel sowie die lokalen Variablen der aufgerufenen Me-
thoden berticksichtigt werden. Der Befehlszeiger hingegen ldsst sich nicht direkt auslesen
bzw. setzen [Illmann u. a. 2000, Bouchenak u. a. 2004]. Diese Art und Weise der Prozessmi-
gration wird von einer Reihe von Systemen umgesetzt: Wasp [Fuenfrocken 1999] und Java-
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Go [Sekiguchi u. a. 1999] gebrauchen einen Quelltext-Préprozessor; Brakes [Truyen u. a. 2000], Ja-
vaGoX [Sakamoto u. a. 2000] und Kalong [Braun und Rossak 2005] verwenden einen Bytecode-
Préaprozessor.

Einen Schritt weiter gehen Projekte wie Javaflow [Curdt 2007] und Rife/continuation [Bevin 2007].
Diese Projekte versuchen den kompletten Zustand eines Prozesses inklusive des Befehlszeigers
zu extrahieren um diesen zu einem spéateren Zeitpunkt wieder neu setzen zu konnen. Beide Pro-
jekte arbeiten mit sogenannten Continuations (dt. Fortsetzung), die unter anderem im Kontext der
Webprogrammierung verwendet werden, um einen asynchronen Frage/Antwort-Zyklus, wie er
beim HTTP-Protokoll tiblich ist, in einen linearen Ablauf umbiegen zu konnen. Hierzu werden
in einem Programm an vorab definierten Stellen Continuation-Objekte erzeugt, die eine Repra-
sentation des aktuellen Befehlszadhlers sowie Stack-Informationen enthalten. Zu einem beliebigen
spdteren Zeitpunkt erlauben diese Continuation-Objekte den Programmlauf an derselben Stelle
wieder fortzusetzen.

Da es - wie bereits erwdhnt - nicht moglich ist, den Java-Stack und den Befehlszeiger direkt
zu manipulieren, reichert zum Beispiel Javaflow den Bytecode eines Programms mit zusétzlichen
Informationen derart an, dass bei Wiederaufnahme der Programmausfiihrung {iber eine Conti-
nuation, zuerst die gesamten bis dahin abgelaufenen Programmschritte bis zu der aktuellen Aus-
fithrungsposition geschickt tibersprungen werden und dann die einzelnen Variablenbelegungen
auf dem Java-Stack wieder hergestellt werden [Ortega-Ruiz u. a. 2006].

Erweiterung der JVM Einen anderen Weg geht die Methode der Erweiterung der JVM. Hierbei
werden der Java-Umgebung neue Funktionen hinzugefiigt, mittels derer sich der komplette Zu-
stand eines Prozesses jederzeit auslesen und in eine serialisierbare Form bringen lésst. Diese se-
rialisierte Form kann nun von einer Ausfithrungsumgebung zu einer anderen verschickt werden.
Dort kann mit symmetrisch arbeitenden Mechanismen ein neuer Thread mit demselben Zustand
erzeugt und an derselben Ausfiithrungsposition gestartet werden.

Die Schwierigkeiten bei diesem Ansatz liegen im Detail. Um zumindest die Teile eines Pro-
zesszustandes auszulesen, die innerhalb der JVM verwaltet werden, kann man mittels JNI-
basierten Bibliotheken die JVM erweitern und so Zugriff auf Zustandsinformationen erlangen.
Zu diesen Zustandsinformationen gehoren der Java-Stack, der Heap und die sogenannte method
area (siehe Abbildung 3.7). Wéahrend Letztere in plattformunabhangigen Formaten vorliegen, ist
der Java-Stack meistens eine plattformspezifische Struktur, die in der Programmiersprache C im-
plementiert wurde. Fiir jede Plattform muss daher ein Ubersetzer implementiert werden, der die
C-Struktur in ein portables Format tiberfiihren und aus diesem auch wieder in eine native Struk-
tur zurtickfithren kann.

Bei diesem Ubersetzungsprozess ergibt sich insbesondere das Problem, dass die Werte in der
C-Struktur keinen Typ haben, man also nicht unterscheiden kann, ob ein 4-Byte Wert einen
Integer, einen Float oder eine Objektreferenz reprasentiert. Auch hierfiir existieren Losungen,
die entweder parallel zum Programmlauf einen zusatzlichen Typestack aufbauen (z.B. in Su-
matra [Acharya u. a. 1997], siehe auch [Qin und Li 2006]) oder an bestimmten Programmpunk-
ten durch Bytecode-Analyse des Kontrollflusses die Werttypen identifizieren (z.B. in Merpati
[Suezawa 2000] und JavaThread [Bouchenak u. a. 2004]).

Komplizierter wird dieses Vorgehen, wenn eine JVM die Ausfiihrungsgeschwindigkeit durch
sogenannte Just-in-Time Kompilierung (JIT) optimiert. Hierbei werden Java-Methoden, also der
Bytecode, dynamisch in nativen Maschinencode tibersetzt. Die Ausfiihrung dieser Methoden ba-
siert fortan nicht mehr auf dem Java-Interpreter und dem Java-Stack sondern direkt auf dem
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Abbildung 3.7: Java Thread State (nach [Bouchenak u. a. 2004])

Prozessor und einem nativen Stack, wodurch zwar die Ausfithrung erheblich beschleunigt wird,
aber der Zugriff auf den Stack nicht mehr ohne Weiteres méglich ist. In diesem Fall greift man
auf dynamische Deoptimierungstechniken zuriick, welche zur Laufzeit die Informationen auf dem
nativen Stack wieder in den Java-Stack integrieren [Bouchenak u. a. 2004].

Diskussion Jede der oben vorgestellten Moglichkeiten hat ihre Vor- und Nachteile. Durch die
Erweiterung der JVM kann der komplette Ausfithrungszustand einer Anwendung oder eines
Prozesses gelesen, serialisiert und gesetzt werden. Im Gegensatz dazu kann eine Anderung des
Programmcodes durch Hinzufiigen weiterer Befehle in den meisten Fallen lediglich einen Teil des
Ausfiihrungszustandes bertiicksichtigen, fallt also eher in den Bereich der schwachen Migration.

Durch eine Erweiterung der JVM kann diese zwar sowohl alle normalen als auch alle mit Pro-
zessserialisierung arbeitenden Programme ausfiihren, Letztere laufen allerdings nur noch auf
speziell erweiterten JVMs und sind nicht mehr allgemein einsetzbar. Durch Anderung des Quell-
textes bzw. Bytecodes bleibt die Portabilitdt hingegen komplett erhalten.

Beiden Ansidtzen gemein ist hingegen ein nicht zu vernachlédssigender Effizienz-Verlust bei der
Programmausfithrung. Die Anreicherung des Quelltextes bzw. Bytecodes mit weiteren Anwei-
sungen fiihrt zu einer geringeren Ausfithrungsgeschwindigkeit, da mehr Befehle verarbeitet wer-
den miissen. Bei Erweiterung der JVM hingt es von den jeweils verwendeten Mechanismen ab, ob
und wie stark die Effizienz sinkt. Wird zum Beispiel zur Laufzeit ein Typestack verwaltet, miis-
sen auch hier mehr Befehle ausgefiihrt werden. Gleiches gilt fiir eine Kontrollflussanalyse, um
die Werttypen des Java-Stacks zu ermitteln [Bouchenak u. a. 2004]. Zusammenfassend lassen sich
vier Charakteristiken von Prozessserialisierungs-Mechanismen feststellen [Bouchenak u. a. 2004]:

o Generalitit (engl. genericity) der Prozessserialisierung, also die Moglichkeit einen Mechanis-
mus in unterschiedlichen Kontexten (Mobilitit, Persistenz etc.) einzusetzen °

o Vollstindigkeit des Prozesszustandes.
o Portabilitit der Serialisierungsmechanismen tiber verschiedene Java-Umgebungen hinweg.

e Effizienz der Mechanismen, also der Einfluss auf die Leistung der Prozessausfiihrung.

5Im Rahmen dieser Arbeit wird die Prozessserialisierung lediglich zum Zwecke der Mobilitit eingesetzt. Andere Mog-
lichkeiten werden daher nicht ndher behandelt. Siehe hierzu unter anderem [Suezawa 2000, Bouchenak u. a. 2004].
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3.1.6 Zusammenfassung

Im Zuge immer grofierer, leistungsfahigerer Netzwerke, die nunmehr nicht nur stationdr, sondern
in Teilen auch mobil, ad-hoc gebildet und ohne feste Infrastruktur sind, wachsen die Anforde-
rungen an die Technologien und Methodologien zur Entwicklung verteilter Anwendungen. Da
Zweifel an der Eignung herkémmlicher Techniken aufgeworfen werden, wurden in den voran-
gegangenen Abschnitten insbesondere Techniken und Paradigmen fiir den Entwurf von Mobile
Code-Systemen betrachtet, die den Anspruch erheben die Probleme der Skalierbarkeit, Konfigu-
rierbarkeit, Anpassbarkeit und Fehlertoleranz verteilter Anwendungen zu losen.

Es wurde die abstrakte Architektur von Mobile Code-Systemen der Architektur herkommli-
cher verteilter Systeme gegeniibergestellt sowie unter anderem mit den Begriffen der Ausfiih-
rungsumgebung und Ausfithrungseinheit wesentliche Primitive eingefiihrt. Im Rahmen der Be-
schreibung der Migration und den damit zusammenhé&dngenden Vorgédngen und Entitdten, wur-
den auch die Mechanismen der Mobilitét fiir Programmcode und Ausfithrungszustand sowie
Mechanismen zur Verwaltung des Datenraumes einer Anwendung erldutert. Die praktische Um-
setzung der Konzepte wurde anhand ausgewéhlter Technologien, unter anderem zum Beispiel
Agent TCL und Telescript, betrachtet.

Als Methodologien fiir die Entwicklung verteilter Systeme wurden eine Reihe von Entwurfspa-
radigmen, unter anderem das Client/Server-, das Remote Evaluation- und das Mobile Agent-
Paradigma beschrieben und deren Einsatz anhand eines allgemeinen Szenarios verdeutlicht. Zum
Ende des Grundlagenabschnittes wurde die Programmiersprache Java als de-facto Standard fiir
die Entwicklung von Mobile Code-Systemen vorgestellt und einerseits die Mechanismen der
durch Java realisierten schwachen Migration erldutert, andererseits die Probleme und entspre-
chenden Losungsmoglichkeiten einer starken Migration in Java betrachtet.

3.2 Mobile Agenten

Eine kurze Ubersicht iber das Paradigma mobiler Agenten wurde bereits im vorigen Abschnitt
gegeben. Nachfolgend soll nun der Begriff eines mobilen Agenten eingefiihrt und genauer de-
finiert werden. Es werden zwei verschiedene Definitionen aus unterschiedlichen Perspektiven
gegeben, die anschliefend durch Betrachtung der einen mobilen Agenten konstituierenden Ei-
genschaften ergdnzt werden. Im Anschluss daran werden Vor- und Nachteile mobiler Agenten
gegentiibergestellt und ein moglicher Nutzen dieses Paradigmas kritisch beleuchtet. Am Ende
dieses Abschnitts wird schliefilich die Eignung mobiler Agenten speziell im Kontext mobiler ad-
hoc Netzwerke untersucht.

3.2.1 Einfiihrung

Wie in Abschnitt 3.1 bereits erwéhnt, beruht das Paradigma der mobilen Agenten auf der Idee
mobilen Programmcodes und stellt die bis heute hochste Abstraktionsebene in diesem Bereich
dar. Seine Anfinge hatte das Konzept des Verschickens von Programmcodes zur entfernten Aus-
wertung bereits 1969 mit der Decode Encode Language [Rulifson 1969] und dem spiter eingefiihr-
ten Paradigma der Remote Evaluation [Stamos und Gifford 1990] (vergleiche auch Abschnitt 3.1.4).
Einen Schritt weiter gehen die mobilen Objekte, die neben dem Programmcode auch noch Daten
mit sich fithren, aber im Gegensatz zu mobilen Agenten nicht proaktiv sind und typischerweise
nicht mehr als einmal migrieren. Den jiingsten Vorgidnger der mobilen Agenten stellen schliefs-
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lich die mobilen Prozesse dar. Diese fithren nicht nur den Programmcode sowie Daten mit sich,
sondern auch noch den aktuellen Ausfiihrungszustand, der nach einer Migration die Fortset-
zung der zuvor unterbrochenen Programmausfiihrung an derselben Programmposition erlaubt.
Dieser Mechanismus bietet allerdings keinen einfachen Weg ausschliefilich das Ergebnis einer
Berechnung an seine Ursprungsplattform zurtick zusenden, ohne dass der gesamte Prozess samt
seines kompletten Adressraumes auch zurtickkehrt [Wong u. a. 1999, Braun 2003].

Bevor im Folgenden mit den Begriffsdefinitionen fiir einen mobilen Agenten fortgefahren wird,
soll das Entwurfsprinzip anhand eines Nutzungsszenarios in der Praxis verdeutlicht werden.
Ein géngiges Beispiel hierfiir ist eine Bilddatenbank im Internet. Man stelle sich vor, ein Benut-
zer mochte in dieser Bilddatenbank nach einem speziellen Bild suchen. In dem Client/Server-
Paradigma stellt der Benutzer eine, ggf. auch mehrere Anfragen an die Datenbank und bekommt
eine unter Umstdnden sehr grofse Menge an Ergebnissen zurtick (data shipping), die durch einen
speziellen Algorithmus lokal auf Seite des Benutzers gefiltert werden muss (vgl. Abbildung 3.8).
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Abbildung 3.8: Client/Server versus mobile Agenten (nach [Pham und Karmouch 1998])

In dem Paradigma mobiler Agenten beauftragt der Benutzer einen Softwareagenten mit der
Suche. Dieser verkorpert den Algorithmus und migriert auf den Computer, auf dem auch die
Bilddatenbank angesiedelt ist (code shipping), kann dort lokal Anfragen an die Datenbank stellen
und die Ergebnisse filtern. Schliefilich kehrt der Agent mit der bereits gefilterten Ergebnismenge
zuriick zu seinem auftraggebenden Benutzer und présentiert ihm eine Auswahl von Ergebnissen
[Acharya u. a. 1997, Cabri u. a. 1998, Braun 2003].

Dieses Beispiel zeigt ein typisches Einsatzgebiet fiir mobile Agenten und verdeutlicht die
Vorteile, die mobile Agenten bringen kdnnen. Zu diesen Vorteilen gehéren unter anderem
(vgl. Abschnitt 3.2.4) die Reduzierung der Netzwerklast und hierdurch eine Verringerung
der Antwortzeit, eine hohere Verldsslichkeit bei tempordren Netzwerkfehlern und schlieSlich
kann dieser Ansatz, speziell bei mobilen Gerédten, den Energieverbrauch derselben reduzieren
[Braun und Rossak 2005].

3.2.2 Definitionen

Dem Begriff des mobilen Agenten kann man sich von zwei Seiten ndhern. Auf der einen Sei-
te steht die kiinstliche Intelligenz, die den Begriff des Softwareagenten als intelligenten Agen-
ten mit Eigenschaften wie Autonomie, Reaktivitit, Proaktivitit und sozialer Kompetenz formuliert
[Wooldridge und Jennings 1995]. Auf der anderen Seite stehen die Softwaretechnik und die ver-
teilten Systeme, die eine eher technische Sicht auf den Begriff einnehmen. Fiir beide Sichtweisen
haben [Braun und Rossak 2005] versucht eine Definition eines mobilen Agenten zu geben.




84 3 Grundlagen der Migration in mobilen Systemen

Aus Sicht der kiinstlichen Intelligenz wird ein mobiler Agent folgendermafien definiert:

Mobile software agents are computer programs that act as representatives in the global net-
work of computer systems. The agent knows its owner, knows his or her preferences, and learns
by communicating with its owner. The user delegates tasks to the agent, which is able to search
the network efficiently by moving to the service or information provider. Mobile agents support
nomadic users because the agent can work asynchronously while the users is offline. Finally,
the agent reports results of its work to the user through different communication channels such
as electronic mails, web sites, pagers, or mobile phones. [Braun und Rossak 2005]

Im Gegensatz zu dieser eher Endbenutzer-zentrierten Definition fokussiert die Definition der
Softwaretechnik bzw. der verteilten Systeme die technischen Aspekte eines mobilen Agenten und
zielt auf eine niedrigere Ebene der Abstraktion:

Mobile agents refer to self-contained and identifiable computer programs, bundled with their
code, data, and execution state, that can move within a heterogeneous network of computer
systems. They can suspend their execution on an arbitrary point and transport themselves
to another computer system. During this migration the agent is transmitted completely, that
is, as a set of code, data, and execution state. At the destination computer system, an agent’s
execution is resumed at exactly the point where it was suspended before.

[Braun und Rossak 2005]

Diese zweite Definition hebt nicht so sehr die Eigenschaften eines Agenten an sich hervor, son-
dern bezieht sich vor allem auf den Aspekt der Mobilitdt und ist somit auch, bis auf den Punkt
der Proaktivitat, auf mobile Prozesse anwendbar. Im Rahmen dieser Arbeit wird der Begriff des
mobilen Agenten vornehmlich als eine Vereinigung beider Definition aufgefasst. Mobile Agenten
haben demnach sowohl die Charakteristiken, die ihnen aus dem Lager der kiinstlichen Intelli-
genz angedacht sind, als auch diejenigen, die ihnen seitens der verteilten Systeme zugesprochen
werden. Einzig der Aspekt der starken Mobilitdt (Migration des Ausfithrungszustandes) wird zu
Gunsten der schwachen Mobilitdt substituiert.

3.2.3 Charakteristiken

Ein mobiler Agent zeichnet sich, neben den Eigenschaften eines herkommlichen Agenten wie
z.B. Autonomie, Proaktivitit, Adaptivitdt etc.,, durch weitere spezifische Eigenschaften aus
[Braun und Rossak 2005, Shiao 2004]:

1. Mobile Agenten miissen eine eindeutige Identitdt haben. Dieses Kriterium gilt zwar auch
fir herkdommliche Agenten, ist aber bei mobilen Agenten weniger einfach zu handhaben,
da héufig - je nach Implementation - der Name der Ursprungs-Agentenplattform Teil der
Identitat ist und in verteilten Systemen somit auch eine Eindeutigkeit der Plattformnamen
sichergestellt werden muss.

2. Typischerweise werden mobile Agenten in grofiraumigen und heterogenen Netzwerken
eingesetzt. Diese zeichnen sich unter anderem dadurch aus, dass keine Aussagen tiber die
Verlasslichkeit der verbundenen Computer sowie die Stabilitdt der Verbindungen getroffen
werden konnen. Mobile Agenten miissen daher fahig sein, auf unvorhersehbare Ereignisse,
zum Beispiel Abbruch einer Kommunikationsverbindung, entsprechend zu reagieren.
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3. Der Prozess der Migration wird von dem mobilen Agenten selbst initiiert (engl. autonomous
mobility) und nicht - wie etwa bei Mobile Object-Systemen - durch das Betriebssystem oder
die Middleware.

4. Wiahrend Mobile Object-Systeme die Migration ausschlieslich zum Zwecke der Lastvertei-
lung einsetzen, migrieren mobile Agenten auf andere Systeme auch aus verschiedenen an-
deren Griinden, z.B. um evtl. nur dort vorhandene Ressourcen in Anspruch zu nehmen.

5. Im Gegensatz zu mobilem Programmcode in den Remote Evaluation- und Code On Demand-
Paradigmen ist es einem mobilen Agenten erlaubt mehrmals zu migrieren. Die Eigenschaft
bezeichnet man auch als multi-hop Fahigkeit.

6. Die Kontinuitdt des Agenten muss bei einer Migration sichergestellt werden (engl. moving
continuity). Wenn ein Agent von einem Gerat zu einem anderen Gerédt migriert, muss sein
Zustand nach der Migration dem Zustand des Agenten vor der Migration entsprechen.

Die oben aufgefiihrten Eigenschaften miissen nicht alle zwingend auf mobile Agenten anwend-
bar sein. Zum Beispiel muss ein mobiler Agent nicht zwangsldufig eine Migration selbst veran-
lassen konnen, sondern kann auch reaktiv durch eine Entscheidung der Agentenplattform oder
des Benutzers zur Migration veranlasst werden (implizite versus explizite Migration, vgl. Abschnitt
3.1.2). Ebenso ist die Kontinuitit eines Agenten kein konstituierendes Merkmal, da bei der schwa-
chen Migration der Ausfithrungszustand des Agenten unberiicksichtigt bleibt und dieser auf der
Zielplattform daher komplett neu gestartet werden muss.

3.2.4 Vor- und Nachteile

Uber einen moéglichen Nutzen mobiler Agenten wird in der Literatur viel diskutiert. Auf der einen
Seite werden sie als die Losung fiir eine Vielzahl von Problemen bei dem Entwurf von verteilten
Systemen angesehen, auf der anderen Seite stehen die Kritiker, die den Einsatz mobiler Agenten
in jeglicher Hinsicht als kontraproduktiv bezeichnen. Festzustellen ist lediglich, dass sich die Ent-
wicklung verteilter Anwendungen unter Verwendung mobiler Agenten noch nicht durchgesetzt
hat und weiterhin auf herkdmmliche Entwicklungsparadigmen zurtickgegriffen wird, sowohl im
forschenden als vielmehr auch im industriellen Sektor.

Unter anderem aus diesem Grund koénnen auch keine quantitativen Analysen der Vor- und
Nachteile dieses Paradigmas gegeben werden. Eine Bewertung kann im Rahmen dieser Arbeit
daher nicht vorgenommen werden. Stattdessen werden die aufgefithrten Vorteile als vertretbar
angesehen und die Nachteile - insbesondere die Kritik an der Moglichkeit zur Lastreduzierung in
einem Netzwerk - als Ausgangspunkt fiir etwaige Verbesserungen genommen.
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Vorteile

Das Paradigma mobiler Agenten entstand aus der Fortfithrung der Idee mobiler Objekte und
mobiler Prozesse, welche sich in der Entwicklung verteilter Systeme bereits etabliert haben. Auch
wenn mobile Agenten einen neuen und interessanten Ansatz in der Entwicklung darstellen, miis-
sen deutliche Argumente fiir ihre Verwendung gegeben werden, bevor sie unter Umstdnden die
herkémmlichen Entwicklungsparadigmen ablosen bzw. ergédnzen konnen. Die im folgenden auf-
gefiihrten Vorteile entstammen aus [White 1997, Shiao 2004, Braun und Rossak 2005].

Delegation von Aufgaben Ein Benutzer kann einen Agenten als Stellvertreter fiir sich benen-
nen und ihm Aufgaben anvertrauen, die der Agent dann selbstédndig und ohne permanente
Kontrolle und stindigen Kontakt mit dem Benutzer ausfiihren kann. In einer sich immer
weiter vernetzenden Welt raumt die Eigenschaft der Mobilitdt einem Agenten einen grofie-

ren Horizont ein und erweitert somit seine Moglichkeiten.

Asynchrone Bearbeitung Sobald ein mobiler Agent initialisiert ist, kann er seine Ursprungs-
plattform bei ndchster Gelegenheit verlassen, um seinen Aufgaben im Netzwerk nachzuge-
hen. Der Benutzer muss hierbei nicht zwangslaufig mit dem Netzwerk verbunden bleiben,
sondern kann die Verbindung zu einem beliebigen spateren Zeitpunkt wieder herstellen,
um den Agenten, nach Bearbeitung seiner Aufgaben, mit den Ergebnissen wieder entgegen
zu nehmen. Dieser Vorteil ist insbesondere im Bereich des Nomadic Computing interessant,
bei dem die Benutzer selbst mobil sind und Netzwerkverbindungen hdufig teuer, unzuver-
lassig und langsam sind.

Anpassbare Dienstschnittstellen In verteilten Systemen werden die Schnittstellen fiir Anwen-
dungsdienste hiufig als eine Sammlung primitiver Funktionen angeboten, um ihren Klien-
ten eine moglichst allgemein nutzbare Funktionalitdt zu bieten. Es ist die Aufgabe der Kli-
enten die primitiven Funktionen fiir die eigenen spezifischen Anforderungen miteinander
zu verkniipfen, wodurch sie mehrfach einzelne Anfragen iiber das Netzwerk verschicken
miissen. Ein mobiler Agent, welcher die Anwendungslogik zur Orchestrierung der primi-
tiven Funktionen mit sich fithrt und somit fiir den Benutzer eine hochgradig spezialisierte
Schnittstelle simuliert, kann das Datenaufkommen im Netzwerk durch lokalen Aufruf der
Funktionen auf Anbieterseite reduzieren.

Reduzierung der Netzwerklast Dieser Punkt steht in enger Beziehung zu anpassbaren Dienst-
schnittstellen und ist der wohl am haufigsten zitierte Vorteil mobiler Agenten. Die Grundi-
dee besteht darin, den Programmcode zur Bearbeitung von Daten in die Ndhe der Daten
zu bringen, anstatt auf herkommliche Weise andersherum (code shipping vs. data shipping).
Hierdurch soll vor allem das Datenaufkommen sowie die Antwortzeiten im Netzwerk re-
duziert werden, da die Daten schon Vor-Ort bearbeitet, gefiltert und komprimiert werden

konnen.

Dynamische Adaptation Vielfach konnen mobile Agenten ihre Umwelt wahrnehmen und au-
tonom auf Anderungen der Umweltbedingungen reagieren. So konnen sie selbst das Ziel
und den Zeitpunkt einer Migration entscheiden. Auf diese Weise konnen sie zum Beispiel
ihr ndchstes Migrationsziel auf Basis der aktuellen Umweltbedingungen (Netzwerk- oder
Serverauslastung) feststellen und so einen fiir sie passenden Ausfiihrungsort wahlen.
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Parallele Verarbeitung Ein mobiler Agent kann eine Kaskade von Klonen erstellen, die auf an-
deren Knoten im Netzwerk laufen, und diesen Teilaufgaben zuweisen, um somit eine par-
allele und schnellere Bearbeitung zu ermoglichen.

Robustheit und Fehlertoleranz Mobile Agenten sind zwar nicht per se robust und fehlertole-
rant, allerdings sind dem Entwickler die Eigenschaften wahrscheinlich eher zugegen als bei
anderen Paradigmen, da die Umwelt mobiler Agenten in ihrer Natur unbestdndig ist und
mobile Agenten auf unvorhersehbare Situationen, z.B. Ausfall einer Netzwerkverbindung,

vorbereitet sein miissen.

Nachteile

In [Vigna 2004] wurden zehn Griinde fiir den verhaltenen Einsatz von mobilen Agenten in der
Praxis aufgefiihrt. Unter anderem weil es schwierig sei, mobile Agenten zu entwerfen, zu ent-
wickeln, zu testen und zu kontrollieren sei der breite Einsatz zum Scheitern verurteilt. AuSerdem
wurde der im vorigen Abschnitt genannte Vorteil, mobile Agenten wiirden zur Reduzierung des
Datenaufkommens im Netzwerk beitragen, in Frage gestellt. Im Folgenden soll lediglich dieser
Kritikpunkt ndher betrachtet werden, da er im Rahmen dieser Arbeit von besonderer Bedeutung
ist und in der Literatur am meisten Beachtung findet®.

»[Mobile agents are a] solution in search of a problem”
John Ousterhout, Erfinder der TCL-Skriptsprache

In einer Reihe unterschiedlicher Experimente konnte eine Reduzierung des Da-
tenaufkommens durch mobile Agenten sowohl bestitigt als auch widerlegt werden
[Carzaniga u. a. 1997, Strasser und Schwehm 1997, Hagimont und Ismail 1999, Vigna 2004,
Braun u. a. 2001, Braun und Rossak 2005]. Die Experimente beruhen meistens entweder auf
mathematischen Modellen, mit Hilfe derer Aussagen fiir Szenarien mit unterschiedlichen Kon-
figurationen getroffen werden, oder auf der Simulation sowohl eines Netzwerkes als auch des
Agentenverhaltens mit unterschiedlichen Simulationsparametern. In der Praxis konnte dieser
Vor- oder Nachteil durch aussagekriftige” quantitative Evaluierungen bisher weder untermauert
noch widerlegt werden.

[Strasser und Schwehm 1997] haben bei der Untersuchung der Leistung mobiler Agentensy-
steme herausgefunden, dass ein hybrider Ansatz, bei dem sowohl mobile Agenten als auch
Client/Server-Kommunikation eingesetzt werden, am performantesten sei. Auch sie verwende-
ten ein mathematisches Modell, welches unter der Annahme vollstindiger Kenntnis der Umwelt
eine Migrations- und Kommunikationsstrategie errechnete, die eine optimale Mischung der be-
trachteten Paradigmen darstellen soll. Die Grundsatzfrage, wann das Paradigma mobiler Agen-
ten anderen Paradigmen bei dem Entwurf verteilter Systeme vorzuziehen ist, hdngt von eben
dieser vollstindigen Kenntnis der Umwelt ab. Hierzu gehoren unter anderem die Grofie einer
Anfrage, die Grofle einer Antwort, die Grofie des Programmcodes, die Anzahl der involvierten
Gerite und je nach Modell auch noch Umweltbedingungen, wie zum Beispiel der Datendurchsatz
und die Latenzzeit des Netzwerkes. In allen theoretischen Untersuchungen wurden diese Para-
meter von vornherein statisch festgelegt, was aber nach [Braun und Rossak 2005] nicht unbedingt

SFiir eine weitergehende Betrachtung der anderen Kritikpunkte sei unter anderem auf [Vigna 2004] und darin referen-
zierte Quellen verwiesen

7[Hagimont und Ismail 1999] haben ihre Experimente unter nahezu praktischen Randbedingungen im Internet durch-
gefithrt und dabei zwei selbst entwickelte Testanwendungen fiir den Leistungsvergleich zwischen Client/Server-
Aufrufen und mobilen Agenten herangezogen. Doch auch diese Untersuchung kann lediglich als Indikator angesehen
werden, da sie keinen Anspruch auf Allgemeingiiltigkeit erhebt.
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von der Theorie in die Praxis tibertragbar sei. Aufierdem konzentrieren sich die Untersuchungen
ausschliefilich auf Leistungsaspekte und berticksichtigen nicht den Vorteil der asynchronen Bear-
beitung im Falle von unverldsslichen Netzwerkverbindungen [Braun und Kern 2005].

3.2.5 Optimierung der Migrationseffizienz

Als Griinde, warum mobile Agenten - verglichen mit anderen Paradigmen - ein hoheres Verkehrs-
aufkommen im Netzwerk verursachen, haben [Braun und Rossak 2005] in diversen Experimen-
ten drei wesentliche Punkte ausgemacht, die alle auf die sehr einfachen Migraﬁonstechniken8 der
untersuchten Systeme zuriickzufiihren sind. Hierzu gehoren:

1. Der Programmcode eines Agenten ist zumeist umfangreicher als eine einfache
Client/Server-Anfrage und verursacht bei jeder Migration feste Kosten hinsichtlich der zu
iibertragenden Datenmenge.

2. Werden push-Strategien fiir die Ubertragung eingesetzt, so wird normalerweise der gesam-
te Programmcode eines Agenten an eine entfernte Plattform tibertragen (engl. push-all-to-
next), auch wenn dort nur Teile verwendet werden. Ahnliches gilt fiir Systeme, die ihre
pull-Strategien iiber den Standard-Classloader sowie die Serialisierungsmechanismen von
Java realisieren. Auch hier werden Klassen iibertragen, die unter Umstidnden {iberhaupt kei-
ne Verwendung finden [Braun u. a. 2005]. Ein weiteres Problem stellt der in Java integrierte
Codespeicher fiir Klassen dar, der zum einen unterschiedliche Versionen einer Klasse nicht
unterscheiden kann und zum anderen oftmals nicht auf Ebene der Plattform, sondern auf
Ebene einer einzelnen Agenteninstanz9 arbeitet, was dazu fithren kann, dass einzelne Klas-
sen iiberfliissigerweise mehrfach iibertragen werden.

3. Die Daten eines Agenten werden bei jeder Migration als eine Einheit mitgefiihrt, was wie-

derum auf den Einsatz der Java-eigenen Serialisierungsmechanismen zuriickzufiihren ist!?.
Dies kann zum Beispiel dazu fithren, dass ein Agent zusammen mit Ergebnisdaten auf an-
dere Plattformen migriert, obwohl diese Daten erst wieder auf seiner Ursprungsplattform

verwendet werden.

Um diese Probleme zu bewiltigen, gibt es eine ganze Reihe von Moglichkeiten, um die Migra-
tionseffizienz mobiler Agenten zu erhohen. Die Migrationseffizienz wird hierbei folgendermafien
definiert:

.~ The migration efficiency of a mobile agent defines how many code units (on the level of state-
ments, methods, or classes) and data units (variables or objects) of an agent have been used
(read or written) on remote agencies proportional to the number of code units and data units
that have been transmitted.” [Braun u. a. 2005]

8Ein GroBteil der Systeme implementiert lediglich einfache pull-Strategien (iiber den Standard-Classloader von Java)
oder die push-all-to-next-Strategie (vgl. Abschnitt 3.1.2)
9zum Beispiel bei Grasshopper [Magedanz u. a. 1999]
10Ein anschauliches Beispiel hierfiir findet sich in [Braun und Rossak 2005, Seite 99ff.].
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Demnach besitzt ein Agent eine niedrige Migrationseffizienz, wenn viele Programm- oder Da-
teneinheiten von diesem an dem entfernten Ausfithrungsort nicht benutzt und entsprechend
tiberfliissigerweise tibertragen wurden. Um die Migrationseffizienz zu erhthen, gilt es Techni-
ken zu entwickeln, die nur den Teil des Programmcodes und der Daten transferieren, die am
Bestimmungsort mit hoher Wahrscheinlichkeit benétigt werden. Zusétzlich gibt es noch weitere
Moglichkeiten, um den Vorgang der Migration, abgesehen von der zu iibertragenden Datenmen-
ge, zu beschleunigen. Hierbei werden die Mechanismen optimiert, die bei den einzelnen Schritten
des Vorgangs wirken. Auch diese Moglichkeiten werden im Folgenden kurz vorgestellt.

Kernpunkte der Leistungsoptimierung

Die Entscheidung, in welcher Situation eine Migration sinnvoller als ein entfernter Prozedur-
aufruf ist, bezeichnen [Braun u. a. 2005] als das Migrationsentscheidungs-Problem (engl. migra-
tion decision problem). Wie Versuche in [Braun u. a. 2001] gezeigt haben, kann dieses Problem
nicht bereits wihrend der Entwurfs-, Implementations- oder der sogenannten Deployment'!-
Phase entschieden werden, da es von inhédrent dynamischen Parametern abhingt, die erst zur
Laufzeit verftigbar sind (z.B. Netzwerkauslastung, Grofse einer Anfrage/Antwort, Ausfithrungs-
wahrscheinlichkeit von Programmteilen etc.). Deshalb sollte das Problem in geeigneter Weise
durch einen mobilen Agenten zum Zeitpunkt der Migration auf Basis der tatsdchlichen Para-
meterwerte entschieden werden. Braun u.a. bezeichnen dies als adaptive transmission of code and
data [Braun u. a. 2005]. Im Folgenden werden daher verschiedene Moglichkeiten - unterteilt in
Laufzeit- und Ubertragungsaspekte (siehe auch Abbildung 3.9) - vorgestellt, mit Hilfe derer die
Migrationseffizienz gesteigert werden kann.

Transmission Format ‘

Code Format ____;____ “
- —
Runtime Aspects r

T~ __7___<‘ Hardware ‘
‘ Code Execution L__

Bytecode Format ‘

__7__“ Software ‘
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= Code Cache ‘
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Abbildung 3.9: Klassifikation von Kernpunkten der Leistungsoptimierung bei mobilen Agenten
(nach [Braun und Rossak 2005])

1 Als Deployment bezeichnet man die Prozesse zwischen der Akquise und der Ausfiithrung von Software [OMG 2003]
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Laufzeitaspekte Zu den Laufzeitaspekten gehoren Techniken, die die Ausfiihrung eines Agen-
ten insgesamt beschleunigen. Dies wirkt sich zwar nicht direkt auf die Migrationseffizienz aus,
kann aber die Zeit fiir einen Migrationsvorgang verkiirzen, da einzelne Schritte des Migrations-
vorgangs optimiert werden. Zwei wichtige Aspekte sind hierbei das Format und die Ausfiihrung
des Programmcodes [Braun und Rossak 2005].

Das Format beeinflusst die Grofie des Programmcodes und damit die Ausfiihrungsgeschwin-
digkeit, indirekt somit auch die Dauer eines Migrationsvorgangs. Man unterscheidet zwischen
Quelltexten, Zwischenformaten (z.B. den Bytecode von Java) und Maschinencode. Eine Agenten-
reprasentation in Maschinencode eignet sich nicht fiir die Migration, da Agenten meist in hete-
rogenen Umgebungen ausgefiihrt werden und Maschinencode spezifisch fiir bestimmte Prozes-
sorarchitekturen ist. Ubertragung des Quelltextes eines Agenten ist ebenso wenig sinnvoll, da
Quelltexte im Vergleich zu Zwischenformaten meist grofier sind und dartiber hinaus auf jeder
Plattform erst in ausfiihrbaren Programmcode umgewandelt werden miissen. Die beste Losung
ist die Ubertragung von Programmcode in einem Zwischenformat, da Zwischenformate meist
kompakter als Quelltexte und im Gegensatz zu Maschinencode plattformiibergreifend zu ver-
wenden sind sowie bereits architekturunabhéngige Codeoptimierungen enthalten kénnen.

Die Ausfithrungsgeschwindigkeit eines Agenten wird auf der einen Seite durch die Hardwa-
re (Prozessor, Speicher etc.) des Systems bestimmt, auf der anderen Seite durch die Software,
also das Betriebssystem, die Agentenplattform und - im Falle von Zwischenformaten - die vir-
tuelle Maschine. An dieser Stelle sollen nur zwei Moglichkeiten erwdhnt werden, um die Aus-
fithrungsgeschwindigkeit auf Ebene der Agentenplattform zu erhohen. Hier obliegt es dem Ent-
wickler der Plattform, die Mechanismen durch entsprechende Programmierung zu optimieren.
So sind zum Beispiel die Serialisierungsmechanismen von Java verhiltnisméfiig langsam und ein
Ansatzpunkt zur Verbesserung. Hierdurch lielen sich insbesondere die ohnehin zeitkritischen
Phasen der Serialisierung und Deserialisierung eines Agenten beschleunigen. Eine weitere Mog-
lichkeit stellen sogenannte Prozesspools (engl. thread pools) dar. Diese Sammlungen bestehen aus
einer festen Anzahl bereits im Vorwege erzeugter Prozesse, denen je nach Bedarf eine Aufgabe
(z.B. die Ausfiihrung eines Agenten) zugewiesen wird. Bearbeitet ein Prozess eine Aufgabe, so
wird er aus der Sammlung entfernt und nach Abarbeitung schlieSlich wieder hinzugefiigt. Da
das Erzeugen neuer Prozesse zeitaufwendig ist, ldsst sich tiber solche Prozesssammlungen die
Zeit vom Eintreffen eines Agenten auf einer Plattform bis zum Starten des Agenten verkiirzen
[Braun und Rossak 2005].

Ubertragungsaspekte Viel wichtiger als die Laufzeitaspekte sind die Ubertragungsaspekte, da
diese sich direkt auf die Migrationseffizienz auswirken. Zu diesen Aspekten gehoren alle Techni-
ken, die die Netzwerkbelastung und die Ubertragungszeit wihrend einer Migration beeinflussen
[Braun und Rossak 2005]. Aus der Sicht eines Programmierers ist der wichtigste Faktor die un-
terstiitzte Ebene der Mobilitdt. Wie bereits erwdhnt, unterscheidet man hier zwischen schwacher
und starker Mobilitat. Schwache Mobilitit ist relativ einfach und schnell in Java zu realisieren.
Starke Mobilitdt hingegen wird von Java nicht nativ unterstiitzt und muss nachtréglich in ein
System eingebaut werden (vgl. Abschnitt 3.1.5). Hierbei wird der Programmcode durch zusétzli-
che Informationen angereichert, was zu einem hoheren Ubertragungsvolumen und einer lange-
ren Ausfiithrungszeit fiihrt. Ist man also nicht unbedingt auf die starke Migration angewiesen, so
sollte man dieser aus Griinden der Performanz die schwache Migration vorziehen.
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Ein weiterer Punkt ist die Optimierung der Route, entlang derer ein Agent migriert. Idealer-
weise kennt ein Agent die Ressourcen einer Plattform bereits im Vorwege und kann seine Rou-
te, anhand der Verfiigbarkeit von Ressourcen, eigenstidndig planen. Andernfalls miisste er blind
von einer Plattform zur ndchsten migrieren, um dort gegebenenfalls festzustellen, dass zur Ver-
richtung seiner Aufgabe die notwendigen Ressourcen fehlen. Eine unkomplizierte Moglichkeit
ist die Reduzierung des Ubertragungsvolumens durch Komprimierungstechniken. Diese kon-
nen sowohl den Programmcode als auch den Zustand eines Agenten verlustfrei vor dem Senden
komprimieren und auf der empfangenden Plattform wieder entpacken. Hierbei ist jedoch zu be-
achten, dass der Einsatz von Komprimierungstechniken die Dauer einer Migration auch erhchen
kann, da der Vorgang der Komprimierung rechen- und somit zeitaufwendig ist und je nach Art
der Daten unter Umstdnden nur eine minimale Verdichtung erzielt werden kann.

Um das Ubertragungsvolumen weiter zu verringern, gilt es auerdem Verfahren einzusetzen,
die die {iberfliissige Ubertragung von Programmcode vermeiden. Da Programmcode im Allge-
meinen zur Laufzeit nicht geédndert wird, muss bereits im Vorwege tibertragener Code nicht wie-
derholt an dieselbe Plattform iibertragen werden. Auflerdem sollte es vermieden werden Pro-
grammteile zu tibertragen, die ein Agent auf der entfernten Plattform ohnehin nicht benétigt.
Dies lasst sich zum Beispiel durch intelligente Migrationsstrategien erreichen, die zur Laufzeit
erstellt werden (wie in Abschnitt 3.3.2 ndher beschrieben). So liefse sich anhand von Ausfiih-
rungswahrscheinlichkeiten einzelner Programmteile festlegen, welche Teile des Agenten auf je-
den Fall tibertragen und welche Teile ggf. erst spater nachgeladen werden miissen. Eine weitere
Moglichkeit ist die Verwendung eines Codespeichers (engl. code cache), der einmal erhaltenen
Programmcode speichert, sodass dieser in Zukunft nicht wiederholt iibertragen werden muss
[Braun und Rossak 2005].

Der letzte Punkt betrifft die Handhabung der Daten eines Agenten. Daten, die auf einer Platt-
form nicht benétigt werden, sollten auch nicht an diese Plattform tibertragen, sondern stattdessen
an die Ursprungsplattform des Agenten zuriickgesandt werden konnen. Ebenso sollte es moglich
sein, Daten, die nicht auf jeder Plattform benotigt werden, erst zur Laufzeit von der Ursprungs-
plattform nachzuladen, um zu vermeiden, dass der Agent auf seiner Route zu viel Datenballast
mit sich fiihrt. Abschnitt 3.3.2 wird sich weitergehend mit diesen Problemen beschiftigen und
ein Mobilitatsmodell vorstellen, welches versucht, durch den Einsatz diverser oben beschriebe-
ner Techniken, die Migrationseffizienz mobiler Agenten zu erhchen.

3.2.6 Mobile Agenten und MANETs

Wie bereits erwéhnt, stellen mobile ad-hoc Netzwerke (MANETs) besondere Anforderungen an
Applikationen. Teilnehmer des Netzwerkes konnen unvorhersehbar dauerhaft oder temporar
aus dem Netzwerk ausscheiden und neue Teilnehmer koénnen jederzeit dem Netzwerk beitre-
ten. Die Netzwerkverbindungen zwischen den Teilnehmern sind weniger bestindig und haben
eine deutlich geringere Datenrate und eine hohere Nachrichtenlaufzeit als in Infrastrukturnetz-
werken. Mobile Gerite, die hdufig Bestandteil eines solchen Netzwerkes sind, verfiigen meist
tiber eingeschrinkte Ressourcen (Prozessor, Speicher, Netzwerkschnittstellen, Energie etc.) und
die Verbindung mit dem Netzwerk kann unter Umstédnden - zum Beispiel im Falle einer GPRS-
oder UMTS-Verbindung - sehr kostspielig sein.

Aufgrund der Eigenschaften mobiler Agenten, bietet sich dieses Paradigma besonders fiir den
Einsatz in derartig heterogenen und dynamischen Netzen an. Insbesondere die Eigenschaften der
Autonomie und der Mobilitét privilegieren einen Agenten fiir die verteilte oder entfernte Bearbei-
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tung seiner Aufgaben in einem MANET, da er hierdurch, ohne Riicksprache mit seinem Benutzer,
Entscheidungen anhand der lokal herrschenden Gegebenheiten treffen und seinen Ausfithrungs-
ort bei Bedarf wechseln kann [Fuggetta u. a. 1998, Lawrence 2002b, Berger und Watzke 2002,
Weyns u. a. 2004].

Den langsamen und unter Umstédnden teuren Verbindungen konnen mobile Agenten durch die
Moglichkeit der Reduzierung des Netzwerkverkehrs entgegnen. Dass dieser Vorteil nicht in al-
len Szenarien giiltig ist, wurde bereits im vorhergehenden Abschnitt erldutert. Allerdings haben
[Braun und Rossak 2005] festgestellt, dass dieser Vorteil umso starker wirkt, wenn man lediglich
die Netzwerkschnittstelle des Klienten betrachtet. Wenn zum Beispiel ein Klient mit seinem mobi-
len Gerit iiber eine GPRS-Verbindung!? an dem MANET teilnimmt, so gilt es die zu iibertragen-
den Daten bzw. die Kosten an seiner Netzwerkschnittstelle zu reduzieren, das Datenaufkommen
in dem tibrigen Teil des Netzwerkes ist aus Klientensicht nicht weiter interessant.

Zusétzlich konnen wichtige Ressourcen mobiler Geréte, insbesondere Energie, entlastet wer-
den, wenn die Bearbeitung von Aufgaben in einem MANET an andere Teilnehmer delegiert
wird. Unter Umstdnden ist die Ausfithrung eines Agenten auf einem bestimmten mobilen Gerit,
zum Beispiel aufgrund fehlender Hard- oder Software-Ressourcen, auch tiberhaupt nicht mog-
lich. Auch in diesem Fall profitiert eine Anwendung von der Moglichkeit entsprechende Pro-
grammteile in Form eines mobilen Agenten zur Bearbeitung an besser ausgestattete Gerdte zu
tibermitteln und spater lediglich die Ergebnisse der Bearbeitung wieder empfangen zu miissen
[Shiao 2004].

In diesem Fall ist es noch nicht einmal nétig, dass der Benutzer die Verbindung zum Netz-
werk aufrecht erhilt, sei es aus Kostengriinden oder aufgrund instabiler Netzwerkverbindun-
gen. Durch die asynchrone Bearbeitung der Aufgabe, kann er sich jederzeit aus dem Netzwerk
entfernen. Tritt er dem Netzwerk spéter erneut bei, kann er den Agenten nach erledigter Arbeit
wieder auf seinem Gerédt empfangen [Cabri u. a. 1998, Braun und Rossak 2005, Shiao 2004]. Auch
hinsichtlich der Fehlertoleranz, ist die asynchrone Bearbeitung ein wichtiger Punkt, da von vorn-
herein nicht mit einer stindigen Verbindung gerechnet werden kann [Fuggetta u. a. 1998].

Alle bisher genannten Punkte setzen voraus, dass ein mobiler Agent seine Umwelt in irgendei-
ner Art und Weise wahrnehmen muss, was ohnehin eine der grundlegenden Eigenschaften von
Agenten darstellt. Zu dieser Wahrnehmung gehoren idealerweise Netzwerkparameter (zum Bei-
spiel Qualitat, Kosten, Durchsatz und Latenzzeit), andere erreichbare Plattformen innerhalb des
Netzwerkes (entweder direkte Nachbarn oder die gesamte Topologie) sowie nutzbare Ressourcen
(Hardware, Dienste etc.) auf diesen Plattformen.

Wie in Abschnitt 3.2.4 bereits erwdhnt, lassen sich auf Basis solcher Beobachtungen nahezu
optimale Migrationsstrategien errechnen, die wiederum den Aspekt der Reduzierung des Netz-
werkverkehrs durch mobile Agenten bestiarken. Hierzu werden im folgenden Abschnitt Mobi-
litatsmodelle vorgestellt, die einen Grofsteil der technischen Aspekte eines Migrationsvorgangs
allgemein beschreiben, und auf Grundlage nahezu vollstindigen Wissens tiber die Umwelt mit-
tels verschiedener Techniken versuchen, die Migrationseffizienz mobiler Agenten zu steigern.

12Bei GPRS-Verbindungen wird von dem Mobilfunkanbieter in der Regel das Verkehrsvolumen und nicht die Dauer der
Verbindung berechnet
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3.2.7 Zusammenfassung

Das Paradigma mobiler Agenten stellt nach den mobilen Objekten und den mobilen Prozessen
die bisher weitestgehende Abstraktion beztiglich der Mobilitdit von Programmcode und Daten
dar. Die Eigenschaften mobiler Agenten adaptiv, autonom und proaktiv ihren Ausfithrungsort
im Netzwerk zu wechseln, pradestiniert sie fiir den Einsatz in hochgradig dynamischen Um-
gebungen, wie zum Beispiel mobilen ad-hoc Netzwerken. Doch bestehen auch grundlegende
Zweifel an den Vorteilen des Paradigmas gegentiber anderen Paradigmen, wie zum Beispiel dem
Client/Server-Paradigma.

Eine Reihe von Untersuchungen haben gezeigt, dass zwar die mobilen Agenten zugesproche-
nen Vorteile in der Theorie Bestand haben, die Umsetzung des Paradigmas in bestehenden Syste-
men jedoch verbesserungswiirdig ist. Insbesondere die Annahme, mobile Agenten wiirden zur
Reduzierung des Datenvolumens im Netzwerk beitragen, indem sie den Programmcode zu den
Daten bringen anstatt andersherum, ist stark umstritten. Um diesen Kritikpunkt zu entkraften,
wurden eine Reihe von Mechanismen vorgestellt, die die Migrationseffizienz mobiler Agenten
erhohen sollen. Mit Hilfe dieser Mechanismen soll einerseits die Ausfiihrung eines Agenten be-
schleunigt, andererseits aber auch die Menge an Daten reduziert werden, die bei einer Migration
tiber das Netzwerk transferiert werden miissen. Die praktische Umsetzung dieser Mechanismen
sowie das Konzept von Mobilititsmodellen werden im nachfolgenden Abschnitt erldutert.

3.3 Mobilitatsmodelle

In den vorhergehenden Abschnitten 3.1 und 3.2 wurden bereits die Grundlagen der Codemobi-
litit sowie das Paradigma mobiler Agenten mit seinen Vor- und Nachteilen néher erldutert. Im
Zuge dessen wurden eine ganze Reihe verschiedener Moglichkeiten der Migration identifiziert.
Alle diese Moglichkeiten beziehen sich im Wesentlichen auf die Frage, wie ein Agent migrieren
soll und welche Teile von einem Agenten bei der Migration transferiert werden sollen. Bevor in
Kapitel 4 auf die nédchste essenzielle Frage eingegangen wird, wann ein Agent migrieren soll, wird
im Folgenden der Begriff eines Mobilitdtsmodells erldutert, mit Hilfe dessen sich die wichtigsten
technischen Aspekte einer Migration beschreiben lassen.

Mit dem Kalong-Modell wird auflerdem ein konkretes Mobilitdtsmodell ndher vorgestellt, wel-
ches durch eine Vielzahl von Mechanismen die Nachteile einfacher Migrationstechniken zu um-
gehen versucht, indem es eine Reihe von Techniken verwendet, die in Abschnitt 3.2.5 bereits als
Losungsansitze zur Optimierung des Migrationsvorgangs beschrieben wurden. Im Anschluss
daran wird eine formale Beschreibungssprache fiir den Prozess der Migration vorgestellt mit de-
ren Hilfe sich die unterschiedlichen Moglichkeiten der einzelnen Migrationsschritte beschreiben
lassen. Aufierdem koénnen mittels dieser Sprache konkrete Implementierungen mobiler Agenten
bzw. Agentenplattformen hinsichtlich ihrer Migrationstechniken verglichen und klassifiziert wer-
den. Zur Veranschaulichung wird hierfiir abschlieflend ein konkretes Mobilitdtsmodell beschrie-
ben, welches von der Aglets-Agentenplattform [Lange und Oshima 1998] implementiert wird.

3.3.1 Einfiihrung

Mit Hilfe eines Mobilitdtsmodells (engl. mobility model) lassen sich fast alle wichtigen techni-
schen Aspekte der Migrationsmechanismen einer Agentenplattform beschreiben. Weitergehend
ist es moglich, iiber ein solches Modell unterschiedliche Migrationstechniken von verschiedenen
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Agentenplattformen zu vergleichen und zu klassifizieren. In einem Mobilitdtsmodell sind drei
verschiedene Sichten definiert, wobei jede Sicht genau zwei von sechs Phasen der Migration um-
fasst. Die sechs Phasen der Migration sowie die einzelnen Sichten (nach [Braun und Rossak 2005])
sind in Abbildung 3.10 dargestellt.

( Sender W ( Receiver w

User's view ( Initialize migration process ) ( Start agent execution )

J ¥ L1 I |
Agent’s view Capture data and state Deserialize the agent

k¢ ¢ ) C : ).
Network’s view ( Transfer the agent ) ( Receive the agent )

& / J

[ Network j

Abbildung 3.10: Die sechs Phasen des Migrationsprozesses und die drei Sichten des Mobilitats-
modells (nach [Braun und Rossak 2005])

Die Benutzersicht (engl. user’s view) umfasst alle Belange der Benutzungsschnittstelle der Mi-
gration. Hierzu zdhlen im Einzelnen der Migrationsbefehl, die Technik, mit der die Ausfiihrung
eines Agenten an entfernter Stelle fortgesetzt wird, und die Adressierung des Migrationsziels.
Die zweite Sicht, die Sicht des Agenten (engl. agent’s view), fokussiert den Aspekt der Daten- und
Programmcodeverlagerung. In dieser Ebene sind die Migrationsstrategien untergebracht, die be-
schreiben, welcher Teil des Programmcodes wohin verschickt werden soll und wie die Daten zu
handhaben sind. Schliefllich beschreibt die unterste Ebene die Sicht des Netzwerkes (engl. net-
work’s view) und die Technik zum Ubertragen des serialisierten Agenten tiber das Netzwerk.

Bei der Beschreibung von Losungsansétzen (vgl. Abschnitt 3.2.5) fiir das bei der Migration von
mobilen Agenten verursachte hohe Datenvolumen, wurden diese drei Sichten bereits kurz ein-
genommen und daraus MafSnahmen zur Optimierung des Migrationsprozesses abgeleitet (siehe
Abbildung 3.9). Bevor in Abschnitt 3.3.3 eine formale Beschreibung der drei Sichten mittels der
Mobilitatssprache folgt, wird im folgenden Abschnitt das Kalong-Mobilitdtsmodell vorgestellt,
welches konkrete Optimierungskonzepte fiir alle drei Sichten beinhaltet.

3.3.2 Das Kalong-Modell

Das Kalong-Mobilitatsmodell wurde an der Universitdt Jena entwickelt und erlaubt Agen-
ten eine schwache Migration mittels adaptiver Migrationsstrategien. Diese Strategien kon-
nen von einem Agenten zur Laufzeit vor jeder Migration flexibel und sehr genau un-
ter Berficksichtigung von Umweltparametern festgelegt werden und beschreiben fiir jedes
Programmfragment des Agenten, auf welche Weise es iibertragen werden soll [Braun 2003,
Braun und Kern 2005, Braun und Rossak 2005, Braun u. a. 2005, Kern und Braun 2005]. Motiviert
wurde die Entwicklung von Kalong durch eine Analyse der Nachteile mobiler Agenten gegen-
tiber dem Client/Server-Paradigma, der Grundsatzfrage in welchen Féllen das Paradigma mobi-
ler Agenten anderen Paradigmen vorzuziehen ist (bezeichnet als Migrationsentscheidungs-Problem,
vgl. Abschnitt 3.2.5) und wie die Effizienz der Migration als Kernkompetenz mobiler Agenten
weiter gesteigert werden konnte [Kern und Braun 2005, Braun u. a. 2005].
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Anstatt das Migrationsentscheidungs-Problem zu 16sen, setzen Braun u.a. den Fokus des
Problems neu. Sie empfehlen, mobile Agenten in jedem Fall einem hybriden Ansatz (siehe
[Strasser und Schwehm 1997]) vorzuziehen, bei dem (statisch oder dynamisch) zwischen entfern-
ten Prozeduraufrufen und Programmcode-Migration entschieden wird (vgl. Abschnitt 3.2.4). Der
Grundgedanke hierbei ist, dass entfernte Prozeduraufrufe durch Agentenkommunikation ersetzt
werden und die Migration von Agenten dann zum Einsatz kommt, wenn durch sie die Leistung
einer Anwendung gesteigert werden kann [Braun u. a. 2005].

Die in Abschnitt 3.2.4 aufgestellte Behauptung, mobile Agenten wiirden im Vergleich zu
anderen Paradigmen ein hoheres Datenaufkommen im Netzwerk produzieren, fiihrten Braun
u.a. im Wesentlichen auf die sehr einfachen und statischen Migrationstechniken zuriick,
die bei der Migration in existierenden Agentenplattformen Anwendung finden. Zum Bei-
spiel ist es in Aglets [Lange und Oshima 1998] nicht moglich zu entscheiden, welche Klas-
sen mittels einer push- und welche mittels einer pull-Strategie {ibertragen werden sollen
und Grasshopper [Magedanz u. a. 1999] unterstiitzt sogar ausschliefllich nur pull-Strategien
[Braun und Rossak 2005]. Ein mathematisches Modell, mit Hilfe dessen Braun u.a. eine Analy-
se der Netzwerklast durchfiihrten, untermauert diese Feststellung [Braun und Rossak 2005]. Als
Konsequenz dieser Analyse entwickelten sie eine Reihe von Mechanismen, die eine strategieba-
sierte Migrationsplanung erlauben. Diese Mechanismen bilden die Grundlage fiir das Kalong-
Mobilititsmodell und beruhen darauf, dass:

1. die Entscheidung, ob ein Agent entfernt kommunizieren oder migrieren soll, adaptiv von
diesem zur Laufzeit anhand von Umweltparametern getroffen wird (auch als adaptive deci-
sion between communication and migration bezeichnet [Braun u. a. 2005])

2. im Falle der Migration der Agent, ebenfalls abhéngig vom Kontext, erst zur Laufzeit ent-
scheidet, welche Mechanismen er bei der Migration einsetzen mdochte (von Braun u.a. als
adaptive transmission of code and data bezeichnet [Braun u. a. 2005]).

Das Kalong-Mobilitatsmodell widmet sich insbesondere dem zweiten Aspekt und ermoglicht
es mobilen Agenten zur Laufzeit sowohl auf der Basis erlernten Wissens iiber die Anwendung
selbst (z.B. Ausfiihrungswahrscheinlichkeit bestimmter Programmteile) als auch durch Beobach-
tung ihrer Umwelt eine Entscheidung zu fillen, wie bzw. unter Zuhilfenahme welcher Mechanis-
men migriert werden soll. Das Wie bezieht sich hierbei auf die Migrationsstrategie, welche nach
[Braun u. a. 2005] als die Art und Weise wie Code und Daten von einem Ort an einen anderen Ort
verschoben werden, definiert wird.

Mechanismen zur Optimierung der Migrationseffizienz

In Abschnitt 3.2.5 wurden bereits einige Losungsansdtze zur Optimierung des Migrationsvor-
gangs in allgemeiner Form beschrieben. Diese Ansédtze werden von dem Kalong-Modell konkret
ausgestaltet und resultieren in einer Reihe von Mechanismen, die die Migrationseffizienz mobi-
ler Agenten steigern sollen. Hierbei werden ausschlieflich die Ubertragungsaspekte und nicht
die Laufzeitaspekte berticksichtigt (vgl. Abbildung 3.9).

Externer Zustand Kalong definiert eine neue Représentation eines Agenten. Ein Agent besteht
nunmehr nicht nur aus Programmcode und seinem Objektzustand, sondern zusétzlich noch
aus einem externen Zustand, welcher beliebige Datenelemente enthalten kann [Braun u. a. 2005,
Braun und Rossak 2005].
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Zu jeder Zeit kann ein Agent selbstindig entscheiden, welche Datenelemente er als Teil seines
externen Zustandes definiert. Wenn ein Agent migriert, werden die Elemente des externen Zu-
stands, im Gegensatz zu den Elementen des Objektzustandes, nicht automatisch mit transferiert.
Befindet sich ein Agent zum Beispiel auf seiner Ursprungs- bzw. Heimatplattform, so kann er
dort Teile seines externen Zustandes hinterlegen. Befindet er sich hingegen auf einer entfernten
Plattform, so kann er, falls eine Verbindung zur Ursprungsplattform besteht, ebenfalls Elemente
des externen Zustandes an diese zur Verwahrung iibersenden, andernfalls muss er sie weiter mit
sich fithren. Andersherum kann sich ein Agent benotigte Elemente, die als Teil seines externen
Zustandes auf seiner Ursprungsplattform liegen, jederzeit auf seine aktuelle Plattform tibertra-
gen lassen. Hierdurch ergeben sich gleich mehrere Vorteile:

1. Der Agent muss Daten nicht stdndig bei sich fiihren, sondern kann sie bei Bedarf nachladen
bzw. wenn kein Bedarf mehr an diesen besteht, diese wieder zuriick zu seiner Heimatplatt-
form iibermitteln.

2. Dadurch, dass der Agent in seiner serialisierten Form weniger Daten mit sich fiihrt, muss
unter Umstdnden auch weniger Programmcode fiir den Agenten tibertragen werden. In
Abschnitt 3.2.5 wurden bereits die Nachteile der Java-eigenen Serialisierungsmechanismen
angesprochenen, die bei Deserialisierung eines Objektes zwangsldufig alle von diesem Ob-
jekt referenzierten Klassen bendtigen und ggf. tiber das Netzwerk tibertragen miissen. Je
weniger Datenobjekte ein Agent nun mit sich fiihrt, desto weniger Programmcode muss bei
der Deserialisierung gebunden werden.

3. Als Nebeneffekt fiihrt die Moglichkeit externe Datenelemente auf die Ursprungsplattform
auszulagern bzw. von dieser nachzuladen, auch zu einer erhohten Sicherheit gegentiber
feindlichen Agentenplattformen, die unter Umstdnden ein Interesse haben, private Daten
des Agenten auszulesen bzw. zu dndern.

Somit lasst sich bei der Migration ein geringeres Ubertragungsvolumen erzielen, indem auf
der einen Seite nicht weiter benttigte Daten zuriick zum Benutzer auf die Ursprungsplattform
gesendet werden und auf der anderen Seite Daten erst bei Bedarf wieder von der Ursprungs-
plattform nachgeladen werden konnen, sodass der Agent bei jeder Migration moglichst wenig
Daten mitzufiihren hat.

Codeeinheiten und Codebasen Die durch Kalong eingefiihrte Reprédsentation eines Agenten
bezieht sich jedoch nicht nur auf die Daten des Agenten, es wird neben dem externen Zustand
auch noch eine neue Représentation fiir den Programmcode eingefiihrt. Anstatt einzelne Klassen
oder komplette Bibliotheken (Java-Archive, Jars) bei der Migration zu {ibertragen, fiihrt Kalong
das Konzept der Codeeinheit (engl. code unit) ein. Eine Codeeinheit besteht aus mindestens ei-
ner Klasse und biindelt idealerweise Klassen mit derselben Ausfiihrungswahrscheinlichkeit bzw.
Klassen, die zur Bearbeitung derselben Teilaufgabe benotigt werden. Eine Agenteninstanz kann
dabei vor ihrer ersten Migration selbstidndig entscheiden, wie sie ihre eigenen Codeeinheiten de-
finiert, sodass es durchaus moglich sein kann, dass zwei Agenten desselben Typs verschiedene
Codeeinheiten haben und umgekehrt eine Klasse Teil mehrerer Codeeinheiten gleichzeitig ist.
Zu jeder Codeeinheit gehort mindestens eine Codebasis (engl. code base), von der diese Einheit
geladen werden kann. Normalerweise ist die Ursprungsplattform einer Agenten immer eine Co-
debasis fiir seine individuellen Codeeinheiten. Die Beschreibung von Codeeinheiten umfasst also
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immer ein oder mehrere Adressen von Agentenplattformen, die bei Bedarf sukzessive kontaktiert
werden konnen, um Codeeinheiten anzufordern.

Der Vorteil, Programmcode fiir den Transfer nicht mehr nur in Klassen und Bibliotheken zu
gliedern, sondern in selbst definierte Einheiten zu unterteilen, liegt in einer besseren Ausnutzung
der Netzwerkressourcen. Auf der einen Seite kann ein Agent vor einer Migration mittels einer
push-Strategie einfach und genau entscheiden, welche Teile seines Programmcodes an die ent-
fernte Plattform verschickt werden sollen, auf der anderen Seite miissen bei einer pull-Strategie
nicht mehrere Netzwerkverbindungen (bei Java eine Verbindung pro Klasse) aufgebaut werden
und nicht alle Klassen einer gesamten Bibliothek (Java-Archiv) tibertragen werden.

Zerlegen von Klassen Bisher wurde immer davon gesprochen, Programmcode in Form von
Java-Klassen, Java-Archiven oder Codeeinheiten bei der Migration zu tibertragen. Codeeinheiten
sollten zum Beispiel, wie oben erwéhnt, Klassen mit dhnlicher Ausfithrungswahrscheinlichkeit
zusammenfassen. Um dies noch etwas tiefergehend zu verfolgen, untersuchten [Braun u. a. 2005,
Kern und Braun 2005] die typische Struktur des Programmcodes von Agenten und fanden, dass
die Ausfithrungswahrscheinlichkeit auf Methodenebene um einiges aussagekréftiger ist. Typi-
scherweise besteht der Programmcode eines Agenten aus folgenden Arten von Methoden:

e Methoden, die nur wihrend der Startphase eines Agenten auf dessen Ursprungsplattform
ausgefiihrt werden.

e Methoden, die zur Bearbeitung von Aufgaben benétigt werden, wihrend der Agent einzel-
ne Plattform des Netzwerkes durchlduft.

o Methoden, die erst gegen Ende des Lebenszyklus eines Agenten, typischerweise auf dessen
Ursprungsplattform, ausgefiihrt werden.

o Methoden, die bei unerwarteten Ausnahmesituationen aufgerufen werden.

Als Konsequenz dieser Untersuchung schlagen Braun u.a. vor, die Methoden der zweiten
Art in sinnvoller Weise fiir die Migration zu gruppieren und die iibrigen Methoden auf der
Ursprungsplattform des Agenten zu belassen und erst nach Bedarf zu laden. Um den Pro-
grammierer nicht vor die Aufgabe zu stellen, diese Aufteilung manuell durchzufithren, wird
in [Kern und Braun 2005, Braun u. a. 2005] ein Verfahren vorgestellt, welches die Ausfithrungs-
wahrscheinlichkeiten von Methoden analysiert und Methoden mit dhnlichen Ausfithrungswahr-
scheinlichkeiten als eine Einheit zusammenfasst. Auf diese Art konnen zum Beispiel Methoden,
die sehr wahrscheinlich auf einer Plattform ausgefiihrt werden, zusammen {ibertragen werden,
wéhrend hingegen Methoden, die in gleichem MafSe unwahrscheinlich ausgefiihrt werden, erst
bei Bedarf zusammen geladen werden. In einer Vorverarbeitung werden die Ausfithrungswahr-
scheinlichkeiten von Methoden durch eine statische Analyse des Bytecodes und durch die dy-
namische Erstellung von Profilen zur Laufzeit berechnet. Auf den resultierenden Ausfiihrungs-
wahrscheinlichkeiten aufbauend, beginnt dann die Zerlegung der Klassen (engl. class splitting)
auf Ebene des Bytecodes in kleinere Ubertragungseinheiten.

Hierbei werden die urspriinglichen Methoden, ggf. zusammen mit Methoden mit derselben
Ausfiihrungswahrscheinlichkeit, in eine neue Klasse ausgelagert und sogenannte Stellvertreter-
methoden (auch als Stub-Methoden bezeichnet) an deren urspriinglicher Stelle neu eingeftigt. Der
einzige Zweck dieser Stellvertretermethoden ist die spétere Weiterleitung eines Aufrufes durch
Instanziierung eines Objektes der neu erzeugten Klasse und Aufruf der Originalmethode.
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Letztendlich bekommt man durch dieses Verfahren zwar mehr, aber dafiir kleinere Klassen,
die unter Umstdnden auch mehrere Methoden mit gleicher Aufrufwahrscheinlichkeit beinhal-
ten, sodass das Laden von Klassen tiber das Netzwerk schneller wird und weniger tiberfliissige
Codefragmente tibertragen werden miissen.

Codeserver und Spiegelplattformen Im Normalfall unterscheidet man zwei verschiedene Ty-
pen von Plattformen: 1) die Ursprungsplattform eines Agenten (auch Heimatplattform genannt)
und 2) allgemein entfernte Plattformen. Kalong fiihrt zwei weitere Typen von Plattformen ein,
sogenannte Codeserver und Spiegelplattformen (engl. mirror agencies).

Eine Codeserver-Plattform dient als Codebasis fiir das Laden von Codeeinheiten. Im vorigen
Abschnitt wurde erwédhnt, dass nach Verlassen einer Plattform, alle Daten des Agenten, also auch
die ihm zugehorigen Codeeinheiten, geloscht wiirden. Als Teil seiner Migrationsstrategie kann
der Agent jedoch entscheiden, die Plattform als einen Codeserver fiir bestimmte Codeeinheiten
zu deklarieren. In diesem Fall wird der Name der Plattform fiir die entsprechenden Codeeinhei-
ten als Codebasis vermerkt und die Codeeinheiten werden nach der Migration des Agenten nicht
geloscht, sodass sie zu einem spéiteren Zeitpunkt per pull-Strategie nachgeladen werden konnen.
Nattirlich kann ein Agent einen Codeserver auch jederzeit wieder aufgeben. In diesem Fall sendet
er einen festgelegten Befehl an die Agentenplattform, welche daraufhin die Codeeinheiten 16scht.

Analog zu der Deklaration eines Codeservers fiir Programmcode, erlaubt Kalong auch die Be-
stimmung sogenannter Spiegelplattformen, auf denen Daten hinterlassen werden konnen. Wie
bereits oben erwéhnt, ist es einem Agenten erlaubt, Teile seines externen Zustandes ausschlief3-
lich an seine Ursprungsplattform zu iibertragen bzw. von dieser anzufordern. Ist die Ursprungs-
plattform eines Agenten aber zum Beispiel durch eine Netzwerkverbindung mit sehr geringer
Datenrate an den tibrigen Teil des Netzwerkes angebunden (zum Beispiel ein mobiles Gerét tiber
eine WLAN-Verbindung), kann es unter Umstdnden sinnvoll sein, eine andere Plattform im Netz-
werk auszuwéhlen, die als temporédre Ursprungsplattform fungiert. Eine solche Plattform nennt
man Spiegelplattform.

Codespeicher Das Zwischenspeichern (engl. caching) von Programmcode ist eine allgemein ver-
wendete Technik, mit Hilfe derer das Datenaufkommen im Netzwerk reduziert werden kann.
Hierbei wird hédufig verwendeter Programmcode nach erstmaligem Laden lokal in einem Code-
speicher der Plattform hinterlegt. Zukiinftig muss dieser Programmcode nicht erneut an die Platt-
form tibertragen werden, sodass das Ubertragungsvolumen bei einer Migration reduziert werden
kann. Java untersttitzt bereits einen solchen Codespeicher als Teil des integrierten Classloaders, je-
doch weist dieser zwei wesentliche Defizite auf. Zum einen verhindert der Codespeicher lediglich
das wiederholte Nachladen von Programmcode von anderen Plattformen (pull-Strategie), ist aber
bei Einsatz von push-Strategien nutzlos. Zum anderen kann er nicht mit verschiedenen Versionen
von Klassen umgehen, die denselben Namen tragen (wie z.B. bei JADE [Bellifemine u. a. 2007]).
Als Konsequenz hieraus miisste fiir jede Agenteninstanz ein eigener Classloader und entspre-
chend ein eigener Codespeicher eingesetzt werden, um Konflikte zu vermeiden (wie z.B. bei
Grasshopper [Magedanz u. a. 1999]), was den Nutzen eines Codespeichers auf ein Minimum re-
duziert [Braun u. a. 2005].

Aus diesen Griinden umfasst Kalong einen eigenen Codespeicher, welcher von allen Agen-
ten einer Plattform gemeinsam genutzt wird. Dieser arbeitet, genau wie Codespeicher von Ja-
va, auf Basis von Klassen und nicht von Codeeinheiten. Er wird sowohl fiir pull- als auch fiir
push-Strategien eingesetzt und bietet aufSerdem die Moglichkeit, Klassen nicht nur anhand von
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Namen zu identifizieren, sondern auch iiber sogenannte MD5-Hashes [Rivest 1992], also eine Art
eindeutige, 16 Byte umfassende Kurzfassung einer Klasse, sodass er auch mit verschiedenen Ver-
sionen einer Klasse umgehen kann [Braun u. a. 2005, Kern und Braun 2005]. Um die Vorteile des
Codespeichers zu nutzen, ist es notwendig, dass sich zwei Plattformen zu Beginn eines Migrati-
onsprozesses iiber die zu versendenden und gegebenenfalls vorhandenen Klassen austauschen.
Dieser Vorgang ist in Kalong als Teil des verwendeten Simple Agent Transfer Protocol realisiert
[Braun und Rossak 2005].

Migrationsstrategien In Abschnitt 3.1.2 wurden bereits gingige Migrationsstrategien beschrie-
ben. Grob ldsst sich hierbei zwischen push- und pull-Strategien unterscheiden. Der Vorteil der
pull-Strategien ist, dass nur wirklich benétigte Klassen (bzw. Klassenbibliotheken) nachgeladen
werden, dafiir jedoch eine offene Netzwerkverbindung bestehen muss - was insbesondere im
Fall mobiler Gerate hdufig nicht der Fall ist - und fiir jede Anfrage eine neue Verbindung er-
stellt wird. Bei push-Strategien wird schon im Vorwege der Programmcode eines Agenten so-
wie ggf. sein serialisierter Zustand an den Zielort tibertragen. Hierdurch bleibt die Autonomie
des Agenten gewahrt, da keine Netzwerkverbindung zum eventuellen Nachladen von Klas-
sen mehr benotigt wird. Untersuchungen haben gezeigt, dass weder eine reine push- noch ei-
ne reine pull-Strategie in allen Fillen zu einer optimalen Migrationseffizienz fiihrt, wobei die
Strategie, mit der hochsten Migrationseffizienz (vgl. Abschnitt 3.2.5) als optimal angesehen wird
[Braun u. a. 2001, Braun u. a. 2005].

Wie bereits erwidhnt, abstrahiert das Kalong-Mobilitdtsmodell tiber Codeeinheiten von einzel-
nen Klassen und Java-Archiven. Dariiber hinaus erlaubt es jedem Agenten, eine fiir sich indivi-
duell angepasste Migrationsstrategie fiir jeden einzelnen Migrationsvorgang zu erstellen. Hierzu
gehort, dass ein Agent selbst entscheiden kann, welche Teile seines externen Zustandes er gege-
benenfalls zu seiner Ursprungsplattform zuriicksenden mochte (siehe oben) und welche Code-
einheiten zusammen mit seinem Objektzustand und dem {tibrigen Teil seines externen Zustandes
an die Zielplattform tibertragen werden sollen. Dartiber hinaus kann eine Migrationsstrategie,
wie im nachfolgenden Beispiel beschrieben, auch die Einrichtung von Codeservern oder Spiegel-
plattformen festlegen [Braun und Rossak 2005, Braun u. a. 2005].

Beispiel und Evaluation

In [Kern und Braun 2005] ist ein Planungsalgorithmus vorgestellt, der fiir einen Agenten eine
optimale Migrationsstrategie unter Zuhilfenahme der von Kalong bereitgestellten Mechanismen
erstellen kann. Dieser Algorithmus arbeitet auf Basis vollstindigen Wissens {iber die Umwelt,
das bedeutet, dass eine Reihe tatsdchlicher Umweltparameter (z.B. Latenzzeit und Datendurch-
satz der Netzwerkverbindungen, Ausfithrungswahrscheinlichkeiten einzelner Programmteile,
die Reiseroute des Agenten etc.) bereits im Vorwege bekannt sind. Fiir die Evaluation wird
in [Kern und Braun 2005, Braun und Kern 2005] ein Beispielszenario (sieche Abbildung 3.11) be-
schrieben, anhand dessen das Vorgehen des Algorithmus verdeutlicht werden soll. Dieses Sze-
nario besteht aus einem Agenten, der auf einem mobilen Gerét gestartet wird und finf weitere,
im Vorwege festgelegte Plattformen besuchen soll, um dort verschiedene Aufgaben auszufiih-
ren. Fiir die Bearbeitung der Aufgaben verwendet der Agent auf allen Plattformen genau eine
von fiinf unterschiedlichen Klassen. Das mobile Gerit ist tiber eine langsame und instabile Ver-
bindung mit dem Netzwerk verbunden, wihrend die anderen Plattformen des Netzwerkes iiber
eine schnelle Verbindung untereinander kommunizieren kénnen.
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Abbildung 3.11: Kalong: Beispiel fiir eine Migrationsstrategie (nach [Kern und Braun 2005])

Die Migrationsstrategie, als Ergebnis des Planungsalgorithmus, sieht zuerst die Einrichtung
eines Codeservers auf einer der schnell angebundenen Plattformen (in der Abbildung 3.11 darge-
stellt fiir Plattform A6) vor. Anschliefiend wird der Agent mit seinen Daten und nur dem notwen-
digen Programmcode auf Plattform A2 mittels einer push-Strategie tibertragen. Fiir diese erste
Migration ist es schneller eine push-Strategie einzusetzen anstatt den Programmcode von dem
entfernten Codeserver zu laden. Im Folgenden migriert der Agent weiter auf die Plattformen A3
bis A6, wobei nur sein Zustand transferiert wird und der entsprechende Programmcode mittels
einer pull-Strategie vom Codeserver auf Plattform A6 geladen wird.

Verglichen mit einer einfachen push-Strategie, die den Zustand des Agenten zusammen mit
allen Klassen von Plattform zu Plattform {iibertrédgt, ist der oben beschriebene Ansatz im Test-
aufbau 44% schneller (13,416 Sekunden anstatt 24,00 Sekunden). Verglichen mit einer einfachen
pull-Strategie (1139 Sekunden), bei der alle Plattformen den benétigten Programmcode tiber die
langsame Netzwerkverbindung von dem mobilen Gerat laden miissen, ist der Ansatz sogar 98%
schneller [Kern und Braun 2005].

Zusammenfassung

In diesem Abschnitt wurde das Kalong-Mobilitatsmodell beschrieben. Kalong erlaubt Agenten
die schwache Migration mittels adaptiver Migrationsstrategien, welche die Effizienz eines Mi-
grationsvorgangs verbessern sollen. Mit Hilfe dieser Migrationsstrategien kann zur Laufzeit fest-
gelegt werden, welche Teile des Programmcodes und Datenraumes eines Agenten in die Ziel-
Ausfithrungsumgebung transferiert werden sollen. Zu einer Migrationsstrategie gehoren:

o die Moglichkeit, Daten eines Agenten in einen externen Zustand auszulagern, der auf der
Ursprungsplattform des Agenten vorgehalten wird,

e die Aufteilung des Programmcodes in Codeeinheiten und die weitergehende Zerlegung
von Klassen auf Ebene von Methoden mit gleicher Ausfithrungswahrscheinlichkeit,

e die Konzepte eines Codeservers und einer Spiegelplattform, um an beliebigen Stellen des
Netzwerkes Programmcode und Daten hinterlegen zu kénnen,

e die Verwendung von Codespeichern zum lokalen Zwischenspeichern von empfangenem
Programmcode und
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o die Moglichkeit, Migrationsstrategien zur Laufzeit zu definieren, um zu bestimmen, mit
welchen Mechanismen Programmcode und Daten von einer Plattform auf eine andere Platt-
form tibertragen werden sollen.

Anhand eines Beispielszenarios wurde eine Migrationsstrategie exemplarisch vorgestellt. Fiir
dieses Szenario zeigte sich eine deutliche Verbesserung der Migrationseffizienz, was in prakti-
schen Versuchen nachgewiesen wurde.

3.3.3 Mobilititssprache

Mit dem Kalong-Modell wurde im vorigen Abschnitt bereits ein Mobilitdtsmodell vorgestellt. Fiir
die formale Beschreibung eines Mobilitditsmodells und damit der einzelnen Sichten auf die Mi-
grationsphasen, haben [Braun und Rossak 2005] mit der Mobility Language (MoL) eine eigene Be-
schreibungssprache entworfen. Mit dieser Sprache lassen sich alle Techniken beschreiben, die eine
Agentenplattform fiir die Migration implementiert. Da Kalong keine eigenstindige Agentenplatt-
form ist, sondern vielmehr eine unabhéngige Softwarekomponente, die von Agentenplattformen
verwendet werden kann, wird Kalong in diesem Abschnitt nicht weiter behandelt. Stattdessen
wird die Verwendung der im Folgenden vorgestellten Grammatik anhand eines anderen Bei-
spiels, der Aglets-Agentenplattform, verdeutlicht. Erst in Abschnitt 4.6 wird die Beschreibungs-
sprache dann wieder Verwendung finden, wenn es darum geht, im Kontext der ereignisbasierten
Migration ein eigenes, erweitertes Mobilitdtsmodell zu entwickeln.

Die Grammatik der Mobilitdtssprache ist in der Erweiterten Backus-Naur Form (EBNF)
[ISO/IEC 2001] gegeben. Im Folgenden sind die zur Beschreibung von Migrationstechniken
wichtigsten Ableitungsregeln (Produktionen) aufgefiihrt, eine detaillierte Beschreibung der voll-
standigen Grammatik findet sich in [Braun 2003, Braun und Rossak 2005].

Benutzersicht

Wie bereits in der Einfiihrung erwéhnt, setzt sich die Beschreibung eines Mobilitdtsmodells aus
der Benutzer-, der Agenten- und der Netzwerksicht zusammen. Die Sicht des Benutzers be-
schreibt alle Aspekte der Migration, die fiir den Programmierer eines Agenten wichtig sind. Hier-
zu gehoren die Adressierung der Zielplattform, der Ort, an dem ein Agent erzeugt wird und von
welchem der Programmcode geladen werden kann, was fiir Typen von Daten unterstiitzt werden
und schlieSlich welche Arten der Mobilitdt verwendet werden konnen.

1. <MobilityModel> ::= <User> + <Agent> + <Network>

2. <User> ::= <Naming> + <Creating> + <Code> +
<Data> + <Migration>

3. <Naming> ::= <AgencyName> + <AgencyAddress>

[...]

9. <Creating> ::= ’'CreatelAt’ + =’ + ’'CurrentAgency’ +

(";" + ’"RemoteAgency’) + .’

10. <Code> ::= 'Code’ + ’='" + <CodeSources> + ’.’

[...]

13. <Data> ::= ’'DataTypes’ + "=’ + <DataTypes> + ’.’

14. <DataTypes> ::= <DataType> + ({ ';’ + <DataType>})

15. <DataType> ::= [ 'Proxy’ | ’Static’ | "Moving’ | ’Copying’

"+’ + ['Class’ | ’"Jar’]

]

+
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Die Naming-Produktion spezifiziert die Form der Adresse der Zielplattform. Mit der
Creating-Produktion wird dann die Plattform angegeben, auf der der Agent erstellt und in-
itialisiert werden soll. Dies kann entweder die lokale Agentenplattform oder aber eine entfernte
Plattform sein. Dies ist zum Beispiel niitzlich, falls die lokale Plattform nicht iiber ausreichend
Ressourcen verfiigt, um einen Agenten zu erstellen. Uber die Code-Produktion wird bestimmt,
von welchen Quellen der Programmcode eines Agenten geladen werden kann. Eine solche Quelle
ist zum Beispiel der Klassenpfad der lokalen Plattform, das Dateisystem oder aber eine entfernte
Quelle, die zum Beispiel tiber das HTTP- oder FTP-Protokoll das Laden von Programmcode er-
laubt. Die Dat a- und DataType-Regeln legen fest, welche Arten von Daten unterstiitzt werden,
unterteilt in Klassen und Klassenbibliotheken (Java Archive, Jar). Jede Art von Daten verhilt sich
bei der Migration anders (vgl. Abschnitt 3.1.2). Braun unterscheidet hier vier verschiedene Arten:

Static Diese Art von Daten ist nicht mobil und kann nicht von entfernten Plattformen aus zuge-
griffen werden.

Moving Diese Daten sind mobil und werden bei der Migration zusammen mit dem Agenten ver-
schoben, sind also nach der Migration auf der Ursprungsplattform nicht mehr vorhanden.

Copying Diese Daten sind ebenfalls mobil und bleiben auch nach der Migration auf der Ur-
sprungsplattform bestehen. Eine Kopie der Daten wird dem serialisierten Agenten beige-
fiigt. Anderungen an den urspriinglichen Daten oder der Kopie sind nicht transparent.

Proxy Proxy-Daten sind nicht mobil, entfernter Zugriff ist aber moglich. Daten dieser Art existie-
ren nur auf der Ursprungsplattform, auf sie kann aber transparent iiber sogenannte Proxy-
Objekte zugegriffen und sie konnen verdndert werden.

Die Entwurfsmoglichkeiten beziiglich der Migration werden in der Benutzersicht durch folgen-
de Produktionen beschrieben, die den Initiator einer Migration benennen, die Art der Mobilitit
sowie den Effekt einer Migration bestimmen und schliefilich das Verhalten im Fehlerfall festlegen.

16. <Migration> ::= <Initiator> + <Mobility> +
<DestinationAddress> + <Effect> + <Error>

17. <Initiator> ::= 'MigrationInitiator’ + =’ + ’'Agent’ +
<OtherInitiator> + .’

18. <OtherInitiator> ::= (';’" + ’"OtherAgent’ + ('withVeto’)) +
(";’ + "Agency’ + ('withVeto’)) +

(";” + 'Owner’ + ('withVeto’))

19. <Mobility> ::= 'Mobility’ + =’ + [ 'Weak’ + .’ + <Weak> |
"Strong’ + ’.’ + <Strong>]
20. <Weak> 1= 'WeakMobility’ + =" +
["FixedMethod’ | ’"ArbitraryMethod’] + '+’ +
["Command’ | "Ticket’] + 7./
21. <Strong> ::= ’StrongMobility’ + =" +
[’ SourceCodeTransformation’ | ’"JVMModification’]
26. <MigrationEffect> ::= ’'MigrationEffect’ + "=’ + <Effects> + ’.’
27. <Effects> 1= <Effect> + ({ ’;’ + <Effect>})
28. <Effect> ::= ['Move’ | ’"Copy’ | 'Cloning’]
29. <Error> ::= 'MigrationError’ + ’'=' +

["Restart’ | 'ErrorMethod’ | ’"Exception’] +

+
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Der Initiator einer Migration kann entweder der Agent selbst oder eine andere Instanz, zum
Beispiel ein anderer Agent, die Agentenplattform oder der Eigentiimer (Benutzer) des Agenten,
sein und wird tiber die Initiator-Produktion angegeben. Im Grunde widerspricht die Initiie-
rung einer Migration seitens einer externen Quelle der Autonomie des Agenten, kann aber unter
bestimmten Umstdnden sinnvoll sein, zum Beispiel beim Beenden der Plattform. Im Falle exter-
ner Initiierung kann es niitzlich sein, dem zu migrierenden Agenten ein Veto-Recht einzurdumen,

tiber das er als letzte Instanz gegen eine Migration stimmen kann.

Die Mobility-Regel beschreibt die Art der Mobilitét, also ob es sich um schwache oder starke
Mobilitat handelt (vgl. Abschnitt 3.1.2). Da bei der schwachen Migration der momentane Ausfiih-
rungszustand des Agenten unberticksichtigt bleibt, kann man angeben, ob der Agent auf der Ziel-
plattform mit der festgelegten Startmethode aufgerufen werden soll (Terminal FixedMethod)
oder ob man dem Agenten einen beliebigen Methodennamen mitgeben kann, der die Methode
bezeichnet, die von der Zielplattform nach der Migration mittels Reflection aufgerufen wird (Ter-
minal ArbitraryMethod). Die Unterscheidung zwischen Migration tiber ein Kommando oder
tiber ein Ticket bezieht sich auf die Dynamik hinsichtlich der Entscheidung tiber das nachste Mi-
grationsziel. Bei der Migration mittels eines Kommandos, behilt der Programmierer die Kontrol-
le, wann (an welcher Programmstelle) und wohin ein Agent migrieren soll. Ein Ticket hingegen,
welches das nidchste Migrationsziel eines Agenten enthilt, kann zur Laufzeit gedndert werden.
In diesem Fall ist es fiir den Programmierer nicht mehr offensichtlich, was der Agent nach der

Migration ausfiihren wird.

In Abschnitt 3.1.5 wurde erldutert, welche Moglichkeiten es in der Programmiersprache Ja-
va gibt, um eine starke Migration zu realisieren. Hierzu gehorten die Anderungen an dem Pro-
grammcode des Agenten (sowohl Quell- als auch Bytecode) und Anderungen an der Java Vir-
tual Machine (JVM). Genau dies spiegelt die St rong-Produktion wieder. Die Ef fect-Regel be-
stimmt, ob ein Agent vor der Migration entweder geklont, kopiert oder bei der Migration ver-
schoben wird. Ein Klon eines Agenten erhilt dieselben Daten (und ggf. denselben Ausfiihrungs-
zustand) wie das Original und wird dann an die entfernte Plattform verschickt. Eine Kopie hin-
gegen erhdlt keine Kopie der Daten, sondern wird ganz neu instanziiert und so an die entfernte
Plattform tibermittelt.

Die letzte Regel der Benutzersicht bezieht sich auf das Verhalten eines Agenten im Fehlerfall
und hédngt von der Art der Mobilitat (stark oder schwach) ab. Moglichkeiten sind das Neustarten
eines Agenten (z.B. falls der gewiinschte Methodenname auf der Zielplattform nicht gefunden
werden kann, vgl. Terminal ArbitraryMethod), das Aufrufen einer speziellen Methode zur
Fehlerbehandlung oder das Anzeigen eines Ausnahmefalls {iber eine sogenannte Exception (dt.
Ausnahme).

Agentensicht

Die Agentensicht beschéftigt sich mit der Art und Weise, wie der Programmcode eines Agen-
ten im Netzwerk iibertragen werden kann. Die Ubertragung der Daten, unterteilt in verschie-
dene Arten von Daten, wurde bereits im vorigen Abschnitt behandelt. Das Versenden von Pro-
grammcode aus Agentensicht wird bestimmt durch die Codestrategien, ggf. dem Einsatz eines
Programmcode-Zwischenspeichers (engl. code cache) und der Angabe von Programmpaketen, die
nicht versandt werden sollen, da sie auf allen Plattformen vorhanden sein sollten (z.B. native
Java-Pakete oder die Bibliotheken der Agentenplattform selbst).
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30. <Agent> ::= <CodeTransfer> + (<CodeCache>) +

(<UbiquitousClasses>)

31. <CodeTransfer> ::= ’'CodeRelocation’ + ’'=’" + <CodeStrategies> + '.

32. <CodeStrategies> ::= <CodeStrategy> + ({ ';’ + <CodeStrategy>})

33. <CodeStrategy> ::= [<Push> | <Pull>]

34. <Push> ::= "Push’ + <ClassClosure> + 'To’ + <PushTarget>

35. <ClassClosure> ::= [’/SerializedAgentClosure’ | ’'JarClosure’ |
"AgentClassClosure’ | ’'UserDefinedClosure’ ]

36. <PushTarget> 1= ['NextServer’ | ’"ManyServers’]

37. <Pull> c:= 'Pull’” + [ "Jar’ | ’'Class’ ] +

"From’ + <PullTargets>

38. <PullTargets> ::= <PullTarget> + ({ '+’ + <PullTarget>})

39. <PullTarget> ::= [ <AgencyType> | ’ClassLoader’ |
"ClassPath’ | ’"Cache’ | ’"CodeSource’]

40. <AgencyType> ::= [’"Home’ | ’"Remote’ | ’'LastServer’]

41. <UbiquitousClasses> ::= ’'UbiquitousClasses’ + ’'=’ + [’SystemDefined’
"UserDefined’ | "AgentDefined’] + 7.’

Die Codestrategy-Produktion erlaubt den Einsatz von push- und/oder pull-Strategien (vgl.
Abschnitt 3.1.2). Die Produktion fiir push-Strategien erlaubt das Versenden verschiedener Code-
pakete entweder an den néchsten Server (Terminal Next Server) oder an eine Reihe von Server
(Terminal ManyServers). Die Codepakete werden durch sogenannte Closures (dt. Abschluss)
definiert. Die AgentClosure umfasst alle Klassen, die der Agent wihrend seiner Lebenszeit be-
nutzen konnte, die SerializedAgentClosure hingegen nur die Klassen der Objekte, die in
der serialisierten Form des Agenten enthalten sind. Die JarClosure transferiert alle Klassen
eines Java-Archives, sobald eine der Klassen angefordert wird, und die UserDefinedClosure
tiberlasst es schliefllich dem Benutzer anzugeben, welche Klassen zur Laufzeit transferiert wer-
den sollen.

Die Pull-Produktion gibt an, wie Programmcode bei Bedarf von einer Plattform angefordert
werden kann. Hier unterscheidet man zum einen, ob einzelne Klassen oder ganze Archive ange-
fordert werden sollen und zum anderen, von wo der Programmcode zu laden ist. Hierbei lassen
sich tiber die PullTarget-Regel ein oder mehrere Ziele angeben, die der Reihe nach angefragt
werden. So ist es moglich, eine bestimmte Agentenplattform als Ziel anzugeben, die Verantwor-
tung an einen speziellen Classloader abzugeben, tiber den Standard-Classloader Klassen aus dem
lokalen Dateisystem bzw. dem sogenannten Klassenpfad (engl. classpath) zu laden oder die gefor-
derte Klasse aus einem besonderen Zwischenspeicher fiir Klassen (engl. class cache) zu holen.
Schliefilich erlaubt die Ubiquitous-Regel die Angabe einer Menge derjenigen Klassen, die auf
allen Plattformen bereits vorhanden sein sollten. Hierzu gehoren im Allgemeinen die nativen
Java-Klassen sowie die Klassen der Agentenplattform selbst.

Netzwerksicht

Die letzte der Sichten beschiftigt sich mit den Aspekten der Datentibertragung auf der Netzwerk-
schicht. Eine Ubertragungsstrategie (engl. transmission strategy) definiert hierbei, wie ein Agent
tatsachlich von der Ursprungs- bis zur Zielplattform tibertragen wird.

4
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44. <Network> ::= <MigrationProtocol> +
<TransmissionProtocols>

45, <MigrationProtocol> ::= "MigrationProtocol’ + ’'=" +
["Synchronous’ | ’Asynchronous’] +
("FailureAtomic’) + .’

46. <TransmissionProtocols> ::= ’'TransmissionProtocol’ + ’=’
<NetworkProtocols> + ' .’

47. <NetworkProtocols> ::= <NetworkProtocol> +

({ ;' + <NetworkProtocol>})

Zu einer Ubertragungsstrategie gehdren ein MigrationProtocol und ein oder mehre-
re TransmissionProtocols. Ein Migrationsprotokoll kann entweder synchron oder asyn-
chron ablaufen. Ein asynchrones Protokoll bietet den Vorteil hoher Leistung, ist jedoch weni-
ger verlisslich, da die entfernte Plattform den Empfang eines Agenten nicht quittiert. Uber
das Terminal FailureAtomic kann angegeben werden, ob ein Migrationsprotokoll garan-
tiert, dass ein Agent entweder ganz oder im Falle von Fehlern gar nicht iibertragen wird. Die
TransmissionProtocols-Regel erlaubt schliefSlich die Angabe ein oder mehrerer Netzwerk-
protokolle, zum Beispiel TCP/IP, HTTP, SSL, CORBA, SOAP etc., die fiir den Versand eingesetzt

werden konnen.

Beispiel

Um die Anwendung der Mobilitatssprache zu demonstrieren, soll im Folgenden das Mobilitéts-
modell einer existierenden Agentenplattform, der Aglets-Plattform '3 [Lange und Oshima 1998],
beschrieben werden (fiir weitere Details sei auf [Braun 2003, Braun und Rossak 2005] verwiesen).
Die Beschreibung besteht aus mehreren Zeilen, die jeweils ein Name-Wert Paar enthalten. Der Na-
me bezieht sich auf einen bestimmten Entwurfsaspekt und der Wert entweder auf eine einzelne
Entwurfsentscheidung oder auf eine Menge - durch Semikolon separierter - Entwurfsalternati-

ven.

// Benutzersicht

[...]

CreateAt = CurrentAgency.

Code = ClassPath+Class; ClassPath+Jar; FileSystem+Class;
FileSystemtJar; HTTP+Class; HTTP+Jar;

MigrationProtocol+Class; MigrationProtocol+Jar.

DataTypes = Static; Copy; Move.
MigrationInitiator = Agent; OtherAgent; Owner.
Mobility = Weak.

WeakMobility = FixedMethod+Command.

Aus Sicht des Benutzers, kann ein Agent in Aglets lediglich auf der aktuellen Plattform erstellt
werden, es ist also nicht moglich, ein oder mehrere entfernte Plattformen als Ziel fiir die Instan-
ziierung anzugeben. Auch kann lediglich eine einzige Codequelle, also ein Ort, von wo der Pro-
grammcode des Agenten geladen werden soll, angegeben werden. Diese Codequelle ist jedoch
flexibel wéhlbar und kann entweder iiber den Standard-Classloader, lokal im Dateisystem oder

13Der Begriff Aglet leitet sich von den in Java bekannten Applets ab und bezeichnet zusammengefasst ein Java-Objekt,
welches die Fahigkeit der Mobilitdt, Persistenz und Kommunikation mit anderen Aglets besitzt.
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entfernt {iber das HITP-Protokoll angesprochen werden. Mit Ausnahme des Datentyps Proxy,
unterstiitzt Aglets durch den normalen Java-eigenen Serialisierungsmechanismus sowohl nicht-
mobile statische Datentypen als auch das Kopieren oder Verschieben mobiler Datentypen.

Der Initiator eines Migration muss nicht zwangsldufig der Agent sein. Eine Migration kann
auch von externer Seite angestofien werden, also durch einen anderen Agenten oder den Be-
nutzer, nicht jedoch von der Agentenplattform selbst. Aglets unterstiitzt lediglich eine schwa-
che Form der Mobilitdt, bei der Programmcode und Daten transferiert werden, ohne dass der
Ausfiihrungszustand berticksichtigt wird. Auf einer entfernten Plattform angekommen, wird der
deserialisierte Agent durch Aufruf einer fest vorgegebenen Methode gestartet.

// Agentensicht
[...]

MigrationEffect = Move.
MigrationError = Restart.
CodeRelocation = PushSerializedAgentClosureToNextServer;

PushJarClosureToNextServerwithbasedJar;
PullClassFromClassLoader+ClassPath+Cache+CodeSource.

Als Effekt einer Migration wird ein migrierender Agent auf jeden Fall verschoben, Kopieren
oder Klonen sind in Aglets nicht vorgesehen. Tritt wiahrend der Migration ein Fehler auf, so wird
der migrierte Agent an entfernter Stelle einfach neu gestartet, falls moglich. Die Migrationsstrate-
gie besteht nicht nur aus einer simplen push- oder pull-Strategie, sondern aus einer Kombination
dieser beiden. Bei der Migration werden alle Klassen, die der Agent gerade benutzt bzw. deren
Objekte in der serialisierten Form des Agenten enthalten sind, mittels einer push-Strategie auf
die entfernte Plattform tibertragen. Gehoren ein oder mehrere Klassen zu Java-Archiven (Jars),
so wird das komplette Archiv tibertragen. Wird bei der Ausfithrung an entfernter Stelle schliefs-
lich eine Klasse benétigt, die nicht per push-Strategie iibertragen wurde, so wird diese zuerst
an verschiedenen Stellen lokal gesucht (Classpath, Cache etc.) und bei Fehlschlagen der Suche
schliefllich von der Ursprungsplattform per pull-Strategie nachgeladen.

// Netzwerksicht

MigrationProtocol

TransmissionProtocol = TCP/IP; HTTP.

Synchronous.

Das fiir die Migration verwendete Protokoll arbeitet synchron, Sender und Empfanger stehen
also wihrend des Migrationsvorgangs in stindiger Verbindung und kénnen so den Erfolg oder
Misserfolg des Vorgangs feststellen. Als Ubertragungsprotokolle werden von diesem Migrations-
protokoll sowohl TCP/IP als auch das HTTP-Protokoll untersttitzt.

3.3.4 Zusammenfassung

Mit Hilfe von Mobilitdtsmodellen lassen sich die Arten der Mobilitit sowie die hierfiir verwende-
ten Mechanismen, die von einer Agentenplattform implementiert werden, beschreiben. Ein sol-
ches Modell kann einerseits zur Beschreibung von Anforderungen an ein neu zu entwickelndes
System, andererseits aber auch fiir den Vergleich der Migrationstechniken verschiedener existie-
render Systeme verwendet werden. Mit dem Kalong-Mobilitdtsmodell wurde ein Modell vorge-
stellt, welches durch vielerlei Mechanismen versucht, insbesondere die Migrationseffizienz mobi-
ler Agenten zu steigern. Die einzelnen Mechanismen setzen dabei die Losungsansétze zur Opti-
mierung der Migrationseffizienz um, die in Abschnitt 3.2.5 vorgestellt wurden. Schliefilich wurde
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mit der Mobility Language eine formale Beschreibungssprache fiir Mobilitaitsmodelle eingefiihrt.
Diese Sprache beschreibt drei Sichten auf die einzelnen Phasen der Migration, wobei jede Sicht ei-
ne bestimmte Abstraktionsebene einnimmt. Mit Hilfe der EBNF-Grammatik dieser Sprache wird
im folgenden Kapitel ein neues Mobilitdtsmodell entworfen, welches das Kalong-Modell umfasst
und weitergehend ergénzt.

3.4 Zusammenfassung

Die Migration von Programmcode und Daten stellt ein bedeutendes Entwurfs- und Konstruk-
tionsprinzip verteilter Anwendungen dar. In diesem Kapitel wurden diesbeziiglich eine Reihe
von Abstraktionen, Mechanismen, Technologien und Entwurfsparadigmen vorgestellt. Im Kon-
text dieser Arbeit gehort hierzu vor allem das Paradigma mobiler Agenten.

Durch die Eigenschaften der Adaptivitit, Proaktivitdit und Autonomie, eignen sich mobile
Agenten in besonderem Mafse fiir die Ausfithrung von Aufgaben in verteilten Systemen. Ihr be-
sonderer Vorteil gegeniiber anderen Paradigmen liegt in der potenziellen Reduzierung des Uber-
tragungsvolumens und damit auch der Antwortzeiten einer Anwendung. Dieser Vorteil ist umso
bedeutender, wenn man die speziellen Anforderungen von mobilen ad-hoc Netzwerken betrach-
tet, denn fiir diese hochgradig dynamischen Netzwerke eignen sich die herkommlichen Paradig-
men (z.B. das Client/Server-Paradigma) nur bedingt.

Doch konnten mobile Agenten die an sie gestellten Erwartungen in der Praxis nicht gdnzlich
erfiillen, was unter anderem auf das schlechte Abschneiden existierender Agentenplattformen
hinsichtlich der Migrationseffizienz mobiler Agenten zuriickzufiihren ist. Speziell dieser Kritik-
punkt wurde in einer Reihe von Untersuchungen beleuchtet, woraus Losungsvorschlage zur Op-
timierung des Migrationsprozesses abgeleitet wurden. Diese Losungsvorschldge fanden Einzug
in den Entwurf des Kalong-Mobilitdtsmodells, welches Agenten eine sehr effiziente Migration
erlaubt. Hierbei konnen die Agenten adaptiv zur Laufzeit eigene Migrationsstrategien erstellen
und so entscheiden, auf welche Art und Weise ihr Programmcode und ihre Daten von einem
Ausfiihrungsort zum anderen transferiert werden sollen.
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4 Konzeption der kontextabhiangigen und

eigenverantwortlichen Migration

Das in diesem Kapitel zu entwickelnde Konzept einer kontextabhingigen, autonomen und ei-
genverantwortlichen Migration mobiler Agenten in heterogenen Umgebungen umfasst im We-
sentlichen zwei Aspekte. Als erstes sollen allgemein die Handlungs- und Entscheidungsmoglich-
keiten eines mobilen Agenten durch kontinuierliche Wahrnehmung seiner dynamischen Umwelt
erweitert werden. Die Wahrnehmung umfasst hierbei sowohl die in der Umwelt vorhandenen
Ressourcen als auch die Vielfalt der Vorgédnge in der Umwelt. Diese Umweltinformationen bilden
die Basis fiir eine hohere Autonomie des Agenten gegentiber seinem Benutzer, da Informationen
tiber vorhandene Ressourcen fortan zum Umweltmodell eines Agenten gehoren und nicht von
dem Benutzer (oder dem Programmierer) vorgegeben werden miissen. Sie stellen aber auch die
Grundlage fiir die kontextabhdngige Migration dar, denn ein Agent bekommt die Moglichkeit
eine Migrationsentscheidung abhéngig von den Gegebenheiten der Umwelt zu fallen.

Der zweite Aspekt des Konzeptes betrifft die Migration selbst und adressiert zum einen alle
Phasen eines Migrationsvorgangs, zum anderen aber auch etwaige Mafinahmen zur Absicherung
dieses Vorgangs, um das Risiko des Verlustes eines Agenten bzw. des Verlustes der Kommunika-
tionsverbindung zu dessen Benutzer zu minimieren. Diese Absicherung ist Teil der eigenverant-
wortlichen Migration und entsprechende Mafsnahmen sollen von einem Agent autonom und in
Abhingigkeit von seiner gegenwartigen Umwelt getroffen werden konnen. Auf diese Weise kann
ein Agent sich selbstindig in offenen Netzen bewegen, um den zur Bearbeitung seiner Aufgabe
angemessenen Ausfiihrungsort aufzusuchen, ohne dass der Benutzer das Risiko des Verlustes
seines Agenten eingeht.

Als eine Mafinahme zur Absicherung des Migrationsvorgangs soll ein Agent Kopien seiner
selbst in verschiedenen Ausfithrungsumgebungen hinterlassen konnen. Diese Kopien dienen ei-
nerseits als Sicherheitskopien fiir den Fall des Abbruchs von Kommunikationsverbindungen, an-
dererseits sollen diese Kopien aber auch aktiv Teilaufgaben bearbeiten konnen, um die Gesamt-
dauer einer Bearbeitung zu reduzieren, was insbesondere in oft kurzlebigen ad-hoc Netzwerken
von Vorteil sein kann. Durch die resultierende Erhéhung der Autonomie und Verantwortung ei-
nes Agenten einerseits, und der Moglichkeit Aufgaben in dynamischen Umgebungen schnell und
verldsslich zu bearbeiten anderseits, soll letztlich der Benutzer profitieren und entlastet werden,
da dieser nur noch Kenntnis dartiber besitzen muss, was ein Agent zu erledigen hat und nicht
mehr wie und vor allem wo der Agent die Aufgabe bearbeitet.

Die in dieser Arbeit adressierten Umgebungen (heterogene Infrastruktur- und ad-hoc Netzwer-
ke) bzw. deren besondere Charakteristiken stellen jedoch eine Reihe von Anforderungen an die
Wahrnehmung der Umwelt sowie an die Migration. Hierzu gehoren die Berticksichtigung der
Heterogenitit und damit einhergehend die Unterstiitzung moglichst vieler Discovery-Verfahren,
Arten der Ressourcenreprédsentation und Migrationsmechanismen. Hinsichtlich der moglichen
Dynamik der Umwelt, sollten diese dariiber hinaus zur Laufzeit an die Umweltbedingungen ad-
aptiert werden konnen, sodass die Wahrnehmung der Umwelt und die Migration von Agenten
verldsslich und effizient realisiert werden konnen. Die einzelnen Gesichtspunkte werden im Fol-
genden naher erldutert.
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Kontextabhidngigkeit Der Begriff des Kontextes soll sich in diesem Fall auf die Umwelt des
Agenten beziehen, welche ausschliefilich die fiir einen Agenten interessanten Entitdten respektive
Ressourcen enthilt. Die Moglichkeit abhéngig von dieser Umwelt Aktionen auszufiihren, bedeu-
tet, dass ein Agent ein Modell seiner Umgebung benétigt und iiber etwaige Ereignisse in seiner
Umgebung informiert werden muss. Sobald die Umwelt einen bestimmten, durch den Agenten
vorgegebenen Zustand eingenommen hat oder ein festgelegtes Ereignis aufgetreten ist, wird der
Agent informiert und kann sich zur Ausfiihrung einer Aktion entschlieflen.

Migration und Verteilung Unter einer Aktion als Antwort auf ein Umweltereignis lassen sich
prinzipiell beliebige Operationen verstehen. Der Fokus dieser Arbeit liegt jedoch insbesondere
auf den anwendungsunabhingigen Aktionen des Migrierens und Verteilens bzw. Klonens. Die
Migration wird hierbei als das Verschieben eines Agenten von einer Ausfiihrungsumgebung in
eine andere angesehen, wihrend das Klonen das Erzeugen einer Kopie des Agenten in einer ent-
fernten Ausfithrungsumgebung bezeichnet, was im Kontext dieser Arbeit auch als Distribution
(von lat. distribuere, dt. zuteilen, verteilen) eines Agenten verstanden wird.

Heterogene Umgebungen Die Ausfithrung eines Agenten geschieht nicht zwangslaufig in ei-
ner statischen und homogenen Umgebung, sondern vielmehr in dynamischen Umgebungen, in
denen der Agent auf wechselnde heterogene Systeme trifft. Die Heterogenitat zielt hierbei nicht
nur auf die Hardware der einzelnen Gerite, sondern ebenfalls auf die Softwareinfrastruktur. Mit
der Migration bzw. Distribution eines Agenten in heterogenen Umgebungen sei jedoch weni-
ger die Ausfiihrung in verschiedenartigen Ausfithrungsumgebungen (z.B. auf unterschiedlichen
Agentenplattformen) gemeint, sondern vielmehr die Adaption des Agenten an unterschiedliche
Verfahren und Modelle, die in den verschiedenen Umgebungen eingesetzt werden. Dies betrifft
insbesondere Verfahren zum Austausch von Ressourceninformationen, Migrationsverfahren so-
wie Reprasentationsmodelle fiir Ressourcen. Speziell die Kenntnis der unterschiedlichen Charak-
teristiken von ad-hoc und Infrastrukturnetzwerken und die damit einhergehende Vielfalt an Ver-
fahren und Modellen sowie die damit verbundenen speziellen Anforderungen sollen von einem
Agenten bei der Migration berticksichtigt werden.

Selbstorganisation Die Forderung, dass die Distribution von dem Agenten selbst organisiert
werden soll, geht einher mit der konstituierenden Eigenschaft der Autonomie von Agenten. Der
Benutzer soll seinen Agenten lediglich mit einer Aufgabe betrauen miissen, wie und vor allem wo
diese Aufgabe bearbeitet wird, soll transparent sein. Der Agent soll selbst entscheiden koénnen,
abhingig von dessen Kontext, ob er die Aufgabe lokal oder entfernt bearbeiten mochte und ob es
gegebenenfalls effektiver wire, weitere Instanzen seiner selbst mit Teilaufgaben zu betrauen und
im Netzwerk zu verteilen. Letztgenannter Punkt unterscheidet die Selbstorganisation auch von
der Autonomie, da neben einer selbstindigen Entscheidung auch unter Umstdnden komplexere
Verwaltungsaufgaben hinsichtlich der Verteilung und spéteren Zusammenfiihrung von einem
Agenten iibernommen werden miissen.

Eigenverantwortlichkeit Wie oben bereits erwédhnt soll die Entscheidung eines Agenten zu mi-
grieren oder sich zu verteilen autonom getroffen werden. Der Agent bestimmt also selbstindig
tiber die Ausfiihrung einer bestimmten Aktion. Eine Aktion aus eigenem Antrieb auszufiihren
umfasst jedoch nicht zwangsldufig, sondern hochstens implizit, dass der Agent auch die da-
mit verbundene Verantwortung iibernehmen muss. Die Forderung nach Eigenverantwortlich-
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keit soll daher explizit ausdriicken, dass der Agent die Konsequenzen seiner Aktionen kennen
und ggf. notige Vorkehrungen treffen muss, um ein Scheitern der Bearbeitung oder den Verlust
des Kontaktes zu seinem Benutzer aufgrund autonom geféllter Migrations- oder Verteilungsent-
scheidungen zu verhindern. Insbesondere fiir die Migration und Distribution in dynamischen
Umgebungen bedeutet dies, dass der Agent zum Beispiel das Hinterlegen von Sicherheitskopi-
en veranlassen, Transaktionskontrollen fiir den Transfer beantragen oder tiber grofiere Distanzen
und Zeitraume hinweg den Kontakt zu seinem Benutzer wieder herstellen konnen muss.

Der Rest des Kapitels gliedert sich wie folgt: der nachfolgende Abschnitt 4.1 erldutert die weite-
re Motivation fiir die kontextabhédngige, eigenverantwortliche Migration unter anderem anhand
der konstituierenden Charakteristiken mobiler Agenten. Im Anschluss daran folgt eine Beschrei-
bung verschiedener Anwendungsszenarien, die die praktischen Einsatzmoglichkeiten des Kon-
zeptes verdeutlichen sollen. Basierend auf diesen Szenarien werden in Abschnitt 4.3 die Anfor-
derungen an den Benutzer, die Agenten und die Ausfithrungsumgebung zur Unterstiitzung des
Konzeptes erarbeitet.

Nach diesen einfithrenden Abschnitten beginnt die Ausgestaltung des Konzeptes mit dem Ab-
schnitt 4.4, in dem das Modell einer Ressourcenumwelt entwickelt wird. Hierzu gehtren vor
allem die Identifikation von Entitdten und relevanten Umweltereignissen. Dieses Modell stellt
schliefdlich die Basis fiir die Resource Awareness-Komponente dar, welche als Teil der Middlewa-
re dafiir verantwortlich ist, ein Umweltmodell zu erstellen und kontinuierlich zu aktualisieren.
Auf die einzelnen Aufgaben dieser Komponente wird in Abschnitt 4.5 ndher eingegangen. Der
Aspekt der eigenverantwortlichen Migration wird in den darauf folgenden Abschnitten 4.6 und
4.7 betrachtet, in denen das zu verwendende Mobilitdtsmodell spezifiziert wird und anschlie-
end die Aufgaben einer Migrationskomponente beschrieben werden, welche als Middleware-
Komponente fiir alle Belange der Migration sowie etwaiger Sicherungsmafinahmen zustdndig
ist. Den Abschluss des Kapitels bildet die Betrachtung zweier verwandter Arbeiten, die entwe-
der ein dhnliches Ziel mit anderen Ansaitzen verfolgen oder dhnliche Ansitze in einem anderen
Kontext verwenden.

4.1 Motivation

In Abschnitt 322 wurden zwei Definitionen mobiler Softwareagenten nach
[Braun und Rossak 2005] gegeben. Die Definitionen unterscheiden sich in der jeweiligen
Perspektive, die sie auf das Konzept eines Softwareagenten einnehmen. Die erste Definition
fokussiert den Benutzer (auch als Eigentiimer eines Agenten verstanden), wahrend die zweite
Definition eine eher technik-zentrierte Sicht einnimmt. Diese Definitionen lassen sich wie folgt

zusammenfassen:

Ein mobiler Agent agiert als Reprisentant seines (nomadischen) Benutzers und kann in einem
Netzwerk asynchron Aufgaben in dessen Auftrag ausfiihren. Zur Bearbeitung der Aufgaben
kann sich der Agent im Netzwerk zusammen mit seinem Programmcode und seinem Ausfiih-
rungszustand frei bewegen. Der Agent kennt seinen Benutzer und kehrt nach abgeschlossener
Bearbeitung schliefSlich zu diesem zuriick um die Ergebnisse zu prisentieren.

Die Eigenschaften der Autonomie, Reaktivitat und Proaktivitit eines Agenten, wie sie als kon-
stituierende Charakteristiken durch [Wooldridge und Jennings 1995] beschrieben wurden, finden
in diesen Definitionen von mobilen Agenten keine explizite Erwdhnung. Es ist unklar, ob diese
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Kriterien auch auf die Eigenschaft der Mobilitdt an sich anzuwenden sind, was die Fragen auf-
wirft: 1) ob sich ein Agent autonom in einem Netzwerk, angetrieben entweder durch duflere Ein-
fliisse (reaktiv) oder eigene Initiative (proaktiv) bewegen konnen sollte, 2) was die Ausloser fiir
eine Migrationsentscheidung sind, 3) welche besonderen Mafinahmen ein Agent in dynamischen
Umgebungen treffen muss, um den Verlust des Kontaktes zu seinem Benutzer zu verhindern
und seine eigene Integritdt zu wahren und 4) wie der Benutzer in diesem Fall den Zugriff und die
Kontrolle tiber seine Agenten behalt?

In dieser Arbeit wird argumentiert, dass eine Migrationsentscheidung eines Agenten autonom
von diesem getroffen werden darf, wobei diese Entscheidung sowohl reaktiv aufgrund von Um-
weltereignissen als auch proaktiv aus eigenem Antrieb erfolgen kann. Da die Mechanismen der
Migration neben dem Verschieben zusitzlich auch das entfernte Klonen eines Agenten erlauben,
soll den Agenten dariiber hinaus auch das selbstbestimmte Erzeugen von Duplikaten erlaubt
werden, sofern es die Bearbeitung ihrer Aufgabe voran bringt. In beiden Fillen soll der Agent
jedoch in die Pflicht genommen werden, selbst Vorkehrungen fiir den Fall des Verlustes der Ver-
bindung zu seinem Benutzer zu treffen und somit eine Migration bzw. Verteilung in eigener Ver-
antwortung durchzufiihren. Zusétzlich wird gefordert, dass der Benutzer die Kontrolle tiber seine
Agenten behalten und jederzeit, sofern eine Kommunikationsverbindung zu diesen besteht, die
Agenten, ggf. auch deren Duplikate und Sicherheitskopien, in seine aktuelle Ausfiihrungsumge-
bung zurtiick beordern kénnen soll. Fiir diese Punkte sollten Agentenrahmenwerke den Entwick-
lern von Agenten entsprechende Funktionen als Teil ihres Rahmenwerkes (engl. framework) zur
Verfiigung stellen. In den folgenden Abschnitten werden daher eine Reihe von Anforderungen
erarbeitet und notige Komponenten in der Middleware identifiziert, die es Agenten erlauben, ih-
re sich verdndernde Umgebung wahrzunehmen und sich autonom und eigenverantwortlich in
dieser zu bewegen.

Bei der Gestaltung der Middleware-Komponenten sollen unter anderem auch die Anforde-
rungen an die Programmschwerpunkte Konvergenz und Komplexitit aus dem Forderprogramm
IT2006 des BMBF! berticksichtigt werden [BMBF 2007], durch die einerseits ein hohes Mafd an
Interoperabilitdt und andererseits das Verbergen der internen Komplexitidt des Systems gegen-
tiber dem Benutzer gefordert wird. Die Interoperabilitat ist insbesondere wichtig, da sowohl mo-
bile (nomadische) Benutzer als auch mobile Agenten unter Umstdnden mit einer Vielzahl ver-
schiedenartiger Systeme und Umgebungen konfrontiert werden, deren angebotene Ressourcen
nutzbar gemacht werden sollten. Das Verbergen der Komplexitit geht einher mit der Forderung
nach Autonomie fiir mobile Agenten und soll letztendlich den Benutzer entlasten. Fiir den Benut-
zer steht schliefilich der Nutzen eines Agenten im Vordergrund und je selbstdndiger der Agent
ist, desto weniger Aufmerksamkeit und Verstindnis gegeniiber dem System muss der Benutzer
aufbringen, wobei die grundsatzliche Moglichkeit zur Kontrolle und Einflussnahme seitens des
Benutzers erhalten bleiben muss.

Alle oben aufgefiihrten Punkte zusammen bilden dartiber hinaus die Grundlage, mobile Agen-
ten als stindige Begleiter eines (nomadischen) Benutzers einzusetzen. Im Zuge der allgegenwir-
tigen Informationsverarbeitung (engl. ubiquitous computing) sollten nicht nur informationsverar-
beitende Gerdte durchgangig verftigbar sein, der Benutzer sollte auch jederzeit und tiberall auf
seine eigenen, unter Umstidnden an ihn angepassten Anwendungen zugreifen konnen. Hierfiir
wiirde sich die Realisierung der Anwendungen mittels mobilen, autonom dem Benutzer folgen-
den Agenten, anbieten. Die im nédchsten Abschnitt beschriebenen Anwendungsszenarien werden
diesen Aspekt weiter verdeutlichen.

!Bundesministerium fiir Forschung und Bildung
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4.2 Anwendungsbeispiele

In den folgenden Abschnitten werden fiinf Anwendungsszenarien entwickelt, die teils unter-
schiedliche Aspekte und unterschiedliche Sichten auf das vorgestellte Konzept der kontextab-
hingigen und eigenverantwortlichen Migration abdecken. Die hier aufgefiihrten Beispiele sollen
den Sinn und Nutzen einer Migration, abhédngig von der Wahrnehmung der Umwelt, verdeut-
lichen und Anwendungsmaoglichkeiten aufzeigen, die den Einsatz des Konzeptes in der Praxis
rechtfertigen sollen.

4.2.1 Beispiel 1: Verteilte Berechnungen

Die verteilte Bearbeitung einer rechenintensiven Aufgabe ist ein praktisches Beispiel fiir den Ein-
satz mobiler Agenten. Wiirde man einen einzelnen stationdren Agenten mit dieser Aufgabe be-
trauen, so hinge die Berechnungszeit allein von der lokalen Umgebung des Agenten ab. Ist das
Gerdt, auf dem der Agent lduft, ressourcenarm oder laufen eine Reihe anderer Prozesse nebenher,
so ist entweder eine relativ lange Berechnungszeit zu erwarten oder die Berechnung kann unter
Umstédnden auch tiberhaupt nicht durchgefiihrt werden.

Zwei interessante Moglichkeiten bieten sich in diesem Fall an, um eine schnelle Berechnung zu
ermoglichen. Entweder der Agent selbst migriert auf ein anderes System, welches mehr (freie)
Ressourcen bietet (zum Beispiel einen schnelleren Prozessor oder mehr Speicher) oder Teile der
Aufgabe werden, sofern dies moglich ist, auf andere Systeme verteilt, dort berechnet und die Er-
gebnisse fiir eine spdtere Zusammenfithrung wieder an das Ursprungssystem zuriick gesandt.
Beide Fille stellen besondere Anforderungen an die zugrunde liegende Infrastruktur des Agen-
ten. Zum einen miissen die Adressen (idealerweise auch die Ressourcenausstattung) anderer
erreichbarer Systeme bekannt sein und zum anderen muss ein Mechanismus existieren, der es
erlaubt, den Programmcode, also den zu berechnenden Algorithmus, sowie bestimmte Berech-
nungsparameter an ein entferntes System zu tibermitteln.

Im Folgenden wird ein Szenario entworfen, welches eine verteilte Berechnung eines Algorith-
mus mit Hilfe mobiler Agenten prasentiert. Zur besseren Veranschaulichung wird als Aufgabe
die Berechnung der Mandelbrotmenge? genommen. Diese Aufgabe lésst sich einfach in mehrere
Teilaufgaben zerlegen, da die einzelnen Berechnungsergebnisse unabhangig von vorherigen Er-
gebnissen sind. Ausgangspunkt sei ein Master-Agent M, der auf einem Computer C, gestartet
wird. Dieser Agent besteht aus zwei Teilen, einerseits dem Programmcode P; zum Berechnen der
Mandelbrotmenge und andererseits dem Programmteil P, zum Zerlegen der Gesamtaufgabe in
Teilaufgaben bzw. zum Zusammentfiihren der Teilergebnisse zu einem Gesamtergebnis. P erwar-
tet fiir die Berechnung einen Bereichsparameter, der den zu berechnenden Abschnitt der Mandel-
brotmenge reprisentiert’, P» verlangt die Adresse des Agenten, an den das Ergebnis nach Ende
der Berechnung tibermittelt werden soll.

Bevor ein Agent mit der Ausfithrung des Algorithmus beginnt, tiberpriift er zunéchst, ob es
von Vorteil wire, die ihm tibergebene Aufgabe als Ganzes selbst zu bearbeiten (zum Beispiel
wenn der zu berechnende Bereich sehr klein ist) oder ob es ggf. sinnvoller wére, die Aufgabe
in weitere Teilaufgaben zu unterteilen. Im ersten Fall wird die Berechnung einfach durchgefiihrt
und das Ergebnis an den auftraggebenden Agenten zuriick gesandt. Im zweiten Fall jedoch kann

2Fiir eine Erklarung der Mandelbrotmenge und deren Berechnung sei unter anderem auf [Wikipedia 2007a,
Munafo 2007] verwiesen

3Da das Gesamtergebnis der Berechnung als Bild dargestellt werden kann, eignet sich als Bereichsparameter die Start-
und Endzeile des Bildes.
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der Agent nach weiteren Geridten suchen, denen er eine Teilaufgabe anvertrauen kann. Einzige
Bedingung ist, dass auf diesen Gerdten noch kein Agent ausgefiihrt wird, der bereits die Man-
delbrotmenge berechnet. Abhédngig von der Anzahl der gefundenen Kandidaten, kann der Agent
nun seine Aufgabe in gleich grofie (oder abhingig von der Ressourcenausstattung der Gerite
auch in unterschiedlich grofle) Teile gliedern und die Teilaufgaben an die entfernten Geréte tiber-
mitteln.

| (++)160-199 |
\ ni=d
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Abbildung 4.1: Anwendungsbeispiel: Verteilte Berechnung der Mandelbrotmenge.
Die angegebenen Zahlenwerte représentieren die zu berechnenden Bildzeilen
(eigene Darstellung)

Da nicht im Vorwege davon ausgegangen werden kann, dass der entsprechende Programmco-
de auf allen Computern vorhanden ist, soll der Programmcode in Form eines mobilen Agenten
zu diesen Computern transferiert werden. Hierfiir wird der Mechanismus des entfernten Klo-
nens (engl. remote cloning, vgl. Abschnitt 3.1.2) verwendet, der eine exakte Kopie des Agenten an
die entfernten Computer iibermittelt und dort deren Ausfiihrung startet. Die fiir die Ausfiihrung
benodtigten Parameter werden im Rahmen des Klonprozesses an die neuen Instanzen iibergeben,
hierbei zeigt der Adressparameter fiir Programmteil P, auf die Agenteninstanz, die die Auftei-
lung der Aufgabe durchgefiihrt hat. Nach dem Starten der neuen Agenteninstanzen tiberpriifen
diese wiederum, ob sie ihren Teil der Aufgabe selbst bearbeiten oder ob es sinnvoller wére, wei-
tere Plattformen in die Berechnung einzubeziehen (siehe oben). Auf diese Weise spannt sich ein
Berechnungsbaum im Netzwerk auf. Die Teilergebnisse werden von jedem Knoten, der seiner-
seits Teilaufgaben vergeben hat, zusammengefasst und nach vollstindiger Integration den Asten
des Baumes entlang bis zum Master-Agenten M auf dem Computer Cj geleitet.

In dem Szenario in Abbildung 4.1 ist eine mogliche Verteilung der Berechnung dargestellt. Der
Benutzer tibergibt eine Aufgabe an einen Agenten, welcher daraufhin tiberpriift, ob es sinnvoll
wire, die ihm {ibertragene Aufgabe in weitere Teilaufgaben zu unterteilen. In seiner Umwelt
(durch das grofie Rechteck dargestellt) finden sich vier freie Plattformen, die der Agent in die
Berechnung mit einbeziehen kann. Er trifft die Entscheidung, alle Rechner mit einzubeziehen
und lésst einen Klon seiner selbst auf jeden Rechner migrieren. Die Klone ihrerseits tiberpriifen
auf den entfernten Rechnern wiederum, ob die Aufgabe wiederholt zerlegbar und weitere freie
Ressourcen bekannt sind. Die in der Abbildung dargestellten Zahlen reprasentieren dabei die zu
berechnenden Bildzeilen.

Das hier beschriebene Vorgehen wird zwar nicht zu einer optimalen Berechnungszeit fiihren,
wohl aber zu einer moglichen Reduzierung derselben, ohne einen besonderen Mehraufwand sei-
tens des Anwendungsprogrammierers. Die hier beschriebenen Mechanismen erlauben einen ho-
heren Abstraktionsgrad bei der Programmierung von verteilten Berechnungen, da die Mecha-
nismen zur Verteilung der Aufgaben im Netzwerk idealerweise von der Infrastruktur, das heifst
von der Agentenplattform, bereit gestellt werden. Insbesondere hervorzuheben ist die allgemei-
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ne Verwendbarkeit dieses Ansatzes. So lasst sich die Berechnung der Mandelbrotmenge einfach
durch jedwede andere Aufgabe ersetzen, die Bearbeitung erfolgt dann selbstorganisiert im Netz-
werk. Selbstorganisiert bedeutet in diesem Fall, dass das Deployment der Agenten entfillt, da
sowohl Programmcode als auch Daten durch entferntes Klonen automatisch im Netzwerk ver-
breitet werden. Hierbei konnen stark belastete oder ressourcenarme Gerédte von der Berechnung
ausgenommen werden, falls zusdtzlich die Auslastung einzelner Computer berticksichtigt wird.

Unberticksichtigt bleibt hingegen die Frage, inwiefern sich das Paradigma mobiler Agenten
zum Beispiel vom Paradigma der entfernten Auswertung (engl. remote evaluation, vgl. Abschnitt
3.1.4) in diesem Szenario unterscheidet, und ob der Einsatz mobiler Agenten nicht tiberfliissig ist
und zu hoheren Unkosten beziiglich des Ressourcenverbrauchs fiihrt. Hierfiir sei auf Abschnitt
3.2.5 sowie [Braun u. a. 2005] verwiesen. Dort wird vorgeschlagen, den Einsatz mobiler Agenten
in verteilten System der Einfachheit halber anderen Paradigmen in jedem Fall vorzuziehen und
den Nachteilen mobiler Agenten (zum Beispiel die Verursachung hoheren Datenaufkommens im
Netzwerk) durch adaptive Mechanismen zu entgegnen. Zum Beispiel konnte man dieses Szenario
weitergehend optimieren, wenn man den Programmteile P nicht an jene Knoten {iibertrégt, de-
ren Bereichsparameter einen so kleinen Abschnitt eingrenzen, dass sich eine weitere Aufteilung
der Aufgaben nicht lohnt. Auch koénnte man fordern, dass die Ergebnisse nicht den Asten des
Baumes entlang versandt werden, sondern direkt dem Master-Agenten tibermittelt werden. Eine
weitere Moglichkeit bestiinde in der kontinuierlichen Beobachtung der Umwelt, um zum Beispiel
eine (Teil-)Aufgabe, ggf. wiahrend ihrer Berechnung, weiter aufzuteilen, sobald neue Computer
dem Netzwerk beitreten, oder einen Agenten innerhalb des Netzwerkes auf andere Gerite zu
verschieben, sobald die Auslastung eines Gerétes durch andere nebenldufige Prozesse zu hoch
wird.

4.2.2 Beispiel 2: Selbstorganisierende Dienstnetzwerke

Eine Firma bietet ihren Kunden im Internet eine Reihe von Diensten an. Jeder angebotene Dienst
soll stindig verfiigbar sein und eine moglichst kurze Antwortzeit bieten. Anstatt teure Server-
hardware anzuschaffen, sollen die ohnehin meist brachliegenden Ressourcen der Mitarbeiter-
Computer fiir die Erbringung der Dienste genutzt werden, ohne jedoch die Mitarbeiter bei ih-
rer Arbeit zu beeintrachtigen*. Da jeder Dienst von einem (oder mehreren) Agenten angeboten
wird, miissen auf allen Computern entsprechende Ausfithrungsumgebungen installiert werden,
die automatisch im Hintergrund gestartet werden, sobald ein Mitarbeiter sich an seinem Com-
puter anmeldet und automatisch beendet werden, sobald ein Mitarbeiter seinen Computer am
Feierabend herunterfdhrt.

Alle laufenden Ausfiihrungsumgebungen tauschen in regelmafSiigen Intervallen per Multicast
Informationen tiber die bei ihnen laufenden Agenten bzw. Dienste und deren Auslastung aus.
Auf diese Weise hat jede Ausfithrungsumgebung eine komplette Sicht auf das Netzwerk mit al-
len angebotenen Diensten und kann bei Empfang einer Dienstanfrage, diese an einen Agenten
weiterleiten, welcher einen entsprechenden Dienst erbringt. Um einerseits die Verfiigbarkeit al-
ler Dienste zu garantieren und andererseits moglichst kurze Antwortzeiten zu erreichen, haben
die Agenten die Moglichkeit innerhalb des Netzwerkes zu migrieren und sich selbst auf anderen
Computern zu reproduzieren. Wenn beispielsweise ein Mitarbeiter seinen Computer herunter-
fahrt und damit die Ausfiihrungsumgebung beendet, bekommen alle dort laufenden Agenten
ein Signal und migrieren auf einen beliebigen anderen Computer. Sofern immer mindestens ein

“Nach dem Vorbild von Seti@Home [Berkeley University 2007] oder grid.org [United Devices 2007].
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Computer eingeschaltet bleibt, ist die Verfiigbarkeit sichergestellt. Ein Fehler, der zum unerwar-
teten Absturz eines Computers oder einer Ausfiihrungsumgebung und damit zum Verlust ei-
nes Dienstagenten fiihrt, wird von den anderen Ausfithrungsumgebungen nach Ausbleiben einer
Multicast-Nachricht von dieser Plattform schnell erkannt und es kénnen geeignete Mafinahmen
(z.B. Starten einer Sicherheitskopie des Agenten oder Benachrichtigen des Administrators) ergrif-
fen werden. Um moglichst kurze Antwortzeiten eines Dienstes zu erreichen, ist es notwendig, die
Auslastung der Dienste zu {iberwachen. Stellt ein Agent fest, dass seine Ausfithrungsumgebung
durch andere Diensterbringer stark ausgelastet ist, kann er von sich aus in eine andere Ausfiih-
rungsumgebung migrieren. Agenten, die selber stark ausgelastet sind, kénnen ein Duplikat ihrer
selbst auf eine beliebige, vornehmlich wenig ausgelastete Ausfithrungsumgebung transferieren
und somit fiir Lastverteilung sorgen. Letztendlich kann nattirlich auch der Benutzer, sobald er
die Ressourcen seines Computers fiir eigene Zwecke braucht, Agenten von seiner Plattform auf
andere Plattformen migrieren lassen.

4.2.3 Beispiel 3: Ad-hoc Tauschboérsen

Herkommliche Tauschborsen beruhen entweder auf einem zentralen Verzeichnis oder auf der
Weiterleitung von Suchanfragen durch das gesamte Netzwerk. Sie adressieren vornehmlich Weit-
verkehrsnetze und sind auf den Umgang mit Tausenden oder Millionen von Klienten ausgelegt.
Wenn ein Benutzer eine Suchanfrage aufgibt, so wird diese Anfrage an das zentrale Verzeichnis
tibermittelt bzw. bei dezentralen Tauschborsen zwischen den Knoten des Netzwerkes postuliert.
Als Ergebnis erhilt der Benutzer eine Ergebnisliste, aus der bestimmte Titel ausgew&hlt und auf
das lokale Gerét geladen werden konnen.

Die Gegebenheiten in mobilen ad-hoc Netzwerken unterscheiden sich stark von Infrastruk-
turnetzwerken, wodurch auch andere Anforderungen an eine Tauschborse entstehen. Die wich-
tigsten Punkte hierbei sind das Fehlen einer Infrastruktur, das unter Umstdnden zeitlich kurze
Bestehen eines solchen Netzwerkes, die geringe Datenrate zwischen den Netzwerkknoten sowie
die instabilen Verbindungen zwischen den Teilnehmern. Da ein ad-hoc Netzwerk nur wenige,
oftmals sogar nur zwei Teilnehmer umfasst, ist die Wahrscheinlichkeit, auf Anhieb ein positives
Ergebnis auf eine Suchanfrage zu erhalten, eher gering. Daraus folgt, dass Suchanfragen tiber
einen ldngeren Zeitraum in unterschiedlichen ad-hoc Netzwerken mit wechselnden Teilnehmern
gestellt werden miissen, um letztlich ein passendes Angebot zu finden.

In diesem Beispiel wird davon ausgegangen, dass der Benutzer einen Agenten mit ein oder
mehreren Suchanfragen betraut und diesen dann vorerst auf dem eigenen Gerét beldsst. Des Wei-
teren wird davon ausgegangen, dass Geriéte, die sich in gegenseitiger Funkreichweite befinden,
automatisch ein ad-hoc Netzwerk aufbauen, der Benutzer also nicht stindig seine Zustimmung
geben muss. Auf diese Weise wiirde das Gerét des Benutzers im Alltag stindig Kontakt zu ande-
ren Geraten aufnehmen konnen: an der Kasse im Kaufhaus, in der Stralenbahn, im Restaurant
oder in der Konzerthalle.

Der Suchagent des Benutzers wird aktiv, sobald sich ein entferntes Gerédt in Reichweite be-
findet. Zu diesem Zeitpunkt migriert jeweils ein Klon des Agenten auf alle erreichbaren Geréte
und durchsucht deren Verzeichnisse auf mogliche Ubereinstimmungen mit der Anfrage des Be-
nutzers. Da die Agenten weitgehend autonom agieren sollen, entscheiden sie selbstdndig, mit
welchen Daten sie zu ihrem Besitzer zurtick migrieren sollen. Auf diese Weise sammelt ein Agent
moglicherweise eine ganze Reihe verschiedener Daten auf dem Gerit seines Benutzers an, wel-
chem es spéter obliegt, manuell eine Auswahl der Daten zu treffen.
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4.2.4 Beispiel 4: Kaufhausagent

In diesem Szenario sollen einem Kaufhausbesucher Informationen, Hilfestellungen sowie Rabatte
oder Gewinnspielchancen durch einen personlichen Kaufhausagenten (KA) geboten werden. Der
Kaufhausagent hat hierbei folgende Kompetenzen:

Wegweiser Der KA kann den Kunden durch das Kaufhaus leiten, ihm den Weg zu bestimmten
gesuchten Produkten weisen und Etagenplédne anzeigen.

Produktinformationen Der Kunde kann iiber den KA Informationen zu samtlichen Produkten
des Kaufhauses abfragen. Dies konnen zum Beispiel ausfiithrliche Produktbeschreibungen,
technische Datenblitter, Preislisten, Sonderangebote, Werbespots, Inhaltsstoffe, Herkunfts-
orte, Informationen fiir Allergiker, Produktvergleiche, Kundenbewertungen etc. sein.

Gewinnspiele Der KA soll dem Kunden Gewinnspiele unterbreiten konnen. Hierbei werden
dem Benutzer Aufgaben gestellt, die er im Kaufhaus erfiillen muss. Vorstellbar wire zum
Beispiel eine Rabatt-Rallye zu ausgewé&hlten Produkten, wobei zu jedem Produkt eine Frage
beantwortet werden muss. Nach erfolgreicher Bearbeitung der gestellten Aufgaben, stehen
dem Kunden schliefslich Preise oder Rabatte an der Kasse zu.

Statistiken Neben dem Mehrwert fiir den Kunden, kann auch das Kaufhaus von dem Agenten
profitieren, da dieser durchgehend Daten erfasst, die zum Beispiel den Weg des Kunden
durch das Kaufhaus aufzeigen, die Aufenthaltsdauer in bestimmten Abteilungen oder vor
bestimmten Produktregalen, das Abfragen bestimmter Produktinformationen etc. Aufier-
dem konnte die allgemeine Kundenzufriedenheit steigen, denn der Kunde kann sich im
Kaufhaus besser zurecht finden, sich selbstidndig tiber Produkte informieren und ist nicht
auf die Verfuigbarkeit von Beratern angewiesen. Und schlieSlich bieten sich durch die Ge-
winnspiele die Moglichkeit, einem Kunden eine Reihe von Produkten zu préasentieren und
zu bewerben.

Fiir die technische Umsetzung dieser Punkte gibt es eine Reihe von Moglichkeiten. Im Kontext
dieser Arbeit stehen hierfiir insbesondere mobile Agenten und mobile Geréte, sowie der Einsatz
von ad-hoc Netzwerken im Vordergrund. Grundvoraussetzung ist, dass ein Kunde selbst {iber
ein mobiles Gerat verfiigt, welches die Fahigkeit besitzen muss, sich in ad-hoc Netzwerken an-
zumelden. Durch die zunehmende Verbreitung leistungsfdhiger digitaler Assistenten (zum Bei-
spiel Personal Digital Assistants oder Smart Phones), die iiber ein oder mehrere Funkschnittstel-
len (z.B. Bluetooth oder W-LAN) oder eine Infrarotschnittstelle zur Datentibertragung verfiigen,
ist diese Forderung durchaus erfiillbar. Auf Seite des Kaufhauses miissen flaichendeckend Funk-
bzw. Infrarotstationen platziert werden, sodass das mobile Gerit des Kunden kontinuierlich mit
mindestens einer Station verbunden ist. Hierbei ist es nicht zwangsldufig erforderlich, dass die
Stationen auch untereinander verbunden sind, da alle Kundendaten auf dem Gerit des Kunden
gespeichert und nur mit dessen ausdriicklicher Genehmigung im Kassenbereich des Kaufhauses
an einen Zentralcomputer tibermittelt werden.

Im Eingangsbereich des Kaufhauses wird ein Kunde iiber die Vorteile eines personlichen Kauf-
hausagenten informiert. Der Kunde muss selbst entscheiden, ob er einen solchen Agenten auf
seinem Gerdt mitnehmen mochte und dem Gerét ggf. die Verbindung zu den ad-hoc Netzwerken
des Kaufhauses gestatten. Tritt das Gerdt im Eingangsbereich dem dortigen ad-hoc Netzwerk bei,
so erstellt der zentrale Kaufhauscomputer eine neue Instanz eines Kaufhausagenten und versieht
diese mit einer eindeutigen ID, bevor die Instanz iiber das ad-hoc Netzwerk auf das mobile Gerit
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des Kunden migriert. Um dem Kunden eine lange Wartezeit fiir die Ubertragung aller Informatio-
nen (z.B. alle Produktbeschreibungen, Datenblitter etc.) zu ersparen, werden nur der Agent sowie
allgemeine Informationen (z.B. Etagenplidne, das Gewinnspiel) an das mobile Gerit {ibertragen,
spéater benotigte Informationen werden bei Bedarf von den jeweiligen Funkstationen angefordert.

Bewegt sich der Kunde mit dem Agenten durch das Kaufhaus, wechselt auch - bedingt durch
die geringe Ubertragungsreichweite der Funkschnittstellen - stindig das aktuelle ad-hoc Netz-
werk, in dem das Gerit gerade eingebucht ist. Dies kann zur Bestimmung des ungefdhren Auf-
enthaltsortes des Kunden verwendet werden, entweder durch Ortung aller erreichbaren Funk-
stationen oder tiber Latenzzeitmessungen bei der Nachrichteniibertragung zur Abschitzung der
Entfernung zur verbundenen Funkstation. Diese Informationen kann der Agent unter anderem
verwenden, um dem Kunden den Weg durch das Kaufhaus zu einem bestimmten Produkt zu
weisen oder um ungefihre Bewegungsprofile des Kunden zu erstellen.

Informationen zu bestimmten Produkten kann der Kunde sich durch Eingabe der EA-
Nummern (European Article Number oder einfach Strichcode) anzeigen lassen. Hierfiir werden von
dem Gerét benétigte Daten einfach mittels einer pull-Strategie von der néchstgelegenen Funksta-
tion nachgeladen. Die gleichen Prinzipien werden auch bei der Teilnahme an einem Gewinnspiel
verwendet. Der Kunde bekommt von seinem Agenten zum Beispiel die Vorgabe bestimmte Pro-
dukte innerhalb des Kaufhauses aufzusuchen. Dass ein Kunde sich wirklich bei dem Produkt be-
findet, kann der Agent durch seine bereits angesprochene Fahigkeit zur ungefdhren raumlichen
Orientierung feststellen. Auf dieselbe Art, wie der Agent Produktinformationen von den Funk-
stationen nachladen kann, werden auch Gewinnspielfragen nachgeladen, die von dem Kunden

beantwortet werden miissen.

Wenn der Kunde nach Beenden seines Einkaufs an die Kasse kommt, kann er selbst entschei-
den, welche Informationen des Agenten er an den zentralen Computer des Kaufhauses tibermit-
teln mochte. Hierzu gehoren zum Beispiel das Bewegungsprofil, personliche Kundendaten (z.B.
als Ersatz fiir eine Kundenkarte), Auswertung des Gewinnspiels etc. Da alle kundenbezogenen
Daten ausschliefilich lokal auf dem mobilen Gerit des Benutzers liegen, hat dieser die komplette
Kontrolle und kann Missbrauch seitens des Kaufhauses ausschlieflen, solange er der Ubertragung
nicht ausdriicklich zugestimmt hat. Hat der Kunde im Laufe seines Aufenthalts im Kaufhaus Ra-
batte gesammelt (zum Beispiel durch Teilnahme an Gewinnspielen), so kann der zentrale Kauf-
hauscomputer entweder digitale Gutscheine an das mobile Gerét des Kunden tibermitteln oder
direkt Gutschriften im Kassensystem vornehmen. Auflerdem kann der Kassencomputer weiter-
fiihrende Informationen zu den gekauften Produkten (z.B. aktuelle Versionen von Handbiichern,
Informationen tiber Garantieleistungen etc.) an den Agenten des Kunden iibermitteln.

Nach Verlassen des Kaufhauses kann der Kunde schlie8lich selbst entscheiden, ob er seinen
personlichen Kaufhausagenten behalten oder von seinem mobilen Gerat entfernen mochte. Behélt
er den Agenten, so kann er fortan, auch ohne sich im Kaufhaus aufhalten zu miissen, die bereits
empfangenen Produktinformationen ansehen, zum Beispiel, um etwaige Kaufentscheidungen zu
Hause fallen zu konnen. Betritt der Kunde irgendwann ein weiteres Mal das Kaufthaus, so kann
der Agent bei Bedarf auch erneut verwendet werden. In diesem Fall konnen detaillierte Personen-
profile erstellt (wie heutzutage z.B. auch durch Kundenkarten) und an dem Einkaufsverhalten des
Kunden orientierte Werbung oder Gewinnspiele prasentiert werden.
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4.2.5 Beispiel 5: Mobiler Nachrichtendienst

Ein Nachrichtenagent hat die Aufgabe, fiir seinen Benutzer nach interessanten Nachrichten
(Politik-, Wetter-, Staunachrichten etc.) im Internet suchen. Hierfiir besucht er in regelméfSiigen
Zeitintervallen eine Menge vorgegebener Internetseiten, extrahiert bestimmte Informationen und
prasentiert diese seinem Benutzer in angemessener Weise. Der Benutzer kann die présentierten
Nachrichten bewerten, um dem Agenten anzuzeigen, ob die Inhalte fiir ihn interessant waren
oder nicht. Auf diese Weise lernt der Agent im Laufe der Zeit die Interessen seines Benutzers und
kann in Zukunft auf Basis des erlernten Wissens schon im Vorwege uninteressante Nachrichten
herausfiltern.

Fiir den Benutzer ist es daher von besonderer Bedeutung, diese bereits an die eigenen Interes-
sen adaptierte Agenteninstanz, fiir die Nachrichtenbeschaffung tiberall zur Verfiigung zu haben.
Es ist durchaus vorstellbar, die Instanz an einer zentralen Stelle im Internet zu hinterlegen und je
nach Aufenthaltsort des Benutzers, diesen Agenten auf das lokal zur Verfligung stehende Gerét
migrieren und von dort aus seine Arbeit verrichten zu lassen. Praktischer jedoch wére es, wenn
der Agent seinen Benutzer standig begleiten und ihm tiberall (zum Beispiel im Auto, in der Bahn,
zu Hause und im Biiro etc.) auf Anforderung die gesammelten Nachrichten prasentieren konnte.
Auflerdem konnte der Agent, sofern er unterwegs einen Internetzugang gestellt bekommt, aktu-
elle Nachrichten fiir seinen Benutzer aus dem Internet holen.

Die Bedingung in diesem Anwendungsbeispiel soll sein, dass der Benutzer ein mobiles Gerét
besitzt, welches tiber eine Funkschnittstelle verfiigt und sich automatisch in mobilen ad-hoc Netz-
werken registrieren kann. Auflerdem soll der Benutzer sich in keiner Weise um die Mitnahme des
Agenten kiimmern miissen. Der Agent muss selbst daftir Sorge tragen konnen, seinen Benutzer
zu begleiten und muss fiir Ausnahmefille (z.B. Verlust des Agenten) Vorkehrungen in Form einer
Art von Sicherheitskopie treffen kénnen.

Internet

B

Abbildung 4.2: Anwendungsbeispiel: Mitnahme eines personlichen Nachrichtenagenten
(eigene Darstellung)

Abbildung 4.2 zeigt ein Szenario, in dem der Nachrichtenagent seinen Benutzer sowohl zu
Hause, im Auto und schliefslich auch bei der Arbeit {iber aktuelle Nachrichten informieren kann,
und dabei versucht, jede sich bietende Moglichkeit der Nachrichtenbeschaffung zu nutzen. Es
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wird davon ausgegangen, dass der Benutzer morgens, bevor er sich auf den Weg zur Arbeit
macht, seinen Nachrichtenagenten auf dem heimischen Computer startet. Dieser verbindet sich
mit den entsprechenden Internetseiten, extrahiert die Informationen und filtert sie vorab nach
den Interessen des Benutzers. Der Agent beendet seine Arbeit sobald er ein Anzeichen dafiir
wahrnimmt, dass der Benutzer sich auf den Weg zur Arbeit begibt. Dies konnte zum Beispiel das
Herunterfahren des Computers oder ein Absinken der Verbindungsqualitat vom Computer zum
mobilen Gerédt des Benutzers sein. Wird ein solches Ereignis durch den Agenten wahrgenom-
men, migriert er moglichst verzogerungsfrei und effizient auf das mobile Gerét, d.h. er migriert
bestenfalls nur mit seinem Zustand sowie mit neuen Nachrichten auf das Gerit, sofern der Pro-
grammcode bereits auf dem Gerdt vorhanden ist.

Wihrend der Autofahrt ins Biiro, kann der Benutzer sich die aktuellen Nachrichten von dem
Agenten laut vorlesen lassen und somit die Zeit sinnvoll nutzen. Auf dem Weg muss der Benut-
zer eine Tankstelle anfahren, um neues Benzin aufzunehmen. Die Tankstelle bietet ihren Kunden
als besonderen Service, einen offentlichen Zugangspunkt fiir Agenten, inklusive eines Internet-
anschlusses an. Sobald das mobile Gerit sich in Funkreichweite der Basisstation der Tankstelle
befindet und Informationen iiber die dort angebotenen Ressourcen eingeholt hat, gibt es die In-
formation {iber den nutzbaren Internetzugang an den Nachrichtenagenten weiter.

Um die Energieressourcen des mobilen Gerétes zu schonen, entschlief3t sich der Agent, auf den
Zugangspunkt der Tankstelle zu migrieren, um von dort neue Nachrichten aus dem Internet zu
laden und die empfangenen Daten zu filtern. Da der Agent sich in eine nicht vertrauenswiirdige
Umgebung begibt, veranlasst er eine Sicherheitskopie seiner selbst, fiir den Fall des Verlustes,
auf dem mobilen Gerit zu erstellen. Nach Beendigung der Arbeit auf dem Zugangspunkt oder
bei drohendem Verlust der Funkverbindung zu dem mobilen Gerét des Benutzers, migriert der
Agent zusammen mit den neuen Nachrichten zuriick auf das mobile Gerit.

Im weiteren Verlauf der Fahrt kann der Agent dem Benutzer die neuen Nachrichten, ggf. zum
Beispiel auch Staumeldungen etc., prasentieren. Wenn der Benutzer schliefilich seinen Arbeits-
platz erreicht und den dortigen Computer einschaltet, nimmt der Agent die neu zur Verfiigung
stehenden Ressourcen wahr, migriert auf den Arbeitsplatzcomputer und verrichtet seine Aufga-
ben dort solange, bis sich der Benutzer mit seinem mobilen Gerdt wieder entfernt.

4.3 Anforderungsanalyse

Aus den im vorigen Abschnitt aufgefiihrten Beispielszenarien lassen sich eine Reihe von Anforde-
rungen ableiten. Fiir eine bessere Ubersicht sollen diese Anforderungen in vier Gebiete unterteilt
werden: 1) Anforderungen an den Benutzer, 2) Anforderungen an einen Agenten, 3) Anforderun-
gen an die Infrastruktur und 4) allgemeine Anforderungen an die Sicherheit.

An den Benutzer sollen moglichst wenig Anforderungen gestellt werden, da dieser schliefSlich
von dem Konzept profitieren soll. Idealerweise arbeiten die Mechanismen derart transparent,
dass der Benutzer die Funktionsweise nicht unbedingt verstehen muss, den Effekt aber sofort
erkennen kann. Auch an die Agenten sollen keine allzu hohen Anforderungen gestellt werden,
wenn auch zwangslaufig ungleich mehr als an den Benutzer. Die Anforderungen an den Agen-
ten sind fiir die Programmierer von Bedeutung, da sie mit neuen Moglichkeiten und Funktionen
der Infrastruktur umgehen, nicht jedoch die dahinter stehenden Mechanismen im Detail verste-
hen miissen. Die weitaus hochsten Anforderungen werden an die Infrastruktur bzw. die Ausfiih-
rungsumgebung gestellt. Unter Ausfithrungsumgebung sei an dieser Stelle in erster Linie nicht
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die Hardware-, sondern die Softwareinfrastruktur und insbesondere die Agentenplattform, ver-
standen, denn sie ist fiir die komplette Umsetzung der Mechanismen verantwortlich und muss
die entsprechenden Schnittstellen fiir die Agenten implementieren. Zuletzt sollen auch noch ei-
nige Anforderungen an die Sicherheit formuliert werden, denn ein praktischer Einsatz des Kon-
zeptes ist ohne Berticksichtigung grundlegender Sicherheitsiiberlegungen nicht verantwortbar.

4.3.1 Benutzer

Das Konzept der autonomen, eigenverantwortlichen Migration soll fiir den Benutzer einen Mehr-
wert und keine zusétzliche Belastung darstellen. Im Idealfall bemerkt der Benutzer nicht einmal,
dass sein Agent zeitweilig auf fremden Systemen ausgefiihrt wird, um die aufgetragene Aufga-
be zu bearbeiten. Fiir den Benutzer steht die moglichst schnelle Fertigstellung der Bearbeitung
im Vordergrund, sowie die Gewissheit, moglichst iiberall auf seinen Agenten zugreifen zu kon-
nen, egal ob er sich an einem festen Ort (z.B. zu Hause, im Biiro etc.) aufhélt oder in irgendeiner
Weise unterwegs ist (z.B. im Auto, im Restaurant etc.). So kann sich der Benutzer vollstindig
auf die Funktion des Agenten konzentrieren und sollte sich keine Gedanken tiber die Mechanis-
men machen miissen, die es dem Agenten erlauben, autonom seine Aufenthaltsorte zu wechseln,
um seinem Benutzer zu folgen oder sich im Netzwerk zur Beschleunigung der Bearbeitung zu
replizieren.

Insofern sollen an den Benutzer keine besonderen Anforderungen gestellt werden. Er muss sich
lediglich dartiber bewusst sein, dass Agenten die Fahigkeit besitzen, ihm zu folgen und sich bei
Bedarf auf fremden Systemen zu replizieren. Dass keine Anforderungen gestellt werden, bedeu-
tet allerdings nicht, dass dem Benutzer keine Moglichkeiten zur Kontrolle eingerdaumt werden
sollen. Nattirlich muss der Benutzer, sofern er es wiinscht und sofern dies moglich ist, jeder-
zeit die vollstandige Kontrolle tiber seine Agenten behalten. Hierzu gehort, dass er jederzeit die
letzten sowie den aktuellen Aufenthaltsort des Agenten, etwaiger Klone und Sicherheitskopien
sowie Daten erfragen kann, diese sofort zu einem Ausfiithrungsort seiner Wahl transferieren oder
16schen kénnen soll, und den Agenten beziiglich ihres Verhaltens Vorschriften auferlegen kann.

Falls die Agenten als standige Begleiter eingesetzt werden sollen, muss der Benutzer natiirlich
tiber ein mobiles Gerét verfiigen, welches die Agenten aufnehmen kann, und welches der Benut-
zer entsprechend mit sich fiihrt. Dies ist allerdings keine zwingende Anforderung, da es auch
moglich sein sollte, von jedem stationdren Gerit aus, entfernt ausgefiihrte personliche Agenten
auf dieses Gerit zu transferieren, unabhéngig davon, ob der Transfer von dem Benutzer initiiert
oder proaktiv durch den Agenten durchgefiihrt wird.

4.3.2 Agenten

Ausgehend davon, dass an den Benutzer keine besonderen Erwartungen gestellt werden sollen,
miissen jedoch an die Agenten eine Reihe von Anforderungen gestellt werden. Auch diese sollen
auf ein moglichst geringes Mafs beschrankt werden, da zu hohe Anforderungen die Realisierung

von Anwendungen fiir einen Programmierer erschweren kénnten.

Autonomie Zu den Anforderungen an einen Agenten zdhlt unter anderem die Forderung nach
der Autonomie eines Agenten, welche auch bereits eine der konstituierenden Charakteristiken
eines Agenten darstellt. Ein Agent muss autonom eine Entscheidung fiir eine Migration oder
Distribution fallen konnen, da einerseits nicht sichergestellt werden kann, dass ein Agent in dyna-
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mischen Umgebungen durchgéngig eine Kommunikationsverbindung zu seinem Benutzer auf-
recht erhalt, und andererseits der Benutzer nicht durch stindige Riickfragen zusétzlich belastet
werden soll. Zwar soll der Benutzer, abhédngig vom Einsatzkontext, einem Agenten vorgeben
konnen, dass dieser keine Aktion ohne vorherige Riickfrage ausfiihren darf, aber prinzipiell soll
der Agent in der Lage sein, selbstandig Aktionen durchzufiihren, bis eine fiir ihn nicht 16sbare
Situation auftritt.

Eigenverantwortlichkeit Mit der Autonomie geht die Forderung nach der Eigenverantwort-
lichkeit des Handelns einher. Agenten miissen selbst entscheiden, wann sie ihren Ausfithrungsort
zu wechseln haben, wohin sie migrieren miissen und ob sie sich im Netzwerk replizieren sollen.
Besteht Unsicherheit beztiglich des Ausgangs einer Situation oder die Gefahr, dass ein Agent den
Kontakt zu seinem Benutzer aufgrund unvorhergesehener Ereignisse verliert, muss der Agent
bereits im Vorfeld Mafinahmen ergreifen, die das Risiko eines Verlustes minimieren. Hierzu ge-
horen zum Beispiel das Hinterlegen von Sicherheitskopien sowie die redundante Verteilung von
Daten. Aufierdem ist ein Agent, der sich selbst im Netzwerk repliziert, fiir seine Duplikate ver-
antwortlich. Das bedeutet, es muss einerseits vermieden werden, dass nach Fertigstellung einer
Aufgabe Duplikate langerfristig im Netzwerk verbleiben und andererseits muss der Agent die
Fahigkeit besitzen, nach Verteilung von Teilaufgaben an entfernte Duplikate, deren Ergebnisse
zu einem spéteren Zeitpunkt wieder zusammenfiihren (engl. mergen) zu koénnen.

Umweltgewahrsein Des Weiteren ist fiir einen Agenten die Wahrnehmung seiner Umwelt so-
wie ein Verstandnis ihrer grundlegenden Prinzipien erforderlich. Hierfiir muss den Agenten ein
Umweltmodell seitens der Ausfiihrungsumgebung bereit gestellt werden, in dem Entititen und
Ereignisse innerhalb der Umwelt représentiert sind. Den Agenten obliegt es dann, diese Informa-
tionen zu verarbeiten, zu bewerten und Schliisse fiir ihr eigenes Handeln daraus zu folgern. Dies
bedeutet unter anderem, dass der Agent im Anschluss an eine Lernphase, die Ressourcen sei-
nes Benutzers (z.B. dessen mobiles Gerét) gegeniiber fremden Ressourcen unterscheiden kénnen
muss. Aus Ereignissen, die diese Ressourcen betreffen, muss der Agent notwendige Aktionen ab-
leiten konnen. Zum Beispiel konnte eine Verminderung der Verbindungsqualitidt zu dem mobilen
Gerit des Benutzers einen drohenden Zugriffsverlust und das Abreiien des Kontaktes zu dem
Benutzer bedeuten, und der Agent muss kontextabhéngig entscheiden, ob (und ggf. wie) er auf
das mobile Gerdt migrieren oder zumindest eine Kopie seiner selbst dorthin tibertragen soll.

4.3.3 Ausfiithrungsumgebung

Um die oben vorgestellten Abstraktionsebenen fiir den Benutzer und die Agenten bieten zu kon-
nen, wird ein Grofsteil der Anforderungen an die Ausfithrungsumgebung gestellt. Diese muss
alle Mechanismen implementieren, die ein Agent im weitesten Sinne fiir die autonome und ei-
genverantwortliche Migration und Distribution benétigt.

Resource Awareness Beginnend mit einer Sicht auf die Umwelt, muss die Ausfiihrungsumge-
bung den Agenten kontinuierlich ein Modell ihrer Umgebung bereitstellen. In diesem Modell
miissen alle verfligbaren Ressourcen sowie weitere Umweltparameter (z.B. Art des Netzwerkes,
Verbindungsqualitdten, ggf. auch ungefahre relative/absolute/logische Ortsangaben) enthalten
sein und bei Eintreten bestimmter Ereignisse aktualisiert werden. Diese Informationen kann ein
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Agent nicht nur zur Erfiillung seiner eigentlich intendierten Aufgabe nutzen (z.B. fiir verteilte
Berechnungen), sondern vor allem auch fiir Migrations- und Verteilungsentscheidungen.

Die Fragen, welche Informationen konkret enthalten sein sollen und was unter verfiigbare Res-
sourcen zu verstehen ist, ldsst sich an dieser Stelle nur allgemein beantworten und wird erst in
Abschnitt 4.4 weitergehend behandelt. Grundsétzlich sollte die Ausfithrungsumgebung die Mog-
lichkeiten bieten, so viele Informationen wie moglich in das Umweltmodell zu integrieren. Das
heif$t, es sollten dem Modell moglichst wenige Einschrinkungen auferlegt werden. Vorstellbar
wiére zum Beispiel die Aufnahme detaillierter Informationen tiber die Hardware- und Software-
ausstattung von Geréten, ggf. aktuelle Leistungsdaten (z.B. Speicherverbrauch, Anzahl laufender
Prozesse, Antwortzeiten etc.) sowie genaue Informationen tiber laufende Agenten und angebote-
ne Dienste in einer Ausfithrungsumgebung. Der Benutzer bzw. der Programmierer sollte jedoch
auch die Moglichkeit haben das Umweltmodell mit eigenen, anwendungsbezogenen Informatio-
nen anzureichern, zum Beispiel verfiigbare Mediendateien oder Dokumente, aktuelle Wetterda-
ten am jeweiligen Ort einer Ausfithrungsumgebung etc. Dem Benutzer bzw. den Agenten obliegt
es letztendlich eine interessante und wesentliche Auswahl an Informationen zu treffen.

Zur Erstellung und Aktualisierung des Umweltmodells tauschen die Ausfithrungsumgebun-
gen untereinander Informationen aus. Um die Skalierbarkeit dieses Ansatzes zu gewihrleisten,
muss eine Ausfiihrungsumgebung entsprechende Verteilungsmechanismen einsetzen. Das provi-
sorische Versenden aller lokal verfiigbaren Informationen an alle potenziell interessierten Nach-
barn wird nicht skalieren. Aus diesem Grunde soll die Ausfithrungsumgebung einerseits die
Moglichkeit bieten, dass der Benutzer den Umfang auszutauschender Informationen manuell be-
grenzen kann, und andererseits miissen die grundlegenden Mechanismen des Austausches so
flexibel gestaltet werden, dass verschiedene Verfahren unter Verwendung entsprechender Ad-
apter unterstiitzt werden konnen. Vorstellbar wére zum einen, bestimmte Informationen prin-
zipiell nur auf Anfrage anstatt proaktiv zu verschicken, zum anderen kénnten unterschiedliche
Discovery-Verfahren fiir ad-hoc bzw. Infrastrukturnetzwerke (vgl. Abschnitte 2.3 und 2.4) einge-
setzt werden, die im jeweiligen Kontext eine gute Skalierbarkeit gewihrleisten.

Um auf Anderungen des Zustandes der Umwelt reagieren zu konnen, muss es einem Agenten
moglich sein, sich bei der Ausfithrungsumgebung zu registrieren, um bei Eintreten bestimm-
ter Ereignisse sofort informiert zu werden. In diesem Fall wird der Agent unter anderem beim
Auffinden neuer Ressourcen, Verschwinden bekannter Ressourcen, Beenden der Plattform, An-
derung der Verbindungsqualitidt zu bestimmten Ressourcen etc. benachrichtigt und kann darauf-
hin beispielsweise seine Ausfiihrungsumgebung wechseln, entfernte Dienste in Anspruch neh-
men oder sich in anderen Umgebungen reproduzieren. Entfernt sich zum Beispiel der Benutzer
mit seinem mobilen Gerédt vom Arbeitsplatzcomputer, so muss die Ausfithrungsumgebung des
Arbeitsplatzcomputers nach Auswertung der Verbindungsqualitdt allen fiir dieses Ereignis re-
gistrierten Agenten mitteilen, dass der Benutzer wahrscheinlich den Funkbereich verlassen wird
und Agenten, die den Benutzer begleiten mochten, auf das mobile Gerdt migrieren miissen. Unter
anderem anhand von Umweltparametern kann die Ausfithrungsumgebung dann Vorgaben fiir
die Art der Migration machen: bei schnell sinkender Verbindungsqualitédt in ad-hoc Netzen wire
es vorstellbar, dass nur der Agent ohne Daten asynchron® migriert und die Daten nachtréglich
tiber eine pull-Strategie nachgeladen werden, solange die Verbindung noch besteht.

Wenn unterschiedliche Verfahren zur Verteilung von Informationen eingesetzt werden kon-
nen, muss auch entsprechend mit der moglichen Vielfalt an Repréasentationsformen umgegangen
werden. Die meisten Discovery-Verfahren verwenden proprietdre Formate fiir die Reprédsentation

5 Asynchrone Migration erwartet keine Bestitigung des Empfangers und ist daher schneller, siehe Abschnitt 3.1.2
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von Ressourcen, einige wenige Verfahren hingegen beruhen auf Standardformaten, zum Beispiel
die in Abschnitt 2.5 vorgestellten Formate RDF, OWL oder WSDL. Da die Ausfithrungsumgebung
die Informationen, die moglicherweise von unterschiedlichen Verfahren gesammelt werden, in
einem zentralen Umweltmodell integrieren soll, muss sie entsprechend auch die jeweiligen For-
mate verarbeiten kénnen. Hinzu kommt, dass eine Ausfiihrungsumgebung bei Kontakt mit ent-
fernten Ausfithrungsumgebungen eine Auswahl relevanter Informationen treffen kénnen soll,
und damit geht die Forderung nach Unterstiitzung verschiedener Abfragesprachen einher.

Um der Heterogenitit der Umwelt und der damit einhergehenden Vielfalt an Entitdten, Repra-
sentationsformen und Verfahren zum Austausch von Informationen gerecht zu werden, bedarf es
aufierdem der Moglichkeit, Verfahren und Représentationsformen je nach Kontext adaptiv aus-
wihlen zu konnen. Auch muss die Moglichkeit geboten werden, neue Verfahren und Modelle
statisch oder dynamisch in die Ausfiihrungsumgebung zu integrieren, um einerseits auf wech-
selnde Umgebungen reagieren zu kénnen und andererseits offen fiir den technischen Fortschritt
zu bleiben.

Migrationsmechanismen Wie bereits in den Abschnitten 3.1.2 und 3.3.2 erldutert wurde, gibt
es eine Reihe unterschiedlicher Migrationsmechanismen, die sowohl die Ausfiihrungsumgebung
als auch die Agenten direkt einsetzen konnen. Hierzu gehoren beispielsweise die Entscheidung
tiber die Art der Migration (schwach oder stark), die Migrationsstrategie (push, pull oder selbst-
definierte Strategien) sowie ggf. die Verwendung bestimmter Sicherheitsmechanismen fiir den
Fall unvorhergesehener Ausnahmesituationen (transaktionale Migration, Sicherheitskopien etc.).
Wenn ein Agent sich entscheidet, den aktuellen Ausfiihrungsort zu wechseln oder bestimmte
Daten an einen oder mehrere andere Ausfiihrungsumgebungen zu versenden, muss das Kopie-
ren und das Verschieben, sowohl des Programmcodes als auch des Datenraumes eines Agenten,
an entfernte Ausfithrungsumgebungen unterstiitzt werden. AufSerdem bedarf es der Moglich-
keit, sowohl fiir die starke Migration oder das entfernte Klonen eines Agenten als auch fiir die
Erstellung von Sicherheitskopien, den Zustand eines Agenten auszulesen, zu manipulieren und
persistent zu machen bzw. den Agenten aus einem persistenten Zustand heraus neu zu starten®.
Die Migration soll jedoch nicht nur von dem Agenten selbst angestofien werden konnen, auch
die Ausfithrungsumgebung bzw. der Benutzer soll eine Art Zwangsmigration anweisen konnen.
Eine derartige Art der Migration konnte in zweierlei Hinsicht von Bedeutung sein. Falls ein Agent
sich in eine Ausfithrungsumgebung hat migrieren lassen, in der er im Nachhinein nicht willkom-
men ist (z.B. weil er zu viele Ressourcen beansprucht, die Sicherheit gefihrdet etc.), soll diese
den Agenten auf seine Heimatplattform zurtick schicken konnen. Ist diese nicht erreichbar, kann
die Ausfiihrungsumgebung den Agenten auch in einen persistenten Zustand versetzen und zu
einem spiteren Zeitpunkt transferieren, oder der Agent wird lokal in einen sogenannten Sand-
kasten (engl. sandbox) verschoben, wo er lediglich eingeschrankten Zugriff auf die Ausfiithrungs-
umgebung und deren Ressourcen hat. Auf der anderen Seite kann eine Zwangsmigration auch
von dem Benutzer angestofSen werden, wenn dieser den Agenten von einer entfernten Ausfiih-
rungsumgebung zu sich beordert oder von der lokalen Ausfithrungsumgebung explizit an eine
entfernte Umgebung tibersenden mochte. Eine solche Zwangsmigration kann auch nach Ablauf
einer bestimmten Zeitspanne von der Ausfithrungsumgebung ausgeldst werden, sodass Agenten
zum Beispiel nur wenige Minuten Zeit fiir die Bearbeitung ihrer Aufgaben haben und anschlie-

Probleme, die durch die Moglichkeit der gleichzeitigen Ausfiihrung identischer Agenteninstanzen in unterschiedlichen
Ausfiihrungsumgebungen entstehen, kénnen nicht weitergehend behandelt werden, da sie den Rahmen der Arbeit
tibersteigen und einen eigenen Forschungsgegenstand darstellen.
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Bend automatisch wieder zuriickgeschickt oder ggf. solange persistent gemacht werden, bis sie
explizit von dem Benutzer wieder nachgefragt werden.

Mit der Migration eines Agenten stellt sich auch das Problem des Nachrichtenversands an die-
sen Agenten, da dessen Aufenthaltsort dem Absender nicht zwangsldufig bekannt ist. Mochte
ein Benutzer zum Beispiel einen entfernt ausgefiihrten Agenten zuriick auf sein eigenes Gerét be-
ordern, so adressiert er eine Nachricht an diesen Agenten und verschickt sie ins Netzwerk ohne
den genauen Bestimmungsort zu kennen. Es ist die Aufgabe der Ausfiihrungsumgebungen, die
Nachricht solange weiterzuleiten, bis sie den Agenten schliefilich erreicht. Verschiedene Ansétze
sind hierfiir vorstellbar, grundlegend ist jedoch, dass eine Ausfiihrungsumgebung in irgendeiner
Form ein Protokoll {iber Migrationen und Distributionen von Agenten fithren muss, um einem
Agenten Nachrichten hinterher schicken zu kénnen.

Parametrisierbare Profile Abhingig von den aktuellen Gegebenheiten der Umwelt, muss die
Ausfiihrungsumgebung ihre Mechanismen zum Beispiel fiir das Auffinden von Ressourcen und
fur die Migration von Agenten etc. flexibel anpassen konnen, und daher eine Reihe unterschied-
licher Verfahren sowohl fiir Infrastruktur- als auch mobile ad-hoc Netzwerke unterstiitzen. Die
Verwendung der einzelnen Modelle und Mechanismen soll auflerdem auch von dem Benutzer
angepasst werden konnen, sodass ein hoher Grad an Konfigurierbarkeit seitens der Ausfithrungs-
umgebung gefordert wird. Zum Beispiel muss der Benutzer bestimmte Einstellungen vornehmen
konnen, um den Verbrauch von Ressourcen durch einzelne Mechanismen einzuschrinken. Bei-
spielsweise kénnte die Aktualisierung des Umweltmodells, zugunsten geringeren Ubertragungs-
volumens bei einer teuren UMTS-Funkverbindung, seltener vorgenommen werden als in lokalen
Infrastrukturnetzwerken, oder das Erstellen von Sicherheitskopien der Agenten wird aufgrund
geringen Speicherplatzes verboten. Da jedoch jeder einzelne Mechanismus durch eine Reihe von
Parametern konfigurierbar ist, vom Benutzer jedoch nicht zwangsldufig die Bedeutung jedes Pa-
rameters verstanden wird, sollten parametrisierbare Profile, die Voreinstellungen fiir verschie-
dene Szenarien bieten, die Handhabung der Einstellungen fiir den Benutzer vereinfachen und
beschleunigen.

4.3.4 Sicherheit

Die Sicherheit spielt in offenen verteilten Systemen eine wichtige Rolle und umfasst eine ganze
Reihe von Aspekten, die sowohl bei dem System- als auch dem Anwendungsentwurf eine be-
deutende Rolle spielen sollten. Obwohl es schwierig ist, Sicherheitskonzepte nachtraglich in ein
System einzubauen, konnen etwaige Sicherheitsbelange in dieser Arbeit nicht ndher berticksich-
tigt werden, da sie den Rahmen dieser Arbeit tibersteigen wiirden. Dennoch sollen an dieser Stel-
le einige Gefahren fiir die Sicherheit angedeutet werden, ohne deren Beachtung ein praktischer
Einsatz des hier vorgestellten Konzeptes nicht verantwortbar ist. Uberlegungen, an welchen Stel-
len etwaige Sicherheitsmafinahmen in die Mechanismen und Modelle integriert werden konnten,
sollen jedoch nicht vertieft werden.

Bei der Sicherheit lassen sich drei schiitzenswerte Rollen unterscheiden. An erster Stelle stehen
hierbei der Benutzer und dessen personliche Daten, dann erst folgen der Schutz von Agenten und
von Ausfithrungsumgebungen. Das Gewahrsein tiber die Umwelt, erlaubt es einem Agenten, den
Aufenthaltsort eines Benutzers bzw. seiner Gerite stindig zu tiberwachen, und in Verbindung mit
der kontextabhdngigen Migration diesen sogar in gewisser Hinsicht zu verfolgen. Sofern es sich
hierbei um nicht vertrauenswiirdige Agenten handelt, kann der Benutzer nicht sicher sein, dass
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die Agenten keine personlichen Daten (z.B. Aufenthaltsorte, Bewegungsprofile etc.) erfassen und
an beliebige Institutionen tibermitteln. Es gibt jedoch auch niitzliche Einsatzszenarien fiir Agen-
ten als stdndige Begleiter, in denen sie versuchen, dem Benutzer stindig und tiberall zur Bearbei-
tung von Aufgaben zur Verfiigung zu stehen (siehe Abschnitt 4.2). Doch auch wenn die Agenten
vertrauenswiirdig sind, besteht immer die Gefahr, dass personliche Daten durch eine boswillige
Ausfiihrungsumgebung gelesen und ggf. manipuliert werden. So wire es zum Beispiel im An-
wendungsszenario des Nachrichtenagenten (siehe Abschnitt 4.2.5) durchaus moglich, dass eine
fremde Ausfithrungsumgebung das Wissen des Agenten um die Interessen seines Benutzers aus-
spioniert. Diesbeztiglich kann keine Mafinahme vollstandige Sicherheit garantieren, eine Reihe
von Techniken erlauben es jedoch, den Programmcode und die Daten eines Agenten moglichst
gut vor der Ausfithrungsumgebung zu schiitzen. Hierzu gehtren zum Beispiel Verschleierungs-
(engl. obfuscation) und Verschliisselungstechniken.

Durch die geforderte Offenheit des Systems und der Moglichkeit, dass Agenten sich auf belie-
bige Plattformen bewegen und sogar die Fahigkeit haben, sich zu duplizieren, ergibt sich das Ri-
siko ganz einfacher sogenannter (verteilter) Denial of Service-Attacken (dt. Dienstverweigerungs-
attacken), die durch absichtlich tibermafSig hohen Ressourcenverbrauch seitens der Agenten her-
beigefiihrt werden konnen. Mit diesem Problem einher geht die allgemeine Frage der Autorisie-
rung: was darf ein Agent? Vorstellbare wire, dass eine Ausfithrungsumgebung ohne Authenti-
sierung und Authentifizierung die Agenten in einem Sandkasten (engl. sandbox) ausfiihrt, in dem
sie lediglich beschrankte Zugriffsrechte auf die lokalen Ressourcen erhalten. Ausschliefslich ver-
trauenswiirdigen und authentifizierten Agenten sollte ggf. ein unbeschrinkter Zugriff gestattet
werden. Doch nicht nur Agenten sollten sich authentisieren miissen, auch Ausfiihrungsumge-
bungen und letztlich sogar ein Benutzer miissen sich gegeniiber den Agenten identifizieren. Zum
Beispiel muss ein Benutzer die Moglichkeit haben, seine personlichen Agenten zu kontrollieren
und diese, falls sie in entfernten Ausfithrungsumgebungen laufen, jederzeit in seine lokale Umge-
bung zu beordern. Hierfiir muss jedoch die Identitédt des Benutzers, entweder durch die entfernte
Ausfithrungsumgebung oder durch den Agenten selbst, verifiziert werden kénnen.

Insgesamt lassen sich vielerlei zu beachtende Sicherheitsaspekte ausmachen, zusammenfas-
send konnen hierfiir verschiedene Mafsnahmen zur Verschliisselung, Verschleierung, Autorisie-
rung, Authentisierung und Authentifizierung ergriffen werden. Fiir eine umfassende Ubersicht
an vorstellbaren Bedrohungen und daraus resultierenden Sicherheitsanforderungen und mogli-
chen Gegenmafinahmen, sei an dieser Stelle auf weiterfithrende Literatur verwiesen, unter ande-
rem auf [Vigna 1998, Jansen und Karygiannis 1999, Jansen 2000, Borselius 2002, Zhu u. a. 2005]

4.4 Spezifikation des Umweltmodells

Bei der Anforderungsanalyse des vorhergehenden Abschnittes wurden eine Vielzahl an Anfor-
derungen identifiziert, die sich in Teilen auf das Umweltmodell beziehen. Das Umweltmodell
eines Agenten bzw. einer Ausfithrungsumgebung umfasst in erster Linie Informationen tiber En-
titaten und Ereignisse in der Umwelt, welche fiir einen Agenten zur Ausfithrung von Aktionen
von Interesse sein konnten. In den folgenden beiden Abschnitten werden daher die Entitdten und
Ereignisse identifiziert, welche die Grundlagen des Modells einer Ressourcenumwelt représen-
tieren.




4.4 Spezifikation des Umweltmodells 127

4.4.1 Entwicklung eines ressourcenbasierten Umweltmodells

In Abschnitt 2.2.2 wurden mit der natiirlichen, der logischen und der sozialen Umwelt be-
reits die Strukturen sowie die Prinzipien und Prozesse dreier Umweltmodelle vorgestellt. Im
Anschluss daran wurde das allgemeine, dreischichtige Umweltmodell von [Weyns u. a. 2004,
Weyns u. a. 2005] fiir den Einsatz in Multiagentensystemen betrachtet. Von diesem Modell aus-
gehend, soll im Folgenden ein ressourcenbasiertes Umweltmodell entwickelt werden, welches
fortan als Grundlage fiir weitere Betrachtungen innerhalb dieser Arbeit dient. Das zu entwickeln-
de Umweltmodell soll im Kontext der Resource Awareness den Agenten die Wahrnehmung der
fur sie interessanten Ressourcen in ihrer Umwelt erlauben. Aufgrund der potenziell hohen An-
zahl der im Modell enthaltenen Informationen, ist es jedoch nicht vorteilhaft, wenn jeder Agent
sein eigenes Umweltmodell aufbaut und standig mit sich fiihrt. Stattdessen soll die Ausfithrungs-
umgebung fiir den Aufbau und die Aktualisierung des Umweltmodells verantwortlich sein und
den Agenten lesenden Zugriff auf dieses Modell erlauben.

Um die Anwendungsunabhéngigkeit zu wahren, soll sich das Modell in erster Linie auf allge-
meine Ressourcen beschrianken. Hierzu gehoren Ressourcen, an denen jeder Agent, unabhingig
von seinem konkreten Einsatzkontext, interessiert sein konnte. Jedoch soll es prinzipiell auch
moglich sein, zusatzliche anwendungsabhingige Informationen in dieses Modell zu integrieren,
sodass eine Anwendung, die ebenfalls auf der Verbreitung von Informationen basiert, die bereits
bestehenden Mechanismen zur Verbreitung von Umweltinformationen nutzen kann. Auf die-
se Weise liefien sich auch weitergehende Konzepte, z.B. einer sozialen Umwelt (siehe Abschnitt
2.2.2), in das Umweltmodell eingliedern. Auch konkrete Anwendungen koénnten so das Modell
erweitern, als Beispiel hierfiir seien Tauschborsen genannt, die Informationen tiber angebotene
Dokumente als Teil des Umweltmodells bereitstellen konnten.

Wie bereits erwihnt, stellt das Modell von Weyns die Grundlage fiir das Modell der Ressour-
cenumwelt dar. Das Modell der Ressourcenumwelt erweitert Weyns Modell lediglich in einigen
Punkten, um es dem Kontext dieser Arbeit anzupassen. Dieses erweiterte Umweltmodell ist in
Abbildung 4.3 dargestellt.
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Abbildung 4.3: Erweitertes allgemeines Umweltmodell fiir MAS (eigene Darstellung)
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Folgende Unterschiede lassen sich im Vergleich mit dem Modell von Weyns ausmachen:

Verzeichnis- und Discoverydienste werden als wichtige Bestandteile eines Multiagentensys-
tems explizit in der Schicht des Multiagentenrahmenwerks aufgefiihrt, da die Wahrneh-
mung der Umwelt, wie zuvor erwéhnt, Aufgabe der Ausfiihrungsumgebung fiir Agenten
ist. Die Frage, ob derartige Dienste nicht eigentlich Teil der allgemeinen Middleware sind,
wird in Abschnitt 5.2.2 diskutiert. An dieser Stelle wird der Einfachheit halber davon aus-
gegangen, dass die Verwaltung eines Verzeichnis- oder Discoverydienstes von dem Multi-
agentensystem iibernommen wird und diese Dienste nicht unabhéngig angeboten werden.

In [Weyns u. a. 2005] heifit es, dass eine Sicht auf benachbarte Netzwerkknoten und auf logi-
sche Verbindungen innerhalb des Netzwerkes in der Anwendungsumwelt (engl. application
environment) angesiedelt sind. Da diese Sicht in dem Modell der Ressourcenumwelt von
den Discovery- und Verzeichnisdiensten erbracht wird, ist sie folgedessen in die Schicht
des MAS-Rahmenwerkes verlagert, da sie von allgemeinem Nutzen fiir jedwede Art von
Agentenanwendung sein kann.

Zwischen der Anwendungsschicht und dem MAS-Rahmenwerk wurde eine weitere Ebene
eingefiihrt, welche Unterstiitzung fiir weitergehende Konzepte z.B. aus der sozialen, der lo-
gischen und der Anwendungsumwelt bietet. Zu diesen Konzepten gehoren beispielsweise
Gruppen und Rollen (vgl. Abschnitt 2.2.2), sog. Plitze und Regionen (siehe [Weyns u. a. 2004]),
Koordinations- und Organisationsartefakte (vgl. Abschnitt 2.2.3) sowie beliebige Anwendungs-
daten (z.B. verfiigbare Dokumente). Die Moglichkeit, diese Konzepte in das Modell zu in-
tegrieren, sollen an dieser Stelle lediglich erwdhnt werden, da eine weitergehende Bearbei-
tung den Rahmen dieser Arbeit {ibersteigen wiirde.

Zu der Entwicklung eines Umweltmodells gehort nach [Zambonelli u. a. 2003] das Ermitteln

aller in diesem Modell vorkommenden Entitdten und Ressourcen, die in einem Multiagentensy-

stem ausgefiihrt, kontrolliert oder konsumiert werden konnen. Bei der Betrachtung von Abbil-

dung 4.3 lassen sich folgende Entitdten ausmachen:

die Anwendungsagenten und von diesen angebotene Dienste,

das MAS-Rahmenwerk, eventuelle Erweiterungen des Rahmenwerkes, sowie die vom Rah-
menwerk bereitgestellten Verzeichnis- und Discoverydienste,

die Middleware bzw. die virtuelle Maschine, in der das Multiagentensystem lauft
das Betriebssystem,

die Gerdte-Hardware, auf die von den hoheren Schichten zugegriffen wird,
logische Verbindungen, tiber die weitere Gerite kontaktiert werden kénnen

und Informationen tiber den Benutzer des Gerites, zum Beispiel dessen Name, lokale Rech-
te, kryptografische Schliissel zur Authentisierung etc. (nicht in der Abbildung dargestellt).

Zu jeder der aufgefiihrten Entitdten gehort dartiber hinaus noch eine Reihe von Attributen, die

die genauen Eigenschaften einer Entitdt beschreiben. Zum Beispiel wird ein angebotener Dienst

nicht allein durch seinen Namen beschrieben, sondern zusitzlich iiber weitere Merkmale wie

unterstiitzte Protokolle, Sprachen und Ontologien. Auch diese Details werden als Teil des Um-

weltmodells den Reprasentationen der Entitaten beigefiigt.
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Nach [Russell und Norvig 2003] lassen sich die Zustidnde dieses Modells einer Ressourcenum-
welt folgendermafien klassifizieren (vgl. Abschnitt 2.2.1):

o teilweise observierbar, da nicht jeder Agent die Umwelt samt aller konstituierender Entitdten
wahrnehmen kann und soll,

o stochastisch, da in der Umwelt zufillige Ereignisse auftreten konnen, die nicht durch eine
Aktion eines Agenten ausgelost werden,

o sequentiell, da ein Umweltzustand unmittelbar von dem vorhergehenden Umweltzustand
abhéngt,

o dynamisch, da sich die Umwelt durch innere und duflere Einfliisse jederzeit und unvorher-
sehbar dndern kann,

o nahezu kontinuierlich, da die Zahl der moglichen Zustande in dieser Umwelt zwar begrenzt,
aber extrem hoch sein kein.

Das in diesem Abschnitt entwickelte Modell einer ressourcenbasierten Umwelt wird in Ab-
schnitt 5.2.2 wieder aufgegriffen. In jenem Abschnitt geht es um die Modellierung und Imple-
mentierung einer Komponente fiir ein Multiagentensystem, welche der Ausfithrungsumgebung
eine Représentation der Ressourcenumwelt zur Verfiigung stellt.

4.4.2 Identifikation von Umweltereignissen

In Abschnitt 2.2.4 wurden bereits drei grundlegende Klassen von Ereignissen entsprechend ih-
ren Urhebern identifiziert (vgl. auch Abbildung 2.4). In die erste Klasse fallen Ereignisse, die von
dem autonomen Prozess der Umwelt ausgelost werden. Dieser autonome Prozess représentiert
einen externen Eingriff in die Umwelt, zum Beispiel durch einen Menschen, der eine neue Aus-
fuhrungsumgebung startet, oder durch eine Wetterdnderung, welche sich auf die Qualitdt von
Funkverbindungen auswirkt. Zu der zweiten Klasse von Ereignissen gehoren solche, die durch
eine Aktion einer Entitdt eine interne Zustandsdnderung in einer anderen Entitédt auslésen. Sol-
che Ereignisse treten unter anderem bei der Kommunikation zweier Entitdten auf oder bei dem
Beenden einer Ausfiihrungsumgebung. Die dritte Klasse umfasst schliefSlich alle Ereignisse, die
nicht durch externe Ursachen begriindet sind, sondern lediglich aus einer internen Aktion einer
Entitét resultieren. Beispiele hierfiir sind das Fertigstellen einer Berechnung oder die Bearbeitung
einer neuen Aufgabe aufgrund interner Zustandsanderungen.

Im Folgenden sollen lediglich die erste und zweite Klasse von Ereignissen, nicht jedoch Er-
eignisse, die aus einer internen Aktion einer Entitdt resultieren, berticksichtigt werden. Die Be-
handlung der Ereignisse dritter Klasse obliegt dem Programmierer des Agenten und muss nicht
zwangsldufig der Umwelt mitgeteilt werden. Die Auflistung erhebt keinen Anspruch auf Voll-
standigkeit, eine Reihe weiterer Ereignisse sind je nach Kontext vorstellbar und sinnvoll, daher
ist die Auswahl auf Ereignisse von allgemeiner Bedeutung beschréankt.

Beenden der Ausfiihrungsumgebung Beim Beenden einer Ausfiihrungsumgebung sollte allen
laufenden Agenten die Moglichkeit gegeben werden, eine letzte Aktion auszufiihren, bevor
auch sie beendet werden. Eine letzte Aktion konnte zum Beispiel die Migration in eine an-
dere erreichbare Ausfithrungsumgebung sein oder das Speichern der aktuellen Ausfiihrung
tiber einen Persistenzmechanismus fiir eine spatere Wiederaufnahme der Arbeit. Das Her-
unterfahren einer Ausfithrungsumgebung kann zudem von einem Agenten als Indiz dafiir
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angesehen werden, dass sein Benutzer sich entfernen mochte und der Agent Vorkehrungen
treffen muss, ihm zu folgen. Dieses Ereignis sollte jedoch nicht nur lokal, sondern auch ent-
fernt an alle fiir dieses Ereignis registrierten Agenten und Ausfithrungsumgebungen kom-
muniziert werden konnen, da es zum Beispiel durchaus moglich sein kann, dass entfernte
Agenten Daten hinterlegt haben, die sie vor Beenden der Plattform in ihre derzeitige Aus-
fihrungsumgebung transferieren mochten.

Auslastung der Ausflihrungsumgebung Eine Ausfiihrungsumgebung hat immer nur be-

grenzte Hardware-Kapazitdten zur Verfiigung, die sie ihrerseits fiir die Ausfiihrung von
Agenten verwenden und verwalten muss. Zu diesen Kapazititen gehoren unter ande-
rem der Prozessor, der Arbeitsspeicher, der Persistenzspeicher, Netzwerkschnittstellen und
Energie. Sobald die Auslastung dieser Ressourcen einen von den Agenten vorgegebenen
Schwellenwert erreicht, sollten die entsprechenden, lokal und entfernt fiir dieses Ereignis
registrierten, Agenten benachrichtigt werden. Als Konsequenz konnte ein Agent von sich
aus entscheiden, in eine andere, weniger belastete Umgebung zu migrieren oder sich zur
Verteilung der Last auf entfernten Systemen zu duplizieren. Auch die Ausfithrungsumge-
bung und der Benutzer selbst sollten die Moglichkeit haben, bei zu hoher Belastung Agen-
ten zwangsweise zu migrieren, wobei den Agenten fairerweise eine Art Vetorecht oder ein
zeitlicher Aufschub eingerdumt werden konnte.

Ressourcen in der Umwelt Sobald in der Umwelt einer Ausfithrungsumgebung neue Ressour-

cen auftauchen oder bekannte Ressourcen verschwinden, sollte dieses Ereignis interessier-
ten Agenten gemeldet werden. Von besonderem Interesse sind hierbei Ressourcen in Form
von Ausfithrungsumgebungen, Diensten und anderen Agenten, aber auch zum Beispiel
Netzwerkverbindungen zu entfernten Geréten. Beispielsweise konnte sich ein Agent infor-
mieren lassen, sobald eine neue Ausfiihrungsumgebung erreichbar ist und auf diese zwecks
besserer Lastverteilung migrieren. Oder ein Agent lédsst sich benachrichtigen, sobald auf ei-
ner entfernten Plattform ein bestimmter Agent nicht mehr lduft, und veranlasst, dass ein
neuer Agent gleichen Typs auf diese Plattform kopiert wird, um ein kontinuierliches Dienst-
angebot zu gewahrleisten.

Anderung der Verbindungsqualititen Die Verbindungsqualitdt (auch als Dienstgiite bezeich-

net) zweier Gerate untereinander setzt sich aus verschiedenen Parametern zusammen. Zu
diesen Parametern gehoren unter anderem die Latenzzeit, die Abweichung der Latenzzeit
von ihrem Mittelwert, die Paketverlustrate und der Datendurchsatz [Wikipedia 2007b]. Eine
Verringerung der Verbindungsqualitidt zwischen zwei Gerédten kann unter anderem durch
eine erhohte Auslastung einer der beiden Endpunkte entstehen oder durch eine Verminde-
rung der Signalqualitdt, was bei Funkverbindungen unter anderem auf eine zunehmende
Distanz zwischen Sender und Empféanger zurtickgefiihrt werden kann. Letzteres kann ein
Agent zum Beispiel als Indiz dafiir deuten, dass sich sein Benutzer von der aktuellen Aus-
fiihrungsumgebung entfernt und dass der Agent Mafinahmen ergreifen muss, um diesem
zu folgen.

Positionsdnderung Die Positionsianderung betrifft ausschliellich Ausfithrungsumgebungen

auf mobilen Geréten. Es gibt verschiedene Moglichkeiten eine solche Anderung festzustel-
len, zum Beispiel: 1) das mobile Gerat verfiigt iiber einen GPS7—Empfé'mger und kann daher

7GPS (Global Positioning System) ist ein satellitengestiitztes System zur Positionsbestimmung auf der Erde
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seine Position absolut bestimmen, 2) das mobile Gerat bestimmt eine Anderung der Posi-
tion relativ zu ein oder mehreren anderen Ausfiihrungsumgebungen anhand verdnderter
Nachrichtenlaufzeiten oder der Anderung der Signalstirken. Abhéngig von einer bestimm-
ten Position konnte ein Agent zum Beispiel die Empfangerplattform einer bevorstehenden
Migration oder Kommunikation auswéhlen (vgl. Anwendungsbeispiel Kaufhausagent, Ab-
schnitt 4.2.4)

Zeitanderung Neben der Positionsanderung konnte auch das Fortschreiten der Zeit als Ereignis
fiir einen Agenten interessant sein. So wire es zum Beispiel vorstellbar, dass eine Ausfiih-
rungsumgebung einem Agenten nur einen begrenzten Zeitrahmen fiir die Ausfithrung zur
Verfuigung stellt und ihn nach Ablauf der Zeit wieder zurtiick in seine urspriingliche Aus-

fiihrungsumgebung transferiert.

Migration anderer Agenten Eine weiteres Ereignis, welches fiir einen Agenten von Interesse
sein konnte, ist die Migration eines anderen lokal ausgefiihrten Agenten in eine entfern-
te Ausfiihrungsumgebung. Auf diese Weise liefSen sich Abhéngigkeiten zwischen Agenten
ausdriicken und sicherstellen, dass Agenten, die koordiniert Aufgaben in einer Ausfiih-
rungsumgebung bearbeiten, auch immer in dieselbe Ausfiihrungsumgebung migrieren.

Benutzerinduzierte Ereignisse Der Benutzer soll in jedem Fall die Kontrolle tiber seine Agen-
ten und seine Ausfithrungsumgebung behalten kénnen. Aus diesem Grund muss er die
Moglichkeit haben, einerseits eigene entfernt laufende Agenten in seine Ausfiihrungsum-
gebung migrieren zu lassen und andererseits fremde Agenten, die in seiner Ausfithrungs-
umgebung laufen, manuell in andere Umgebungen zu verschieben. Vorstellbar wire auch,
dass ein Benutzer die Rechte fremder Agenten zur Laufzeit d&ndert, zum Beispiel die Pro-
zessprioritdt herabsetzt oder die Nutzung des Persistenzspeichers verbietet. Auch solche
Ereignisse miissen den Agenten mitgeteilt werden, damit diese entsprechend darauf rea-

gieren kénnen.

4.5 Resource Awareness-Komponente

Die Resource Awareness-Komponente (RA-Komponente) ist fiir die Wahrnehmung der Umwelt,
welches eine wesentliche Voraussetzung fiir die kontextabhidngige Migration darstellt, zustdndig.
Ihre Hauptaufgabe besteht in der Erstellung und kontinuierlichen Aktualisierung des Umwelt-
modells. Das bedeutet, sie ist dafiir verantwortlich, die interessanten Entitdten und Ereignisse in
der Umwelt wahrzunehmen, in eine passende Reprasentation zu tiberfithren und schliefilich in
das Umweltmodell zu integrieren. Hierfiir kann sich die Komponente verschiedenster Discovery-
Verfahren und Reprisentationssprachen, die iiber Adapter an die Schnittstellen der Komponente
angepasst werden miissen, bedienen. Um dies zu gewihrleisten, miissen die internen Struktu-
ren und Mechanismen der Komponente einerseits flexibel und andererseits generisch gestaltet
werden. Der Einsatz externer Verfahren und Reprasentationsformen soll dann abhéngig von den
Gegebenheiten der Umwelt dynamisch ausgewéhlt werden konnen. Um die Verstandigung zwi-
schen verschiedenen RA-Komponenten trotz der moglichen Vielfalt unterstiitzter Verfahren und
Représentationsformen sicherzustellen, muss zudem ein proprietdres Basisprotokoll entworfen
werden, auf welches die RA-Komponenten zurtickgreifen konnen, falls keine gemeinsamen Pro-
tokolle vorhanden sind. Dieses proprietdre Protokoll soll dariiber hinaus moglichst simpel und
effizient gehalten werden, damit es auch auf mobilen Geréten eingesetzt werden kann.
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Im Folgenden sollen die wichtigsten Aspekte und Aufgaben der RA-Komponente betrachtet
werden. Hierzu gehoren die Organisation des Umweltmodells und die Unterstiitzung verschie-
dener Erstkontaktmechanismen sowie das Empfangen und die Verbreitung von Umweltinfor-
mationen. Damit einher geht auch die Fahigkeit zur Verarbeitung verschiedener Représentati-
onssprachen. Auflerdem wird das erwahnte Basisprotokoll vorgestellt, welches den Forderungen
nach sparsamem Umgang mit Ressourcen und hoher Konfigurierbarkeit gerecht wird.

4.5.1 Organisation des Umweltmodells

Das Umweltmodell stellt die Grundlage der Resource Awareness dar. In diesem Modell werden
alle verfligbaren Informationen tiber Entitdten und Ereignisse (vgl. Abschnitt 4.4) in der Umwelt
vorgehalten, kontinuierlich aktualisiert und bei Bedarf etwaigen Interessenten zur Verfligung ge-
stellt. Im vorangegangenen Abschnitt wurden bereits die Entititen, die in einer Ressourcenum-
welt enthalten sind und tiber die folglich Informationen angeboten und nachgefragt werden kon-
nen, identifiziert. Doch ist es einerseits nicht in allen Situationen erforderlich, alle verfiigbaren In-
formationen auszutauschen, und andererseits auch hinsichtlich des Datenaufkommens und des
Schutzes privater Daten nicht unbedingt wiinschenswert. Daher werden besondere Anforderun-
gen an die Organisation dieser gemeinsamen Zugriffsstruktur gestellt. Ein Benutzer soll indivi-
duell entscheiden konnen, fiir welche Art von Ressourcen er sich in der Umwelt interessiert und
welche Informationen iiber ihn, seine Hard- und Softwareausstattung, auf seinem Gerét angebo-
tene Dienste, laufende Agenten etc. 6ffentlich zur Verfiigung gestellt werden sollen. Mit diesen
Priferenzen kann eine Ausfiihrungsumgebung gezielt Anfragen an entfernte Ausfiihrungsumge-
bungen stellen, welche darauthin ausschlieSlich mit den angeforderten Informationen antworten
und so insgesamt weniger Daten verschicken miissen. Des Weiteren soll das Umweltmodell fle-
xibel erweiterbar sein, sodass neben den grundlegenden Informationen zusitzlich anwendungs-
spezifische Informationen integriert werden kénnen.

Fiir die Realisierung solch einer gemeinsamen Zugriffsstruktur bieten sich verschiedene Mog-
lichkeiten an. Das ProNav-Projekt, vorgestellt in Abschnitt 4.8.2, verwendet sogenannte dynami-
sche Karten fiir die Reprasentation der Umwelt, welche allerdings einen wenig intuitiven Um-
gang seitens des Benutzers erlauben. Das Konark Discovery-Protokoll reprédsentiert die Umwelt in
Form einer hierarchischen Baumstruktur, deren Knoten abstrakte Diensttypen und deren Blétter
konkrete Dienstbeschreibungen darstellen (siehe Abschnitt 2.4.3 sowie Abbildung 2.12). Vorstell-
bar wire auch die Integration von Umweltinformationen in bereits bestehende Zugriffsstruktu-
ren einer Ausfithrungsumgebung. So konnten beispielsweise die gelben Seiten (auch als Directory
Facilitator bezeichnet) und weifSen Seiten (auch Agent Management System genannt) einer Agenten-
plattform, Informationen tiber entfernt angebotene Dienste und entfernt laufende Agenten auf-
nehmen®. In dieser Arbeit soll das Umweltmodell dhnlich der Konark-Baumstruktur organisiert
und hierfiir das Konzept von Nachrichtenkanilen (engl. news channel) verwendet werden. Dies
erlaubt eine einfache thematische Strukturierung der Informationen und Abonnenten eines Ka-
nals konnen Aktualisierungen von Teilen des Umweltmodells in chronologischer Reihenfolge be-
ziehen. Zudem findet die Metapher solcher Nachrichtenkanile im Alltag vielfach Verwendung?,
sodass Benutzer mit dem Modell intuitiv umgehen konnen.

8Ein Beispiel hierfiir findet sich unter anderem in der JADE-Agentenplattform, welches die Foderation verteilter DFs
unterstiitzt und somit den Agenten einen transparenten Zugriff auf Informationen tiber entfernt angebotene Dienste
erlaubt [Bellifemine u. a. 2003]

9Man denke an Zeitschriften, Fernsehsender, SMS-Abonnements fiir Telefone, RSS-Feeds im Internet etc., die sich oftmals
auf ein oder wenige Themen (Sport, Nachrichten, Kultur) beschranken.
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Nachrichtenkanile

Bereits in den Neunzigern hat die Firma Microsoft mit den Active Channels [Microsoft 1997] und
die Firma Netscape mit dem Netcaster [Netscape 1997] ein den Nachrichtenkanilen dhnliches in-
ternetbasiertes Distributionskonzept fiir Sparteninformationen vorgestellt. Auch bei diesen bei-
den Systemen konnten Benutzer Nachrichtenkanile abonnieren und bekamen - sobald verfiig-
bar - neue Informationen mittels einer push-Strategie zugesandt (siehe hierzu auch Push-Medien
[Wikipedia 2006e]). Der Spezifikation des Umweltmodells aus Abschnitt 4.4 folgend, sollen von
der RA-Komponente eine Auswahl von fiinf Standard-Nachrichtenkanilen unterstiitzt werden
(siehe Abbildung 4.4).

Nachrichtenkanale
( O heartbeat 3 { @ agents :)
@ device 3 { (=) services j)

( x> contacts (? 7 misc

Abbildung 4.4: Standard-Nachrichtenkanile der RA-Komponente (eigene Darstellung)

Heartbeat-Kanal Ein Heartbeat (dt. Herzschlag) wird in regelmafliigen Intervallen an die
Abonnenten des Kanals geschickt, um anzuzeigen, dass die lokale RA-Komponente bzw. die
Ausfiuhrungsumgebung noch betriebsbereit ist. Anstatt wie viele Discovery-Verfahren Lease-
Mechanismen fiir alle Arten von Umweltinformationen einzufiihren (vgl. Abschnitte 2.3 und
2.4), unterstiitzt die RA-Komponente eine Kombination aus Nachrichtenabonnement und Herz-
schlag. Abonniert eine RA-Komponente zum Beispiel den Services-Kanal einer anderen RA-
Komponente, kann sie davon ausgehen, dass ein Dienst solange verfiigbar ist, bis entweder kein
Herzschlag mehr empfangen wird oder der Dienstabbruch als Nachricht {iber den Services-Kanal
empfangen wird. Auf diese Art und Weise ist es nicht weiter notwendig aufgrund von Lease-
Zeiten alle Kanalinformationen und -abonnements in regelméafligen Abstinden aufzufrischen,
was die Gesamtheit der im Netzwerk zu iibertragenen Datenmenge reduziert. Um die Daten-
menge weiter zu reduzieren, wird auflerdem zwischen impliziten und expliziten Herzschldgen
unterschieden. Ein impliziter Herzschlag ist jede Art von empfangener Nachricht. Wird ein sol-
cher impliziter Herzschlag versendet bzw. empfangen, setzen die beteiligten RA-Komponenten
das Intervall fiir den nédchsten zu sendenden expliziten Herzschlag entsprechend weiter in die
Zukunft.

System-Kanal Der System-Kanal versendet Informationen tiber das lokale Gerdt. Zu diesen
Informationen gehoren Angaben zum Gerit selbst (Name, Geréteart, Standort, Beschreibung),
dessen Hardware-Ausstattung (Prozessor, Speicher, Bildschirm, Netzwerkschnittstellen) und der
Auslastung der einzelnen Komponenten (Speicherverbrauch, Prozessorlast etc.), die Software-
Ausstattung (Betriebssystem, Laufzeitumgebung, Agentenplattform) sowie Angaben tiber die lo-
kale RA-Komponente (Kontaktdaten, angebotene Kanile, unterstiitzte Reprasentationsformen).

Services-Kanal Uber den Services-Kanal lasst sich das Angebot an Diensten einer Ausfiihrungs-
umgebung verfolgen. Der Services-Kanal erhilt seine Informationen direkt von dem lokalen Di-
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rectory Facilitator und versendet Zusammenfassungen der Dienstbeschreibungen (Name, unter-
stiitze Protokolle, Sprachen, Ontologien) an interessierte Abonnenten.

Agents-Kanal Der Agents-Kanal versendet Informationen tiber die aktuell laufenden bzw. ge-
stoppten Agenten einer Ausfithrungsumgebung. Unter Zuhilfenahme dieses Nachrichtenkanals
lasst sich ein einfacher Monitoring-Mechanismus aufbauen, welcher beispielsweise bei den selbst-
organisierenden Dienstnetzwerken aus Anwendungsbeispiel 2 (vgl. Abschnitt 4.2) Verwendung
finden konnte.

Contacts-Kanal Uber den Contacts-Kanal lassen sich alle bekannten Kontakte einer RA-
Komponente abfragen. Als Ergebnis erhdlt der Anfragende die Kontaktdaten aller bekannten RA-
Komponenten. Aus Griinden des Datenschutzes ist es explizit nicht vorgesehen, weiterfiihrende
Informationen tiber Kontakte (zum Beispiel die Inhalte von Nachrichten-Kanilen) weiterzuge-
ben. Hierzu miissen die Kontakte von dem Anfragenden selbst kontaktiert werden.

Misc-Kanidle Die bisher beschriebenen Kanile sind die Standard-Nachrichtenkandle, die jede
RA-Komponente ohne zusédtzlichen Programmieraufwand anbieten kann. Es gibt allerdings die
Moglichkeit, dem Angebot weitere Kanédle hinzuzuftigen, um andere Arten von Information 6f-
fentlich anzubieten. Vorstellbar wiren z.B. eigene Kandle fiir Sensordaten, Programmaktualisie-
rungen, Sportnachrichten, Mediendateien, Dokumente etc.

Abonnement-Anfragen

Um einen Nachrichtenkanal zu abonnieren, muss eine RA-Komponente eine Anfrage an die an-
bietende RA-Komponente verschicken. Diese Abonnementanfrage kann eine reprédsentations-
abhingige Suchanfrage (engl. query) enthalten, mittels derer die Kanalnachrichten schon vor
dem Versand gefiltert werden konnen. Zum Beispiel konnte eine Abonnement-Anfrage fiir den
Agents-Kanal eine Suchanfrage enthalten, die auf alle Agenten passt, deren Namen das Préfix
~XYZ" aufweist. In diesem Fall wiirden alle Informationen iiber nicht derartige benannte Agen-
ten aus den Kanalnachrichten gefiltert, und so die zu versendende Nachrichtenmenge reduziert
werden konnen.

Auflerdem kann eine Abonnement-Anfrage ein oder mehrere Beschrankungen (engl. cons-
traints) enthalten, mittels derer sich zum Beispiel die Aktualisierungsintervalle beim Nachrich-
tenversand seitens des Abonnenten festlegen lassen. So kann zum Beispiel geregelt werden, dass
fiir hundert gleichzeitig gestartete Agenten nicht hundert einzelne Nachrichten verschickt wer-
den, sondern dass nach Eintreten eines Ereignisses, eine bestimmte Zeitspanne weitere Ereignisse
gesammelt werden, bevor eine Nachricht verschickt wird.

Jede Abonnementanfrage sollte von dem Empfanger bestétigt werden, unabhéngig davon, ob
die Anfrage akzeptiert wurde oder nicht. In dieser Bestédtigung (engl. acknowledgement) kann der
Anbieter auch seinerseits Beschrankungen unterbringen, die zum Beispiel das Aktualisierungs-
intervall heraufsetzt, um das Dateniibertragungsvolumen zu reduzieren.

4.5.2 Erstkontaktmechanismen

Wenn eine Ausfithrungsumgebung neu gestartet wird oder sich zum Beispiel auf einem mobi-
len Gerét in Reichweite eines neuen Netzwerkes begibt, muss die lokale RA-Komponente andere
entfernte RA-Komponenten finden, mit denen sie Informationen {iber die Umwelt austauschen
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und sich selbst bekannt machen kann. Um diese initialen Kontakte zu finden, gibt es eine Reihe
verschiedener Moglichkeiten, die sich in aktive und passive Mechanismen unterteilen lassen. Die
Verwendung aktiver Mechanismen erfordert den proaktiven Versand von Kontaktnachrichten,
wiéhrend eine RA-Komponente bei dem Einsatz passiver Mechanismen auf das Eintreffen be-
stimmter Nachrichten anderer RA-Komponenten wartet, was anfanglich keine Ubertragung von
Daten erfordert.

Ein weit verbreiteter Mechanismus zum aktiven und passiven Auffinden von Kontakten ist
der Einsatz von Broadcast- bzw. Multicast-Nachrichten'® (vgl. Abschnitte 2.3 und 2.4). Multicast-
Nachrichten kénnen in lokalen Netzwerken von einem Sender an mehrere Empfanger gleichzei-
tig verschickt werden, ohne dass der Sender die Adressen der Empfanger kennen muss. Hier-
zu adressiert der Sender seine Nachricht an eine fest vorgegebene Multicast-Adresse, welche
gleichzeitig eine sogenannte Multicast-Gruppe représentiert. Interessenten konnen ihrerseits ei-
ner Multicast-Gruppe beitreten und bekommen fortan alle an diese Gruppe adressierten Nach-
richten zugestellt. Um neue Kontakte zu finden, kann eine RA-Komponente ihre eigenen Kon-
taktdaten in einer Multicast-Nachricht verpacken und im Netzwerk versenden. Mitglieder der
Multicast-Gruppe empfangen diese Nachricht und konnen von sich aus entscheiden, ob sie dem
Sender wiederum mit ihren Kontaktdaten antworten mochten. Es ist dariiber hinaus auch mog-
lich, gleichzeitig in mehreren Multicast-Gruppen eingeschrieben zu sein, sodass beispielsweise
verschiedene Discovery-Verfahren gleichzeitig unterstiitzt werden kénnen.

Da zum einen die meisten Routing-Protokolle fiir ad-hoc Netzwerke den Versand von
Multicast-Nachrichten nicht unterstiitzen, und zum anderen die Reichweite derartiger Nach-
richten in Infrastrukturnetzwerken lokal begrenzt ist, miissen zusitzlich weitere Erstkontaktme-
chanismen unterstiitzt werden. Hierzu gehort auch die Herstellung eines Erstkontaktes mittels
Unicast-Nachrichten!!. Hierfiir ist es jedoch notwendig, dass der Sender einer Kontaktnachricht
die Adresse des Empfangers bereits im Vorwege kennt. Dafiir funktioniert der Nachrichtenver-
sand sowohl in ad-hoc Netzwerken als auch in Weitverkehrsnetzwerken.

Neben den allgemeinen Multicast- und Unicast-Mechanismen, gibt es auf technischer Seite
noch weitere verfahrensabhédngige Weisen, initiale Kontakte zu finden. In Abschnitt 2.4.2 wurde
beispielsweise das Bluetooth Service Discovery Protocol beschrieben, welches speziell fiir den Kurz-
streckenfunk Bluetooth entworfen wurde. Hierbei finden sich Gerédte in Funkreichweite durch
Abtasten des Bluetooth-eigenen Funkspektrums und konnen bei erfolgreicher Suche schliefSlich
eine Kommunikationsbeziehung aufbauen.

Wurde unter Verwendung einer der oben aufgefiihrten Kontaktmechanismen ein erster Kon-
takt gefunden, so kann dieser nach ihm bekannten weiteren Kontakten befragt werden. Hierfiir
kann eine RA-Komponente einfach den Contacts-Nachrichtenkanal des gefundenen Kontaktes
abonnieren und bekommt hierdurch Zugriff auf die Adressdaten aller diesem Kontakt bekann-
ten weiteren Kontakte, an welche im Anschluss einzeln Unicast-Nachrichten verschickt werden
konnen.

19Tm Gegensatz zu einer Broadcast-Nachricht wird eine Multicast-Nachricht von einem Gerét nur dann empfangen, wenn
es explizit durch Beitritt einer Multicast-Gruppe Interesse bekundet hat. Somit ist der Einsatz von Multicast gegentiiber
Broadcast vorzuziehen, um einerseits die Ressourcen der Gerite zu schonen, und andererseits verschiedene Discovery-
Verfahren gleichzeitig einsetzen zu kénnen.

Unicast-Nachrichten werden von einem Sender an genau einen Empfanger adressiert.
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4.5.3 Verbreitung von Umweltinformationen

Informationen in einer natiirlichen Umwelt verbreiten sich, ohne dass Entititen selbst aktiv wer-
den miissen, zum Beispiel Licht und Schall (vgl. Abschnitt 2.2.4). In einer logischen Umwelt, wie
der Ressourcenumwelt, miissen die Informationen jedoch aktiv unter den einzelnen Entitdten
ausgetauscht werden, damit diese Kenntnis iiber Entitdten und Ereignisse in ihrer Umgebung
erlangen. Hierzu wurden in den Abschnitten 2.3 und 2.4 eine Reihe sogenannter Service Discove-
ry-Verfahren vorgestellt, wobei sich der Begriff der Service Discovery nicht zwangsldufig auf das
Auffinden angebotener Dienste beschrankt, sondern bei den meisten Verfahren Informationen
aller Art beinhaltet.

Aus der Anforderungsanalyse (vgl. Abschnitt 4.3) geht der Anspruch hervor, moglichst vie-
le Verfahren zu unterstiitzen, das bedeutet, prinzipiell kein Verfahren grundlegend auszuschlie-
en und stattdessen generische Schnittstellen zu bieten, sodass Adapter fiir beliebige Verfahren
erstellt werden konnen. Der Grund fiir die Forderung einer breiten Unterstiitzung liegt in der
Heterogenitdt und Dynamik der Umwelt, und da es kein Verfahren gibt, welches fiir jedweden
Einsatzzweck gut geeignet ist (vgl. Abschnitte 2.3.7 und 2.4.7), werden in der Praxis eine Vielzahl
unterschiedlicher Verfahren verwendet.

Daher kann eine Ausfiihrungsumgebung idealerweise tiber entsprechende Adapter auf eine
Vielzahl verschiedener Verfahren zuriickgreifen, deren Einsatz sich nach den in einer Umgebung
vorgefundenen Gegebenheiten richtet. Wenn zum Beispiel eine Ausfithrungsumgebung auf ei-
nem mobilen Gerdt einem neuen, fremden Netzwerk beitritt, konnte es zur Herstellung eines
Erstkontaktes alle bekannten verfahrenstypischen Kontaktmechanismen ausprobieren, um Infor-
mationen tiber andere Entitdten zu erhalten und sich selbst der neuen Umwelt bekannt zu ma-
chen. Sobald Antworten auf die initialen Kontaktanfragen eintreffen, kann die Ausfiihrungsum-
gebung schliefflich autonom eine Auswahl unterstiitzer Verfahren treffen, tiber die fortwdhrend
der weitere Austausch von Informationen abgewickelt wird.

Die Wahl eines geeigneten Verfahrens hiangt hierbei von einer Reihe unterschiedlicher Kriterien
ab (vgl. Abschnitte 2.3.7 und 2.4.7), zum Beispiel die mogliche Reichweite einer Kommunikation,
die Skalierbarkeit eines Verfahren oder der Protokolliiberhang (engl. protocol overhead), den ein
Verfahren mit sich bringt (beispielsweise zum Aufbau und Erhalt logischer Netzwerke). Da die
autonome Entscheidung der Ausfithrungsumgebung fiir oder gegen ein Verfahren in einem be-
stimmten Kontext schwierig zu treffen ist, soll der Benutzer entsprechende Vorgaben machen
konnen. So liefse sich der Ausfiihrungsumgebung zum Beispiel vorschreiben, niemals ein daten-
intensives Protokoll zu verwenden, sobald das Gerat tiber eine teure UMTS-Verbindung einem
Netzwerk beigetreten ist, oder ein Protokoll mit grofier Reichweite (z.B. JXTA) zu verwenden,
sobald ein Internetzugang verfiigbar ist.

Doch nicht nur die Wahl eines Verfahrens soll abhidngig von den Umweltbedingungen gesche-
hen, es muss auch moglich sein, zur Laufzeit bestimmte Parameter, die die Ausfithrung eines
Verfahrens beeinflussen, zu dndern. Beispielsweise koénnte eine Ausfithrungsumgebung autonom
entscheiden, dass bei Verringerung der Verbindungsqualitidt bestimmte Informationen nicht mehr
an andere Ausfithrungsumgebungen tibermittelt werden und die Héufigkeit der Aktualisierung
reduziert wird.

Damit trotz der Unterstiitzung verschiedener Verfahren, die Umweltinformationen einheitlich
zugreifbar sind, miissen alle Informationen, die von den Verfahren eingeholt oder versandt wer-
den, in einer gemeinsamen Zugriffsstruktur, hier auch als Umweltmodell bezeichnet, vereinigt wer-
den. Diese Zugriffsstruktur muss also Schnittstellen bieten, {iber die ein Verfahren sowohl Infor-
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mationen abfragen als auch neue Informationen hinzufiigen bzw. Informationen dndern kann.
Da normalerweise jedes Verfahren seine eigenen Datenmodelle und Zugriffsstrukturen mit sich
bringt, muss auch fiir jedes Verfahren ein entsprechender Adapter geschrieben werden, der zwi-
schen der gemeinsamen Zugriffsstruktur und den individuellen Losungen tibersetzen kann.

4.5.4 Reprasentationssprachen

Mit der moglichen Erweiterbarkeit durch Discovery-Verfahren, geht die Forderung der Untersttit-
zung unterschiedlicher Informationsreprasentationen einher. Manche Discovery-Verfahren tau-
schen Informationen in proprietdren Formaten aus, andere verwenden einen der vielen Repra-
sentationsstandards (vgl. Abschnitt 2.5). Wesentlich ist also, dass auch die Ausfithrungsumge-
bung mit allen Formaten umgehen kann, in denen Informationen durch die von ihr unterstiitzten
Discovery-Verfahren repréasentiert werden.

Wenn eine Ausfiihrungsumgebung {iber ein bestimmtes Discovery-Verfahren Informationen
von einer anderen, entfernten Ausfithrungsumgebung empfangt, miissen diese Informationen in
das lokale Umweltmodell, also die bereits erwdhnte gemeinsame Zugriffsstruktur, integriert wer-
den. Diese Aufgabe konnte von den jeweiligen Adaptern der Discovery-Verfahren iibernommen
werden, da diese ohnehin fiir jedes unterstiitzte Verfahren programmiert werden miissen. Eine
andere, allgemeinere Losung wiére die Erstellung eigener Adapter fiir jede unterstiitzte Repra-
sentationsform. Der Vorteil dieses Ansatzes besteht einerseits in der Wiederverwendbarkeit eines
Adapters, falls zwei Discovery-Verfahren dieselbe Repriasentationsform gebrauchen, und ande-
rerseits in der Moglichkeit, Informationen des Umweltmodells auch anderweitig verwenden zu
konnen, wenn sie in einem Format reprasentiert werden, welches nicht von den unterstiitzten
Verfahren verwendet wird. So wire es zum Beispiel moglich, die im Umweltmodell enthalte-
nen Dienstbeschreibungen mittels WSDL (siehe Abschnitt 2.5.4) zu reprdsentieren und ander-
weitig zu verwenden, auch wenn kein Discovery-Verfahren unterstiitzt wird, welches WSDL-
Représentationen verwendet. Ein solcher Reprisentationsadapter tibernimmt also die Aufgabe,
Informationen von einem bestimmten Format in das generische Format des Umweltmodells zu
tibersetzen und vice versa.

Da fiir jede Art von Représentationsform unterschiedliche Abfragesprachen existieren, miissen
dariiber hinaus auch Moglichkeiten geschaffen werden, die Abfragesprachen zu unterstiitzen.
Eine Abfragesprache hat den Zweck bestimmte Informationen aus einer grofieren Menge an In-
formationen zu extrahieren. Wenn sich zum Beispiel eine Ausfithrungsumgebung lediglich fiir
angebotene Dienste in ihrer Umgebung interessiert, kann sie ihr spezifisches Interesse mittels
einer Abfragesprache formulieren und an entfernte Ausfithrungsumgebungen iibermitteln. Die-
se Ausfiihrungsumgebungen wiederum setzen den entsprechenden Reprasentationsadapter ein,
um die Informationen des Umweltmodells in das geforderte Format zu bringen, und wenden an-
schlieflend die Abfrage an, um die Ergebnisse zu filtern. Diese Ergebnismenge konnen sie dann
an die anfragende Ausfiihrungsumgebung als Antwort iibermitteln.

4.5.5 Proprietires Basisprotokoll

Um sicherzustellen, dass sich alle RA-Komponenten untereinander verstindigen kénnen, auch
wenn sie eigentlich gédnzlich unterschiedliche Discovery-Verfahren und Représentationssprachen
zum Wahrnehmen und Beschreiben ihrer Umwelt verwenden, miissen alle Komponenten zumin-

dest ein gemeinsames Basisprotokoll implementieren.
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In den Abschnitten 2.3.7 und 2.4.7 wurde bereits festgestellt, dass sich keines der in dieser
Arbeit betrachteten Discovery-Verfahren sowohl fiir Infrastruktur- als auch fiir ad-hoc Netzwerke
eignet. Das Ergebnis des Abschnittes 2.5 war, dass die dort vorgestellten Reprasentationssprachen
fiir Ressourcen, fiir einen einfachen Einsatz insbesondere auf mobilen Geraten zu méchtig sind.
Eine Schlussfolgerung aus diesen Umstidnden ergibt, dass ein einfaches und effizientes Protokoll
entworfen werden muss, welches als kleinster gemeinsamer Nenner fiir alle RA-Komponenten
in heterogenen Umgebungen fungieren kann und den wesentlichen, im Folgenden aufgefiihrten
Anforderungen gerecht wird!2.

e Portierbarkeit in die Java-Laufzeitumgebungen mobiler Gerite, welche aufgrund der gerin-
gen verfiigbaren Ressourcen diversen Beschrankungen unterliegen.

e Umgang sowohl mit Unicast- als auch mit Multicast-Nachrichten zum Auffinden von Kon-
takten in einem Netzwerk. Auf diese Weise konnen sowohl Infrastruktur- als auch ad-hoc
Netzwerk unterstiitzt werden.

e Einfacher Versand von Ressourceninformationen als serialisierte Java-Objekte bzw. als
String-Reprasentationen, damit sichergestellt werden kann, dass auch beschrankte Java-
Laufzeitumgebungen auf mobilen Geréten die Informationen verarbeiten konnen.

e Einfache Abfragesprache fiir Ressourceninformationen, um eine individuelle Auswahl in-
teressanter Informationen treffen zu kénnen.

e Hohes MafS an Konfigurierbarkeit seitens des Benutzers, um das Protokoll an unterschied-
liche Umweltbedingungen manuell anpassen zu kénnen.

In den Forderungen bereits aufgefiihrt ist die Unterstiitzung einer einfachen Représentations-
form und Abfragesprache fiir Informationen aus dem Umweltmodell. Da jedoch die existieren-
den Standards zu méchtig sind und oft nicht von den eingeschrankten Ausfithrungsumgebungen
mobiler Geridte unterstiitzt werden, gilt es eine ganz einfache, proprietire Reprasentationsform
und Abfragesprache zu verwenden. Hierfiir wird der Einsatz von Zeichenketten sowie eine der
Object Query Language'® oder der JSP Expression Language'* dhnliche Abfragesprache vorgeschla-
gen.

Des Weiteren soll das Protokoll, sofern dies moglich ist, Nachrichten tiber Sockets versenden,
anstatt die Transportmechanismen der Ausfiihrungsumgebung zu nutzen. Hierdurch bietet sich
die Moglichkeit mittels spezieller Software-Sensoren die Ubertragungsrate sowie die Antwortzei-
ten bei einer Interaktion zwischen RA-Komponenten zu messen (vgl. ProNav-Projekt, Abschnitt
4.8.2), was bei Verwendung der iiblichen Transportmechanismen einer Plattform nicht unbedingt
gegeben ist. Die aus den Messungen gewonnen Daten kdnnen zum einen fiir die Erstellung von
Migrationsstrategien verwendet werden (vgl. Kalong-Mobilitditsmodell, Abschnitt 3.3.2), zum an-
deren auch zur ungefdhren Positionsbestimmung eines mobilen Gerétes relativ zu anderen Ge-
raten (vgl. Anwendungsbeispiel Kaufhausagent, Abschnitt 4.2.4). Aufierdem ist eine moglichst
zeitnahe Reaktion auf empfangene Nachrichten fiir die Funktion des Heartbeat-Nachrichtenkanals
erforderlich, da eine verzogerte Verarbeitung falschlich als Ausbleiben des Herzschlags erkannt
werden konnte.

12Nihere Details zu diesem Protokoll finden sich in Abschnitt 5.2.

13Die Object Query Language ist ein von der Object Database Management Group (ODMG) vorgeschlagener Stan-
dard einer an die Structured Query Language (SQL) angelehnten Abfragesprache fiir objektorientierte Datenbanken
[Berler u. a. 2000]

14Die JSP Expression Language wurde von Sun Microsystems entworfen, um einen einfachen, textbasierten Zugriff auf
Objekte und deren Attribute zu ermoglichen [Delisle u. a. 2006, Kapitel 2].
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4.5.6 Sparsamer Umgang mit Daten

Je mehr Informationen ein Umweltmodell enthilt, desto mehr Hardware-Ressourcen werden be-
notigt, um dieses zu verwalten und die Inhalte an interessierte RA-Komponenten zu kommuni-
zieren. Es ist daher notwendig, nur solche Informationen in ein Umweltmodell aufzunehmen, die
von dem Benutzer bzw. der Ausfithrungsumgebung gefordert und benétigt werden. Auch soll-
ten Informationen, die als ungtiltig oder veraltet erkannt werden, wieder aus dem Modell entfernt
werden, beispielsweise wenn eine RA-Komponente den erwarteten Herzschlag einer entfernten
RA-Komponente nicht empfangt.

Neben der allgemeinen Empfehlung der Datensparsamkeit, sollte die RA-Komponente aber
auch weitergehende Mechanismen zur Reduzierung des Datenvolumens bereitstellen. Hierzu ge-
hort beispielsweise die bereits erwidhnte Unterstiitzung von Abfragesprachen fiir das Umweltmo-
dell. Der Benutzer aus dem Nachrichtenagent-Anwendungsbeispiel (siehe Abschnitt 4.2.5) konn-
te seiner Ausfiihrungsumgebung auf dem mobilen Gerdt zum Beispiel die Vorgabe machen, dass
sie entfernte Ausfithrungsumgebungen ausschliefSlich auf einen vorhandenen Internetzugang hin
befragen soll, alle anderen Informationen sind tiberfliissig.

Eine weitere Moglichkeit bieten sogenannte Nachrichten-Pools, in denen Nachrichten an einen
bestimmten Adressaten zeitweilig vor dem Versand zwischengespeichert werden, um ggf. zu ei-
nem spdteren Zeitpunkt mit anderen Nachrichten an denselben Interessenten gemeinsam versen-
det zu werden. Anstatt beispielsweise einhundert einzelne Nachrichten an Interessenten zu ver-
senden, sobald in einer Ausfiihrungsumgebung einhundert Agenten gestartet werden, konnten
diese Nachrichten bzw. deren Inhalte zusammengefasst und als eine einzige Nachricht versendet
werden. Auch sollte es moglich sein, den Versand von Nachrichten, deren Inhalt bereits nach ei-
ner kurzen Zeit an Giiltigkeit verliert, zu unterbinden. Wird zum Beispiel ein Agent gestartet, der
bereits nach kurzer Zeit wieder beendet wird, miissen diese beiden Ereignisse nicht zwangslaufig
an alle interessierten RA-Komponenten iibermittelt werden.

4.5.7 Konfigurierbarkeit

Die RA-Komponente sollte sich vom Benutzer weitgehend konfigurieren und damit an unter-
schiedliche Einsatzzwecke anpassen lassen. Dies ist insbesondere aufgrund der Heterogenitat
der Infrastruktur sowie der Gerite erforderlich, um vor allem den Ressourcenverbrauch der RA-
Komponente zu reduzieren. Beispielsweise sollte eine RA-Komponente, die auf einem mobilen
Gerit in einem ad-hoc Netzwerk ausgefiihrt wird, weniger Ressourcen verbrauchen als eine RA-
Komponente, die auf einem Server in einem Infrastrukturnetzwerk lauft.

Um dies zu ermoglichen, muss der Benutzer das Umweltmodell, das proprietdre Basispro-
tokoll, und die unterstiitzten Discovery-Verfahren und Reprisentationssprachen sehr genau an
seine Bediirfnisse anpassen konnen. Fiir das Umweltmodell hiefle das zum Beispiel, dass der
Benutzer nur bestimmte Nachrichtenkanile aktiviert oder mittels Abfragesprachen seine spezi-
fischen Interessen an Umweltmodellen anderer RA-Komponenten formulieren kénnen soll. Fiir
das Basisprotokoll konnten Minimumzeiten fiir das Nachrichten-Pooling vorgegeben werden,
die Sensoren zur Messung der Verbindungsqualitdten deaktiviert oder eine Kompression der Da-
ten vor der Ubertragung gefordert werden. Die Konfigurationsoptionen fiir einzelne Discovery-
Verfahren und Représentationssprachen hangen individuell von der jeweils eingesetzten Imple-
mentation ab, sollten aber von dem Benutzer ebenso angepasst werden konnen. Grundlegend ist
auch, dass die Konfiguration zur Laufzeit, also ohne Neustart der Ausfiihrungsumgebung, ange-
wendet werden kénnen soll, damit zeitnah auf Anderungen der Umwelt reagiert werden kann.
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4.6 Spezifikation des Mobilititsmodells

Mit Hilfe der in Abschnitt 3.3.3 vorgestellten Mobilitdtssprache MoL lassen sich alle Aspekte ei-
nes Migrationsvorgangs formal beschreiben [Braun 2003, Braun und Rossak 2005]. Eine solche
Beschreibung ist in verschiedener Hinsicht hilfreich. Zum einen lassen sich hierdurch die Migra-
tionsmechanismen unterschiedlicher Systeme miteinander vergleichen, zum anderen lassen sich
mit der Sprache auch Anforderungen an eine neu zu implementierende Migrationskomponente
formulieren (vgl. Abschnitt 4.7).

Um den Anforderungen an die Ausfithrungsumgebung hinsichtlich der kontextabhidngigen, ei-
genverantwortlichen Migration, die bereits in Abschnitt 4.3 erarbeitet wurden, gerecht zu werden,
bedarf es einiger Erweiterungen der Mobilitdtssprache. Diese Erweiterungen werden zunéchst er-
lautert, dann folgt die formale Anforderungsbeschreibung.

4.6.1 Erweiterung der Mobilititssprache

Die Grammatik der Mobilitatssprache ist in der Erweiterten Backus-Naur Form gegeben. Fiir die
Beschreibung der einzelnen Regeln werden folgende Metasymbole verwendet: + separiert eine

Sequenz von Symbolen, Alternativen werden von eckigen Klammern umschlossen [...|...],
Wiederholungen mit mindestens einem Element werden durch geschweifte Klammern {. ..}
gekennzeichnet und runde Klammern (. . .) markieren optionale Symbole.

<Migration> ::= <Initiator> + <Mobility> + (<Safety>) +

<DestinationAddress> + <Effect> + <Error>
<Safety> ::= "MigrationSafety’ + =’ + ’'Backup’ + ’'.’ +
<BackupType> + <BackupLocation>

<BackupType> ::= ’'"BackupType’ + "=’ + [’WeakBackup’ +
(";" + ’"StrongBackup’) | ’StrongBackup’] + .’
<BackupLocation> = ’'BackupLocation’ + ’=’ + [’CurrentAgency’ +

("7’ + "RemoteAgency’) | ’'RemoteAgency’] + ’.’

Die Regel fiir die Migration wird um ein neues, optionales Nichtterminal Safety erganzt.
Dieses Nichtterminal tragt der Forderung nach Eigenverantwortlichkeit eines Agenten fiir sei-
ne Migration Rechnung. Auch wenn der Agent nicht der Initiator eines Migrationsvorgangs ist,
soll er die Moglichkeit haben, Vorkehrungen zu treffen, die einen endgtiltigen Verlust des Kon-
taktes zu seinem Benutzer verhindern konnten. Eine mogliche Vorkehrung wére zum Beispiel
das Anlegen einer Sicherheitskopie (engl. backup), die der Benutzer von sich aus zu einem spa-
teren Zeitpunkt wieder reaktivieren kann, falls er keinen Zugriff auf das Original des Agenten
bekommt. Das Anlegen einer Sicherheitskopie kann in Anlehnung an die Art der Migration in
Form einer schwachen (WeakBackup) oder einer starken Kopie (St rongBackup) erfolgen, wo-
bei das Mobilitdtsmodell auch beide Moglichkeiten vorsehen kann. Die BackupLocat ion-Regel
bestimmt die Ausfiihrungsumgebung, in der die Sicherheitskopie hinterlegt werden soll. Dies
kann entweder die aktuelle oder eine entfernte Ausfithrungsumgebung oder beides sein. So wire
es zum Beispiel moglich, dass ein Agent eine Kopie seiner selbst immer entfernt auf seiner Hei-
matplattform hinterlegt oder fiir den Fall, dass die Ausfiihrungsumgebung das Hinterlegen von
Kopien nicht ermoglicht, auf ein oder mehreren beliebigen entfernten Plattformen verteilt.
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<Error> ::= '"MigrationkError’ + ’'=’' + [’ErrorMethod’ | ’Exception’] +
[+’ + <Restarts>) | "."]
<Restarts> ::= '"Restart’ + ’.’” + ’"Restart’ + =" +

[’ WeakRestart’ + (’;’ + ’'StrongRestart’) + 7.’ +
<WeakRestart> | ’StrongRestart’]

<WeakRestart> ::= ’'WeakRestart’ + ’'=' +
{’FixedMethod’ | ’ArbitraryMethod’} + '.’

Bei der Migration kénnen eine Reihe von Fehlern an verschiedenen Stellen des Migrationsvor-
gangs auftreten. Wichtig ist hierbei die Unterscheidung, ob ein Fehler in der noch aktuellen Aus-
fiihrungsumgebung oder bereits in der Ziel-Ausfiihrungsumgebung auftritt. Ein Fehler in der ak-
tuellen Ausfiihrungsumgebung, zum Beispiel ein Fehler beim Serialisieren oder ein Verbindungs-
fehler zur entfernten Plattform, kann ggf. durch den Agenten selbst behandelt werden, dieser
Fall ist bereits in der Mobilitdtssprache abgedeckt. Ein Fehler in der Ziel-Ausfithrungsumgebung,
zum Beispiel beim Deserialisieren aufgrund fehlenden Programmcodes oder beim Initialisieren
und Starten des Agenten, ausgeltst durch zu geringe verfiigbare Ressourcen, wird von der Mo-
bilitatssprache nicht behandelt. Ein solcher Fehler wiirde zum Verlust des Agenten fiithren, da
dieser zwar erfolgreich tibertragen wurde und somit nicht mehr auf der Ursprungsplattform vor-
handen ist, auf der Zielplattform jedoch nicht ausgefiihrt werden kann. Als Konsequenz kénnte
der Agent komplett wieder an die Ursprungsplattform zurtickgeschickt und dort neu gestartet
werden. Um dies zu vermeiden, wird die Mobilitdtssprache dahingehend erweitert, dass bei ei-
nem Fehler, aufgetreten in einer beliebigen Phase des Migrationsvorgangs, umgehend eine ggf.
hinterlegte Sicherheitskopie des Agenten reaktiviert wird. Falls der Agent eine starke Sicherheits-
kopie hinterlegt hat, kann ein starker Neustart (engl. strong restart) erfolgen, wobei die Ausfiih-
rung des Agenten an der Stelle kurz vor der Migration wieder aufgenommen und der Fehler die-
sem entsprechend angezeigt wird. Im Falle eines schwachen Neustarts (engl. weak restart) wird
die Ausfiihrung bei einer bestimmten oder im Vorwege beliebig gewéhlten Methode wieder auf-

genommen.

<Mobility> ::= 'Mobility’ + =’ + [ 'Weak’ + ’.’ + <Weak> |
"Strong’ + .’ + <Strong> |
"Weak’” + ’;’ + ’'Strong’ + ’'.’ + <Weak> + <Strong>]

Die Mobilitatssprache erlaubt lediglich entweder eine schwache oder eine starke Migration
zu definieren. Es ist jedoch fiir eine Ausfiihrungsumgebung durchaus sinnvoll, beide Arten der
Migration zu unterstiitzen. Die starke Migration ist fiir den Programmierer eines Agenten deut-
lich einfacher zu handhaben, da die Ausfiihrungsumgebung in die Pflicht genommen wird, den
Agenten samt seines Ausfiithrungszustandes komplett zu sichern und wieder herzustellen, ohne
dass der Programmierer hierfiir Sorge tragen muss. Es ist jedoch nicht in allen Fallen sinnvoll
einen Agenten stark migrieren zu lassen!, da einerseits die hierfiir notwendigen Erweiterungen
des Programmcodes des Agenten die Ausfithrung verlangsamen, und andererseits das Transfer-
volumen bei der Migration erhoht wird.

Die Entscheidung, ob ein Agent stark migrieren konnen sollte, liegt schliefslich beim Program-
mierer. Ein Agent, der die Moglichkeit zur starken Migration hat, kann jedoch auch zur Laufzeit,
abhingig von seinem Kontext, eine schwache Migration vorziehen. In diesem Fall muss lediglich
sein Objektzustand transferiert werden, was zu einer Verringerung des Transfervolumens und

15Tn [Braun und Rossak 2005, Seiten 85/86] wird der allgemeine Nutzen der starken Migration weitergehend diskutiert.
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somit der Transferdauer fiihrt. Beispielsweise konnte ein Agent bei drohendem Verbindungsver-
lust zu seinem Ziel, eine schwache Migration veranlassen, um die Chance zu erhdhen, wenig-
stens seinen Objektzustand in die Zielumgebung zu transferieren. Dort angekommen, kann er
die Ausfithrungsumgebung schliefSlich veranlassen, eine beliebige Methode auszufiihren, die es
dem Agenten erlaubt, seine Ausfithrung weiter fortzusetzen.

<MigrationProtocol> ::= ’"MigrationProtocol’ + ’'=" +
[’ Synchronous’ + (’+’ + 'FailureAtomic’) +
(";" + "Asynchronous’) | ’'Asynchronous’] + .’
Ahnlich der oben erwdhnten Erweiterung der Mobility-Regel, wird auch die Regel des Mi-
grationsprotokolls ergédnzt. Die Mobilitdtssprache erlaubt nicht die Unterstiitzung sowohl einer
synchronen als auch einer asynchronen Migration, sondern sieht diese beiden Verfahren als Alter-
nativen an. Die Erweiterung gestattet nun beide Migrationsvarianten anzubieten. Der Vorteil ei-
nes asynchronen Protokolls ist dessen hohere Leistung hinsichtlich der zu {ibertragenden Daten-
menge und der gesamten Ubertragungszeit. Das Protokoll ist jedoch auch weniger zuverlissig, da
die Ziel-Ausfiihrungsumgebung den Empfang eines Agenten nicht bestitigt. Ein Protokoll wird
als FailureAtomic bezeichnet, falls das Protokoll garantiert, dass der komplette Agent entwe-
der vollstandig oder gar nicht tibertragen wird [Braun und Rossak 2005]. Die genaue Semantik ist
aus der Literatur jedoch nicht ersichtlich. Falls sich FailureAtomic lediglich auf die Ubertra-
gung bezieht, entspréche dies in etwa einem synchronen Protokoll, da ein asynchrones Protokoll
keine Garantie fiir eine erfolgreiche Ubertragung bieten kann. Daher soll FailureAtomic in
dieser Arbeit als transaktional angesehen werden und sich tiber alle Phasen des Migrationsprozes-
ses erstrecken. Das bedeutet, dass ein Protokoll, welches die Migration als Transaktion versteht,
nicht nur die vollstandige Ubertragung eines Agenten zusichert, sondern auch das erfolgreiche
Initialisieren und Starten des Agenten in der Ziel-Ausfiihrungsumgebung garantiert. Falls in ei-
ner beliebigen Phase der Migration ein Fehler auftritt, soll der komplette Vorgang als fehlerhaft
abgebrochen und geeignete Wiederherstellungsmafinahmen seitens der Ursprungsplattform er-
griffen werden (vgl. Regel Error).

4.6.2 Beschreibung des Mobilititsmodells

Im Folgenden werden die fiir diese Arbeit interessanten Aspekte des Mobilitdtsmodells beschrie-
ben. Die im Kontext weniger interessanten Details, zum Beispiel die Adressierung von Migrati-
onszielen und die Datenraumverwaltung des Agenten, werden nicht ndher erortert. Die Beschrei-
bung richtet sich nach der in Abschnitt 3.3.3 vorgestellten Grammatik der Mobilitdtssprache so-
wie den im vorigen Abschnitt eingefiihrten Erweiterungen der Grammatik. Sinn dieser Beschrei-
bung ist die formale Spezifikation von Anforderungen an eine Ausfithrungsumgebung und ins-
besondere an eine Migrationskomponente, welche im folgenden Abschnitt vorgestellt wird, zur
Umsetzung des Konzeptes der autonomen, eigenverantwortlichen Migration von Agenten.

(1) CreateAt = CurrentAgency; RemoteAgency.

(2) MigrationInitiator = Agent; OtherAgent withVeto; Agency withVeto; Owner.
(3) Mobility = Weak; Strong.

(4) WeakMobility = ArbitraryMethod + Command.

(5) StrongMobility = SourceCodeTransformation.

(6)

MigrationEffect = Move; Copy; Cloning;
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(7) MigrationSafety = Backup.

(8) BackupType = WeakBackup; StrongBackup;

(9) BackupLocation = CurrentAgency; RemoteAgency.

(10) MigrationError = Exception + Restart.

(11) Restart = WeakRestart; StrongRestart.

(12) WeakRestart = ArbitraryMethod.

(13) MigrationProtocol = Synchronous + FailureAtomic; Asynchronous.

In der ersten Zeile wird die Anforderung formuliert, dass ein Agent entweder in der Ausfiih-
rungsumgebung, in der das Migrationskommando initiiert wurde, gestartet werden kann, oder
aber gleich in einer entfernten Ausfiihrungsumgebung. Das entfernte Starten ist zum Beispiel
dann sinnvoll, wenn die aktuelle Ausfithrungsumgebung nicht ausreichend Ressourcen zur Ver-
fugung hat, um einen Agenten zu starten oder ein neu zu startender Agent ohnehin direkt nach
seinem Start in eine andere Ausfithrungsumgebung migrieren soll.

Das Initiieren einer Migration kann von verschiedenen Seiten veranlasst werden (Zeile 2). Ent-
weder der Agent selbst ruft ein entsprechendes Kommando auf oder ein anderer Agent derselben
Ausfithrungsumgebung, die Ausfithrungsumgebung selbst oder der Benutzer des Agenten. Falls
ein anderer Agent die Migration initiiert, soll der zu migrierende Agent ein Vetorecht haben und
die Aufforderung ablehnen koénnen. Gleiches gilt bei der Ausfiihrungsumgebung als Initiator,
wobei ein Veto seitens des Agenten in diesem Fall nicht zwangsldufig von der Ausfithrungsum-
gebung berticksichtigt werden muss (vgl. Abschnitt 4.3.3). Veranlasst der Benutzer die Migrati-
on, soll der Agent keinen Einspruch erheben konnen und wird von der Ausfithrungsumgebung
zwangsldufig migriert.

Die Unterstiitzung sowohl der schwachen als auch der starken Migration wird in den Zeilen 3
bis 5 gefordert. Auch wenn der Nutzen der starken Migration in der Literatur diskutiert wird (vgl.
[Braun und Rossak 2005]), soll es letztlich dem Programmierer tiberlassen werden, diese Moglich-
keit einzusetzen. Die starke Migration soll nicht durch Anderungen an der virtuellen Maschine,
sondern durch Erweiterungen des Programmcodes eines Agenten realisiert werden (Zeile 5). Bei
der schwachen Migration soll mit Aufruf des Migrationskommandos ein Methodenname {tiber-
geben werden konnen, welcher die auf der entfernten Plattform aufzurufende Methode im Pro-
grammcode des Agenten représentiert (Zeile 4). So kann der Programmierer in einfacher Weise
Kontrolle tiber den Programmablauf vor und nach einer Migration behalten.

Die Moglichkeit einen Agenten in entfernte Ausfithrungsumgebungen zu kopieren oder einen
Agenten im Netzwerk zu verteilen, wird durch den Migrationseffekt beschrieben (Zeile 6). Die-
ser sieht unter anderem das hinsichtlich einer Migration normale Verschieben eines Agenten vor.
Hierbei wird ein migrierender Agent von der Ursprungsplattform entfernt, auf eine entfernte
Plattform transferiert und dort schliefslich wieder gestartet, sodass zu jedem Zeitpunkt immer
nur ein Exemplar des Agenten aktiv ist. Der Punkt, an dem die Ausfiihrung startet, richtet sich
nach der Art der Mobilitdt (entweder schwach oder stark). Anstatt einen Agenten zu verschieben,
kann es in manchen Szenarien jedoch durchaus sinnvoll sein, mehrere Instanzen eines Agenten
zuzulassen (vgl. Anwendungsszenario Verteilte Berechnungen sowie Abschnitt 4.8.1, ASCML). Bei
dem Kopieren respektive dem Klonen, wird der Agent nicht auf seiner Ursprungsplattform been-
det. Das Kopieren bewirkt, dass der Programmcode des Agenten in eine entfernte Ausfithrungs-
umgebung tibertragen und dort neu ausgefiihrt wird, wahrend das Klonen eine Kopie sowohl
des Programmcodes als auch des Ausfithrungszustandes an die entfernte Plattform transferiert
und den Agenten dann an einer bestimmten Stelle im Programmablauf startet.
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Um der Forderung nach Eigenverantwortlichkeit eines Agenten fiir seinen Migrationsvorgang
Rechnung zu tragen, wird in den Zeilen 7 bis 9 die Unterstiitzung von Sicherheitskopien be-
schrieben. Diese Kopien sollen es ermoglichen, den Agenten in einem bestimmten Zustand wie-
der herzustellen, falls der Zugriff auf das Original nicht mehr moglich ist. Ahnlich den Arten der
Migration, wird bei den Sicherheitskopien ebenfalls zwischen einer schwachen und einer starken
Kopie unterschieden. Eine schwache Kopie enthilt lediglich den Objektzustand eines Agenten
sowie den Namen der Methode, die bei Reaktivierung von der Ausfithrungsumgebung aufge-
rufen werden soll. Eine starke Kopie hingegen enthilt den kompletten Zustand eines Agenten
inklusive des Aufrufstapels und aller lokalen Variablen, sodass die Ausfiihrung an der Stelle fort-
gesetzt werden kann, an der das Erstellen der Sicherheitskopie urspriinglich veranlasst wurde.
Die Sicherheitskopie muss nicht zwangsldufig auf der aktuellen Plattform des Agenten hinterlegt
werden. Es soll zusétzlich moglich sein, ein oder mehrere entfernte Ausfithrungsumgebungen
anzugeben, an die die Kopie verschickt wird (Zeile 9). Im Gegensatz zur Migration, wird diese
Kopie jedoch nicht entfernt gestartet, sondern lediglich verwahrt.

Die Behandlung von Fehlern, die wahrend des Migrationsprozesses auftreten konnen, beschrei-
ben die Zeilen 10 bis 12. Die Reaktion auf ein Problem im normalen Migrationsprozess soll von
einem Agenten bzw. der Ausfithrungsumgebung durch individuelle Ausnahmebehandlungen
(engl. exception handling) erlaubt werden. Das bedeutet, dass eine Ausfithrungsumgebung bzw.
ein Agent explizit einen Fehler angezeigt bekommt und explizit darauf reagieren muss. Dies be-
trifft nicht nur Fehler, die sich auf der Ursprungsplattform ereignen, sondern auch Fehler, die in
den letzten Phasen des Migrationsvorgangs auf der entfernten Plattform auftreten konnen. Die
entfernte Plattform muss in diesem Fall das Auftreten und den Grund des Fehlers an die Ur-
sprungsplattform zurtick kommunizieren. Diese kann dann auf das Problem reagieren, indem
sie beispielsweise bei Verlust eines Agenten, eine moglicherweise angelegte Sicherheitskopie re-
aktiviert. Abhdngig davon, ob es sich um eine schwache oder starke Kopie handelt, kann dann
entsprechend ein schwacher bzw. starker Neustart von der Ausfithrungsumgebung veranlasst
werden (Zeile 11).

Der letzte Punkt betrifft einerseits die Sicherheit und andererseits die Leistung einer
Migration (Zeile 13). Das zur Kommunikation zwischen der Ursprungs- und der Ziel-
Ausfiihrungsumgebung verwendete Migrationsprotokoll, soll in zwei Varianten von den Aus-
fithrungsumgebungen abgewickelt werden konnen. Ein asynchrones Protokoll ist schneller, aber
auch weniger verldsslich als ein synchrones Protokoll, denn die Zielplattform sendet bei erfolg-
reichem Empfang des Agenten keine Bestdtigung an die Ursprungsplattform, sodass diese weder
tiber den Erfolg noch den Misserfolg der Migration in Kenntnis gesetzt wird. Anders verhilt es
sich bei dem synchronen Protokoll. Hier wartet die Ursprungsplattform auf eine Empfangsbesta-
tigung der Zielplattform. Erhilt sie diese nach Ablauf einer Frist nicht, kann sie die Migration
vollstandig abbrechen oder einen erneuten Versuch unternehmen. Die Option FailureAtomic sorgt
zusitzlich dafiir, dass nicht nur die Ubertragung des Agenten, sondern auch dessen Deserialisie-
rung und Start in der entfernten Ausfithrungsumgebung fehlerfrei verlaufen miissen, andernfalls
gilt der Vorgang als nicht erfolgreich.

Die Beschreibung des Mobilititsmodells findet im folgenden Abschnitt weitere Verwendung.
Hier wird eine Komponente vorgestellt, die den Prozess der Migration mit allen damit zusam-
menhdngenden Anforderungen abwickelt.
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4.7 Migrationskomponente

Fur alle in den vorhergehenden Abschnitten aufgefithrten Anspriiche an die Migration von Agen-
ten, bedarf es einer Komponente, die diese Anforderungen umsetzen kann und eine Schnittstelle
fiir den Aufruf von Migrationsfunktionen bereitstellt. In diesem Abschnitt sollen die Aufgaben
dieser Komponente im Detail erldutert werden, ohne jedoch Bezug auf eine konkrete Umsetzung
zu nehmen.

4.7.1 Versenden von Agenten

Eine der grundlegenden Aufgaben einer Migrationskomponente ist das Versenden von Agenten.
Entsprechend des im vorigen Abschnitt beschriebenen Mobilitditsmodells, kann der Versand ent-
weder von einem Agenten selbst, einem anderen Agenten, der Plattform und letztlich auch vom
Benutzer durch Aufruf einer entsprechenden Funktion mit dem Migrationsziel als Parameter in-
itilert werden. Mit diesem Aufruf beginnt der Migrationsvorgang, welcher in sechs verschiedene,
aufeinander folgende Phasen unterteilt werden kann [Braun und Rossak 2005]. In der ersten Pha-
se muss die Migrationskomponente die Ausfithrung des zu migrierenden Agenten anhalten, das
bedeutet, dass der Prozess (engl. thread), in dem der Agent ausgefiihrt wird, sowie alle von diesem
erstellten Subprozesse, unterbrochen werden miissen’®. Dies ist erforderlich, damit in der zwei-
ten Phase der Migration die Daten des Agenten (d.h. die Variablenbelegungen) sowie ggf. dessen
Ausfuhrungszustand (d.h. Aufrufstapel, lokale Variablen und der Befehlszeiger) serialisiert wer-
den kénnen. Die serialisierte Reprasentation des Agenten kann anschliefiend in der dritten Phase
der Migration an die Ziel-Ausfithrungsumgebung versandt werden. Die Details des Transfers
folgen spater in diesem Abschnitt.

4.7.2 Empfangen von Agenten

Der Empfang eines Agenten umfasst die letzten drei Phasen des oben angesprochenen Migra-
tionsprozesses, beginnt mit der Verarbeitung der empfangenen Migrationsnachricht und ist in
erster Linie abhdngig vom verwendeten Migrationsprotokoll. Die Verarbeitung beginnt mit der
Uberpriifung, ob der empfangene Agent iiberhaupt akzeptiert werden soll. Die Basis hierfiir stel-
len die Metainformationen iiber den Benutzer des Agenten und die versendende Ausfithrungs-
umgebung dar, welche in der Migrationsnachricht enthalten sind. An dieser Stelle konnen Sicher-
heitsrichtlinien, welche vom Benutzer der Ausfithrungsumgebung vorgegeben werden konnen,
angewandt und Agenten, die von unbekannten oder nicht vertrauenswiirdigen Ausfiihrungsum-
gebungen kommen, abgelehnt werden. Eine erfolgreiche Uberpriifung fiihrt zur nichsten Phase
des Migrationsprozesses. In diesem Schritt wird der empfangene Agent deserialisiert. Alle Varia-
blenbelegungen des Agenten sowie ggf. dessen Ausfithrungszustand werden wieder hergestellt.
Das Ergebnis dieses Schrittes sollte eine exakte Kopie des Agenten vor dem Aufruf des Migrati-
onsbefehls auf der Ursprungsplattform sein. In der letzten Phase muss die Migrationskomponen-
te einen neuen Prozess fiir die Ausfithrung des Agenten erstellen und den Agenten schliefSlich
starten.

16Da die gesamte Datenraumverwaltung (vgl. Abschnitt 3.1.2) im Rahmen dieser Arbeit nicht behandelt werden kann,
wird der Einfachheit halber angenommen, dass ein Agent lediglich in einem Prozess ausgefiihrt wird und keine wei-
teren Subprozesse erstellen kann.
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Fiir das Deserialisieren und Starten des Agenten wird natiirlich dessen Programmcode be-
notigt. An dieser Stelle wird angenommen, dass die empfangende Ausfithrungsumgebung den
Programmcode entweder vorliegen hat oder automatisch nachladen kann. Die Beschreibung der
genauen Mechanismen, wie der Programmcode zur Verfiigung gestellt wird, erfolgt zu einem
spateren Punkt in diesem Abschnitt.

4.7.3 Sicherheitskopien

Eine Moglichkeit, sich vor dem Verlust eines Agenten zu schiitzen, ist das Anlegen von Sicher-
heitskopien. Ein Agent soll von sich aus entscheiden kénnen, eine Kopie seiner selbst anlegen zu
lassen und die Migrationskomponente mit der Ausfiihrung beauftragen konnen. Entsprechend
der Beschreibung des Mobilitdtsmodells aus Abschnitt 4.6.2, gibt es zwei Formen von Kopien:
schwache und starke Sicherheitskopien. Schwache Kopien enthalten lediglich den Objektzustand
eines Agenten, also alle Variablenbelegungen, starke Kopien zusétzlich noch den Ausfiihrungs-
zustand. Auflerdem sollte eine Sicherheitskopie weitergehende Metainformationen, wie zum Bei-
spiel den Zeitpunkt der Erstellung, enthalten.

Das Anlegen einer Sicherheitskopie umfasst in etwa dieselben Phasen wie das Versenden ei-
nes Agenten bei der Migration und kann daher auf denselben Mechanismen aufbauen. Hierzu
gehoren das (zeitweilige) Unterbrechen der Ausfithrung (Phase 1) sowie das Serialisieren des
Agenten (Phase 2). Im Anschluss an das Serialisieren migriert der Agent jedoch nicht, sondern
wird auf der aktuellen Ausfiihrungsumgebung weiter ausgefiihrt. Die serialisierte Représentati-
on kann entweder persistent gemacht werden oder bei Bedarf auch an entfernte Ausfiihrungsum-
gebungen versandt werden (Phase 3 und 4). Wird eine Ausfithrungsumgebung zu einem spateren
Zeitpunkt aufgefordert eine Sicherheitskopie wieder zu reaktivieren, kann sie sich der Mechanis-
men der fiinften und sechsten Phase des Migrationsprozesses bedienen. In diesen Phasen wird
die Sicherheitskopie wieder deserialisiert und die Ausfithrung des Agenten anschliefflend wieder
aufgenommen.

4.7.4 Verschieben, Kopieren und Klonen

Im Normalfall wird ein migrierender Agent von einer Ausfithrungsumgebung in eine andere
Ausfithrungsumgebung verschoben, wobei zu jedem Zeitpunkt ausschliefSlich eine Instanz des
Agenten vorhanden ist. Den Anforderungen entsprechend soll es dartiber hinaus zusitzlich mog-
lich sein, anstatt einen Agenten zu verschieben, diesen auch entfernt zu kopieren oder zu klonen,
sodass in diesen Féllen mehrere Instanzen eines Agenten vorhanden sind. Beim Kopieren eines
Agenten soll eine frische Instanz, also ohne besondere Variablenvorbelegungen, in einer entfern-
ten Ausfiihrungsumgebung neu gestartet werden. Hierfiir muss die Migrationskomponente le-
diglich eine Aufforderung zum Starten eines neuen Agenten an die Ziel-Ausfithrungsumgebung
iibermitteln. Beim Klonen soll eine exakte Kopie des Agenten, also inklusive aller aktuellen Va-
riablenbelegungen sowie ggf. dem Ausfithrungszustand, in einer entfernten Ausfiihrungsumge-
bung erstellt und gestartet werden. Die Mechanismen hierfiir sind identisch mit denen, die bei
der starken Migration eines Agenten bzw. dem Anlegen einer starken Sicherheitskopie verwendet
werden, nur dass der migrierende Agent auf seiner Ursprungsplattform auch nach dem Transfer
weiterhin ausgefiihrt wird.
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4.7.5 Verwaltungsoperationen

Das Verschieben, Kopieren und Klonen von Agenten erfordert eine Reihe von Verwaltungsope-
rationen, um die Konsistenz eines Multiagentensystems zu wahren. Beispielsweise miissen die
beteiligten Migrationskomponenten beim Verschieben eines Agenten, diesen bei dem Agent Ma-
nagement System (AMS) der Ursprungsplattform abmelden und bei dem AMS der Zielplattform
wieder neu anmelden. Auflerdem bedarf es Mechanismen, um Nachrichten, adressiert an einen
bereits verschobenen Agenten, diesem in die neue Ausfithrungsumgebung hinterher zu schicken.

Speziell beim Kopieren bzw. Klonen von Agenten ergibt sich dariiber hinaus das Problem
der Benennung der Instanzen. Die FIPAY spezifiziert in [FIPA 2002a, FIPA 2004], dass Na-
men von Agenten global eindeutig sein miissen und schldgt vor, diese in der Form von
<SymbolischerName>@<NameDerUrspungsplattform> zu vergeben. Zum einen wirft das
die Frage auf, ob hiermit die Ursprungsplattform des Originals gemeint ist oder die Ursprungs-
plattform, auf der die neue Instanz erzeugt wurde? Zum anderen fiihrt diese Benennung zu Kon-
flikten sobald mehr als eine Kopie erzeugt wird. Eine Losung fiir dieses Problem soll an dieser
Stelle nicht gegeben werden, da sie vielmehr abhédngig von der jeweiligen Implementation der
Ausfiihrungsumgebung ist.

4.7.6 Entfernte Befehlsausfiihrung

Eine Migrationskomponente soll andere, entfernte Migrationskomponenten mit der Ausfiithrung
bestimmter Operationen beauftragen kénnen. Hierzu gehoren, neben dem bereits erwdhnten
Starten von Agentenkopien, beispielsweise auch das Reaktivieren von Sicherheitskopien, das Lo-
schen eines Agenten oder einer Sicherheitskopie sowie die Migration eines Agenten. Zum Beispiel
konnte ein Benutzer veranlassen, dass sein Agent wieder auf seine Heimatplattform zuriick mi-
grieren soll, und diesen Befehl tiber ein oder mehrere Migrationskomponenten hinweg im Netz-
werk verbreiten. Die Migrationskomponente der aktuellen Ausfithrungsumgebung des Agenten
muss daraufhin den Migrationsprozess fiir den Agenten einleiten. Der Sicherheit wegen sollte die
Ausfiihrung eines Befehls mit der Autorisierung des Befehlsgebers einhergehen, um Missbrauch

zu unterbinden.

4.7.7 Transfermechanismen

Die Migration eines Agenten besteht haufig nicht nur aus dem Versand der Daten bzw. des Aus-
fiihrungszustandes des Agenten. Es miissen unter Umstidnden auch Teile des Programmcodes
transferiert werden, die fiir die Deserialisierung oder das Ausfiihren des Agenten in der entfern-
ten Ausfiihrungsumgebung notwendig sind. Wie bereits in den Abschnitten 3.1.2, 3.2.5 und 3.3.2
erldutert, gibt es verschiedene Strategien, um dies zu realisieren. Man unterscheidet hierbei im
Wesentlichen zwischen push- und pull- Strategien, und kann zusitzlich eine Reihe von Effizien-
zoptimierungen, z.B. durch Aufsetzen von Codeservern, Codespeichern etc., durchfiihren. Diese
Optimierungen sind abhidngig vom Zustand der Umwelt eines Agenten (z.B. Verbindungsquali-
tdten des Netzwerkes) sowie von der geplanten Reiseroute (engl. itinery) und werden entweder
von dem Agenten selbst vorgeschlagen oder automatisch von der Migrationskomponente durch-
gefiihrt.

17 Foundation of Intelligent Physical Agents
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4.7.8 Fehlerbehandlung

Falls wahrend eines Migrationsvorgangs Fehler auftreten, miissen diese von der Migrationskom-
ponente erkannt und es muss dann entsprechend darauf reagiert werden. Fiir das Erkennen von
Fehlern miissen an kritischen Stellen des Migrationsvorgangs entsprechende Ausnahmebehand-
lungen (engl. exception handling) vorgesehen werden, sodass Fehler, die bereits auf den unteren
Schichten der Ausfiihrungsumgebung auftreten (z.B. Verbindungsfehler), aufgefangen werden
konnen. Sobald ein Fehler erkannt wurde, soll die Migrationskomponente selbst versuchen, den
Fehler zu beheben, sofern dies moglich und sinnvoll erscheint (z.B. durch erneuten Verbindungs-
aufbau). Wenn der Fehler schliefdlich nicht zu beseitigen ist, muss die Migrationskomponente
dem Initiator der Migration diesen Fehler anzeigen. Abhingig von der Art des Fehlers und der
Migrationsphase in der der Fehler aufgetreten ist, soll die Migrationskomponente von sich aus
weitergehende Wiederherstellungsmafinahmen treffen konnen. Wenn es beispielsweise beim Ver-
senden eines bereits serialisierten Agenten zu einem permanenten Verbindungsabbruch kommt,
soll die Migrationskomponente den zu migrierenden Agenten wieder deserialisieren und starten
sowie dem Agenten den Fehler anzeigen.

Ein wenig anders verhilt es sich mit Fehlern, die in den letzten drei Phasen des Migrationsvor-
gangs in der Ziel-Ausfithrungsumgebung auftreten. Vorstellbar wére zu Beispiel, dass der seriali-
sierte Agent nicht vollstandig oder beschéddigt empfangen wird, die Annahme bzw. Ausfiithrung
des Agenten aufgrund von Sicherheitsrichtlinien verweigert wird, die Deserialisierung aufgrund
fehlenden Programmcodes misslingt, zu wenig Ressourcen zum Starten des Agenten vorhanden
sind etc. In einem solchen Fall muss die empfangene Migrationskomponente den erkannten Feh-
ler, sofern der Fehler nicht selbst behoben werden kann, an die sendende Migrationskomponente
zuriick kommunizieren, welche daraufhin die oben erwédhnten Ausnahmebehandlungen durch-
fithren und ggf. eine Sicherheitskopie des Agenten reaktivieren sollte. Kann der Fehler zum Bei-
spiel aufgrund eines Verbindungsabbruchs nicht kommuniziert werden, so muss der serialisierte
Agent als Sicherheitskopie gespeichert werden, andernfalls gilt er als verloren.

4.7.9 Konfigurierbarkeit

Ahnlich wie die Komponente, die fiir die Resource Awareness zustindig ist, sollte sich auch die
Migrationskomponente moglichst weitgehend vom Benutzer konfigurieren lassen. Die Moglich-
keiten der Konfiguration umfassen insbesondere die unterstiitzten Arten der Migration (schwach
bzw. stark), Migrationsprotokolle (synchron, asynchron), die Méglichkeiten Sicherheitskopien zu
hinterlegen, aber insbesondere auch Sicherungsmafinahmen. Zu diesen MafSinahmen gehoren bei-
spielsweise die Verweigerung des Empfangs von Agenten fremder Plattformen, Unterstiitzung
von Authentifizierungstechniken, Angabe maximaler Aufenthaltsdauer fiir Agenten, Zugriff der
Agenten auf lokale Ressourcen (z.B. tiber eine Sandbox) etc. Auch fiir die Konfiguration der Migra-
tionskomponente gilt, dass die Einstellungen zwar tiefgreifend moglich sein sollten, der Benutzer
aber als Erleichterung eine Menge vorgefertigter Profile angeboten bekommt, die seine Auswahl
erleichtern und nicht das ganzheitliche Verstdndnis aller Einstellungen erfordert.
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4.8 Verwandte Arbeiten

Im Folgenden sollen mit dem Agent Society Configuration Manager and Launcher (ASCML) und
der Proactive Navigation (ProNav) zwei Projekte vorgestellt werden, die im Kontext dieser Arbeit
als besonders interessant und in gewisser Weise verwandt erachtet werden. Eine Reihe weiterer
Arbeiten, die jeweils Teilaspekte des in dieser Arbeit entwickelten Konzeptes abdecken, wurden
bereits in den Abschnitten referenziert, in denen auf diese Arbeiten Bezug genommen wurde.
Arbeiten, die denselben Fokus wie diese Arbeit haben, konnten in der Literatur nicht gesichtet
werden.

4.8.1 ASCML

Der Agent Society Configuration Manager and Launcher (ASCML) ist ein Deployment!8-Werkzeug
fir Multiagentensysteme [Braubach u. a. 2005, Bellifemine u. a. 2007]. Der Begriff des Deploy-
ments bezeichnet nach [OMG 2003] die Prozesse zwischen der Anschaffung und der Ausfiihrung
von Software, wozu unter anderem die Installation, Konfiguration und das Starten der Anwen-
dung gehoren. In verteilten Systemen und speziell in verteilten Multiagentensystemen sind diese
Prozesse nicht trivial, da unter Umstdnden eine Vielzahl an Ausfithrungsumgebungen beteiligt
sind und ggf. Abhangigkeiten zwischen einzelnen Komponenten einer Software bzw. einer Mul-
tiagentenanwendung berticksichtigt werden miissen.

Der ASCML soll hierbei den Benutzer einer verteilten Anwendung unterstiitzen und das trans-
parente Verteilen und Starten der einzelnen Bestandteile einer Software {ibernehmen. Diese Pro-
blematik soll anhand eines Beispiels verdeutlicht werden. Angenommen, eine Anwendung be-
stiinde aus drei Agenten A, B und C, die in einem Netzwerk auf jeweils unterschiedlichen Knoten
laufen sollen. Die Anwendung erfordert es, dass A vor B und B vor C gestartet werden muss,
da die Agenten voneinander abhingig sind. Anstatt dass der Benutzer die jeweiligen Agenten
nun manuell in ihren Ausfiihrungsumgebungen startet, verwendet er den ASCML, um von ei-
nem zentralen Knoten aus die Agenten zu konfigurieren, deren entfernten Start in den jeweiligen
Ausfiihrungsumgebungen zu veranlassen und anschliefend deren Zustand zu tiberwachen.

Um dieses Ziel zu erreichen, muss der Benutzer eine genaue Kenntnis der Anwendung besit-
zen. Ihm obliegt es, eine sogenannte Agentengesellschaft (engl. agent society) zu erstellen, welche
die Anwendung représentiert. Fiir die Agenten dieser Gesellschaft lassen sich dann Parameter
und Abhidngigkeiten zu bestimmten Ressourcen (andere Agenten, Dienste etc.) definieren, so-
wie die intendierte Ausfithrungsumgebung angeben. Der Start einer solchen Gesellschaft fiihrt
schliefllich zum Versand von Startaufforderungen an entfernte Knoten, die ihrerseits fiir die Auf-
16sung der Abhingigkeiten eines Agenten sorgen konnen und den Agenten ausfiihren.

Gemeinsamkeiten und Unterschiede

Zwischen dem ASCML und dem in dieser Arbeit vorgestellten Konzept ldsst sich insbesondere
ein gemeinsamer Anwendungszweck erkennen, obgleich dieser unterschiedlich gewichtet und
ausgepragt ist. Grob ldsst sich der Anwendungszweck des ASCML als das verteilte Starten einer
agentenbasierten Anwendung zusammenfassen. Auch das hier vorgestellte Konzept sieht eine
Verteilung von Agenten vor, wobei ebenfalls der Benutzer von der manuellen Verteilung entlastet
werden soll. Allerdings unterstiitzt dieses Konzept andere Phasen des Deployment-Prozesses, be-
ruht auf der Mobilitdt von Agenten, stellt deren Autonomie in den Vordergrund und unterstiitzt
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dynamische Umgebungen. Wahrend der ASCML insbesondere die Konfiguration sowie das ver-
teilte Starten einer Anwendung unterstiitzt (Phase 3 und 5 nach [OMG 2003]), fokussiert das in
dieser Arbeit vorgestellte Konzept die Phase der Startvorbereitung (engl. preparation phase, Phase
4),in der die Verteilung des Programmcodes auf die einzelnen Ausfithrungsumgebungen mittels
mobiler Agenten vorgenommen wird. Dies wird vom ASCML nicht oder nur rudimentdr unter-
stiitzt und beruht auf dem Nachladen von Klassen tiber das Netzwerk unter Verwendung des
Java-Classloaders, was wenig effizient ist (vgl. Abschnitt 3.2.4).

Weitere Unterschiede finden sich in der Rolle des Benutzers. Der ASCML verlangt fiir die ma-
nuelle Konfiguration einer Anwendung ein tiefes Verstandnis der Anwendungsarchitektur von
dem Benutzer (und entlastet somit den Programmierer), erlaubt aber auch die Kontrolle der Me-
chanismen seitens des Benutzers. Im hier vorgestellten Konzept soll der Benutzer keinerlei Kennt-
nis von der Beschaffenheit einer Anwendung haben miissen, was durch eine hohere Autonomie
seitens der Agenten sowie hohere Anforderungen an den Programmierer und die Ausfithrungs-
umgebung kompensiert werden muss. Zum Beispiel muss der Programmierer Anforderungen an
eine Ausfithrungsumgebung fiir die Agenten definieren, erst dann konnen sich diese zur Laufzeit
autonom (unter Zuhilfenahme ihres Umweltmodells) fiir eine geeignete Ausfithrungsumgebung
entscheiden und dorthin migrieren.

4.8.2 ProNav

Das ProNav-Rahmenwerk!” wurde ebenso wie das in Abschnitt 3.3.2 vorgestellte Kalong-
Mobilitatsmodell an der Universitit Jena entwickelt. Es fokussiert insbesondere das Rundreise-
problem (engl. itinery problem) mobiler Agenten und beschreibt ein Rahmenwerk, welches den
Migrationsprozess verbessern und die Autonomie sowie die Adaptivitdt eines Agenten hinsicht-
lich der Planung und Durchfiihrung einer Rundreise erhohen soll [Erfurth und Rossak 2002].

Grundlegend bei dem im Folgenden beschriebenen Konzept ist die Annahme, dass ein mobi-
ler Agent typischerweise zur Bearbeitung einer Aufgabe mehr als eine Ausfiihrungsumgebung
in einem Netzwerk besucht. Demnach braucht der Agent eine ihm bekannte Reiseroute, die er
Schritt fiir Schritt abarbeitet. Dabei kann er in jeder Ausfiihrungsumgebung, die er besucht, auf-
grund der dort verfligbaren Ressourcen ein oder mehrere Teilaufgaben ausfiihren, bis er am Ende
seiner Rundreise wieder auf dem Gerit seines Benutzers ankommt und diesem das Ergebnis der
Bearbeitung prasentieren kann.

ProNav adressiert eine relativ dynamische Umwelt, in der unter Umsténden eine Vielzahl von
Ressourcen vorhanden sein kénnen. Um mit diesen Anforderungen umzugehen, fiihrt ProNav
eine logische Ebene ein, die ein Netzwerk in dezentrale und selbstorganisierende Doméanen un-
terteilt (vgl. JXTA, Abschnitt 2.3.6). Eine solche Doméne besteht aus allen Entitdten eines Sub-
netzes und stellt einen abgeschlossenen Raum der Informationsverbreitung dar. Das bedeutet,
Entitaten einer Domaine tauschen untereinander Informationen aus, nicht aber iiber die Grenzen
der Doméne hinweg,.

Eine Domine wird durch einen sogenannten Domain Manager betreut, welcher kontinuier-
lich durch ein Auswahlverfahren unter den Teilnehmern einer Doméne neu bestimmt bzw. be-
starkt wird. Der Domain Manager stellt iiber einen sogenannten Domain Master die Verbin-
dung zwischen einzelnen Doménen her und sorgt auf dieser hierarchisch hoheren Ebene fiir
einen Austausch von zusammengefassten Domédneninformationen. Auf diese Weise hat jeder

Teilnehmer einer Domine einerseits einen umfassenden Blick auf seine Doméane und anderer-

19 ProNav steht fiir Proaktive Navigation
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seits Zugriff auf eine Zusammenfassung von Informationen anderer Doméanen [Déohler u. a. 2004,
Erfurth und Rossak 2002]. Um in einem solchen logischen Netzwerk eine nahezu optimale Stra-
tegie fiir die Rundreise eines Agenten zu finden, sieht die ProNav-Architektur drei wesentliche
Komponenten vor: 1) die dynamische Doméanenkarte (engl. dynamic domain maps), 2) einen Rou-
tenplaner und 3) einen Migrationsplaner (siehe Abbildung 4.5).
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Migration ™
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Route Planer

Abbildung 4.5: ProNav Infrastrukturkomponenten (nach [Erfurth und Rossak 2002])

Dynamische Domidnenkarte Jedes Gerdt des Netzwerkes fiihrt eine eigene dynamische Doma-
nenkarte, welche Informationen {iber andere verfiigbare Ressourcen innerhalb sowie tiber die
Grenzen der Doméne hinaus, enthélt. Aufgrund der potenziell hohen Anzahl an verfiigbaren
Ressourcen ist es jedoch nicht sinnvoll, alle Informationen tiber alle Ressourcen auf jedem Gerit
vorzuhalten. Stattdessen wird die Domé&nenkarte in detaillierte Informationen tiber lokale Geré-
te derselben Domaéne, und vage Informationen iiber andere entfernte Doménen, unterteilt. Die
Informationen tiber Gerdte derselben Doméne bestehen aus den Eigenschaften eines Gerétes, an-
gebotene Dienste und vor allem Verbindungsqualitdten zu diesen Geréten. Diese Informationen
nutzt ein Agent, um Ressourcen aufzufinden und um Zugriff auf die Verbindungsqualitdten zu
diesen Ressourcen zu erhalten.

Die Verbindungsqualitdten werden durch Sensoren, die jede Ausfithrungsumgebung bereit-
stellt, gemessen. Verschiedene Arten von Sensoren konnen die Auslastung und Antwortzeiten
von Knoten, die Datenrate einer Netzwerkverbindung etc. messen, indem sie beim Versand der
Ressourceninformationen Leistungsmessungen auf Ebene der Middleware durchfiihren. AufSer-
dem ist eine Vorhersage der zukiinftigen Entwicklung dieser Daten auf Basis von Informationen
vergangener Messungen moglich [Erfurth 2004].

Routenplaner Mit Hilfe der dynamischen Doménenkarte kann der Routenplaner entsprechend
den Anforderungen eines Agenten einen Weg durch das Netzwerk planen. Ziel dieser Planung ist
die Berechnung eines kiirzesten Pfades, auf dem der Agent alle von ihm benétigten Ressourcen
besuchen kann. Grundlage dieser Berechnung sind hierbei die Angaben der Doméanenkarte iiber
die Verbindungsqualitdten. Das Resultat stellt schliefilich eine geordnete Liste mit Adressen ent-
fernter Ausfithrungsumgebungen dar, die eine vorgeschlagene Reiseroute reprasentiert. Um die
Autonomie des Agenten zu wahren, ist es diesem jedoch selbst tiberlassen, den Vorschlag anzu-
nehmen oder ggf. nach eigenen Interessen abzudndern. Auch ist es einem Agenten jederzeit und
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in jeder Ausfiihrungsumgebung moglich, auf Basis aktuellerer Daten eine erneute Berechnung
durchfiihren zu lassen, um die Route ggf. an neue Umstdnde anzupassen.

Migrationsplaner Hat der Agent sich schliefilich fiir eine Reiseroute entschieden, {ibergibt er
die Feinabstimmung an den Migrationsplaner. Dieser hat eine eher technische Sicht auf den Pro-
zess der Migration und versucht die Menge an zu tibertragenden Daten fiir jeden einzelnen Mi-
grationsvorgang zu minimieren, indem er individuelle Migrationsstrategien fiir einen Agenten
erstellt. Hier kommt das Kalong-Mobilitdtsmodell zum Einsatz, welches in Abschnitt 3.3.2 detail-
liert erklart wurde.

Gemeinsamkeiten und Unterschiede

Verglichen mit dem in dieser Arbeit vorgestellten Konzept, lassen sich sowohl einige Gemein-
samkeiten als auch einige Unterschiede feststellen. Insbesondere ist die Motivation bzw. das Ziel
von ProNav ein anderes. Wéahrend diese Arbeit die autonome, eigenverantwortliche Migration
und Verteilung von Agenten auf Basis des Wissens tiber die Umwelt und darin auftretender Er-
eignisse anstrebt, konzentriert sich ProNav auf das Erstellen einer ndherungsweise optimalen
Reiseroute unter Ausnutzung von Umweltinformationen. Etwaige Umweltereignisse, die einen
Migrationsvorgang auslésen konnten, zum Beispiel das Auffinden neuer Ressourcen, das Been-
den einer Ausfiihrungsumgebung etc., werden von ProNav nicht modelliert. Dafiir versucht Pro-
Nav insbesondere die Verbindungsqualitdten, als einen besonderen Aspekt der Umwelt, iiber
verschiedenartige Sensoren zu erfassen und Vorhersagen iiber deren Entwicklung zu erstellen,
was durchaus auch vielversprechende Moglichkeiten zur Weiterentwicklung des in dieser Arbeit
vorgestellten Konzeptes bietet.

Weitere Unterschiede lassen sich in der Art der ausgetauschten Informationen ausmachen.
Wiéhrend das Umweltmodell eines Agenten in dieser Arbeit moglichst umfassende Informatio-
nen Uber alle erreichbaren Ressourcen bieten soll, konzentriert sich ProNav lediglich auf einen
Ausschnitt dieser, ndmlich allgemeine Eigenschaften von Geradten sowie detaillierte Informatio-
nen {iber angebotene Dienste und Verbindungsqualitaten. Gemeinsamkeiten finden sich hinge-
gen wieder in dem Aufbau eines logischen Netzwerkes zur Begrenzung der Entfernung, tiber die
Informationen ausgetauscht werden. Lediglich die Art, wie das logische Netzwerk aufgebaut und
verwaltet wird, unterscheidet sich. Wéahrend sich ProNav hierfiir auf die Unterteilung des phy-
sikalischen Netzwerkes in verschiedene logische Doménen stiitzt, erlaubt das in dieser Arbeit
vorgestellte Konzept eine flexible Wahl des logischen Netzwerkes, abhangig von hierfiir speziell
vorgesehenen Adaptern. So ist es durchaus vorstellbar, dass dieselbe Ausfithrungsumgebung so-
wohl an einem [XTA-Netzwerk (vgl. Abschnitt 2.3.6), an einem CARD-Netzwerk (vgl. Abschnitt
2.4.6), an einer ProNav-Domane (vgl. Abschnitt 4.8.2) als auch komplett ohne logisches Netzwerk
an einem Bluetooth-Netz (vgl. Abschnitt 2.4.2) teilnimmt. Die Auswahl hierfiir obliegt in erster
Linie dem Benutzer sowie den von der Ausfithrungsumgebung vorgefundenen Umweltgegeben-
heiten.
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4.9 Zusammenfassung

In diesem Kapitel wurden zwei Middleware-Komponenten konzipiert, die die Grundlage fiir die
kontextabhéingige und eigenverantwortliche Migration bilden. Die erste Komponente ist fiir die
Wahrnehmung der Umwelt zustandig und stellt die Basis fiir den Kontext bereit, in dessen Ab-
hangigkeit ein Agent eine Migrationsentscheidung treffen und die Art der Migration den Gege-
benheiten der Umwelt anpassen kann. Die zweite Komponente zeichnet sich fiir alle Phasen des
Migrationsvorgangs verantwortlich und bietet dariiber hinaus Sicherungsmechanismen fiir mi-
grierende Agenten, welche die Eigenverantwortlichkeit eines Agenten fiir seinen Weg durch das
Netzwerk und schliefllich zurtick zu seinem Benutzer unterstiitzen.

Grundlage fiir die Aufstellung von Anforderungen bildeten fiinf verschiedene Anwendungs-
szenarien, die jeweils unterschiedliche Aspekte des Konzeptes beleuchteten und einen méglichen
Einsatz in der Praxis durch entsprechende Beispiele rechtfertigen sollen. Anhand dieser Anwen-
dungsszenarien wurden Anforderungen in vier verschiedenen Klassen identifiziert. Die ersten
beiden Klassen bildeten hierbei die Anforderungen an den Benutzer und die Agenten bzw. Pro-
grammierer, welche hinsichtlich der Benutzbarkeit so gering wie moglich gehalten wurden. Die
dritte und grofite Klasse betrifft die Anforderungen an die Ausfithrungsumgebung, welche den
Agenten bzw. Programmierern moglichst einfach zu handhabende Schnittstellen fiir alle angebo-
ten Funktionen zur Verfiigung stellen, und damit die zugrunde liegende Komplexitét verstecken
sollte. In der letzten Klasse finden sich Anforderungen an die Sicherheit, die fiir einen praktischen
Einsatz des Konzeptes unerldsslich sind, im Rahmen dieser Arbeit jedoch nicht weiter behandelt
werden konnen.

Im Anschluss an die Anforderungsanalyse wurde das Modell einer Ressourcenumwelt spe-
zifiziert, welches die im Kontext der Migration interessanten Entitdten und Ereignisse umfasst
und die Basis der sogenannten Resource Awareness-Komponente darstellt. Diese Komponen-
te ist, wie bereits oben erwédhnt, fiir die Wahrnehmung der Umwelt, und damit fiir die Erstel-
lung und Aktualisierung des Umweltmodells, zustindig. Um der Heterogenitit und Dynamik
der Umwelt gerecht zu werden, soll diese Komponente generische Mechanismen bieten, an die
beliebige Discovery-Verfahren und Reprasentationssprachen fiir Ressourcen adaptiert und zur
Laufzeit den Gegebenheiten der Umwelt angepasst werden kénnen.

Im darauf folgenden Teil wurde mit der bereits vorgestellten Mobilitdtssprache MoL das Mobi-
litaitsmodell fiir die Migrationskomponente spezifiziert. Hierfiir musste die Grammatik der Spra-
che erweitert werden, sodass die zusétzlichen Sicherungsmafinahmen fiir die Migration in die
Spezifikation einflieflen konnten. Ausgehend von dieser Spezifikation wurden die Migrations-
komponente und ihre Aufgaben im Einzelnen beschrieben. Hierzu gehoren die wesentlichen Ba-
sisfunktionalitidten, wie das Versenden und Empfangen von Agenten, aber auch weitergehende
Funktionen, wie zum Beispiel das Anlegen und Reaktivieren von Sicherheitskopien sowie die
Behandlung von Fehlern. Zum Abschluss wurden mit ProNav und dem ASCML zwei Projekte
vorgestellt, welche, verglichen mit dieser Arbeit, zwar unterschiedliche Ziele verfolgen, aber in
Teilen dhnliche Ansitze zeigen. Insbesondere ProNav, welches ebenfalls eine kontextabhangige
Migration verfolgt, bietet interessante Vergleichspunkte.

Im folgenden Kapitel soll die Implementation eines Prototypen vorgestellt werden, der das
Konzept der kontextabhiéngigen und eigenverantwortlichen Migration in Form der in diesem
Kapitel bereits beschriebenen Middleware-Komponenten umsetzt.
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5 Prototypische Umsetzung des Konzeptes

In diesem Kapitel soll die prototypische Umsetzung zweier Komponenten beschrieben werden,
welche Agenten die kontextabhingige und eigenverantwortliche Migration in heterogenen Um-
gebungen erlauben. Die Aufgaben der Komponenten sowie die Modelle, auf denen sie basieren,
wurden bereits im vorigen Kapitel identifiziert und spezifiziert. Nachfolgend sollen die konkreten
Anforderungen, etwaige Entwurfsentscheidungen sowie die Funktionsweise dieser Komponen-
ten vorgestellt werden.

Die Wahl einer Ausfiihrungsumgebung fiir die Komponenten ist die erste mafigebliche Ent-
scheidung, durch die der weitere Entwurf grundlegend beeinflusst wurde. Sie wirkt sich auf die
vorgestellten Architekturen sowie das Zusammenspiel der Komponenten untereinander aus. Um
die Funktionsweise der Komponenten anzudeuten, werden neben den Anforderung und der Ar-
chitektur fiir jede Komponente jeweils einige Kernpunkte der Ausfithrung vorgestellt. Den Ab-
schluss dieses Kapitels bildet eine Zusammenfassung, in der ein Fazit tiber den abschlieffenden
Entwicklungsstand der Prototypen gezogen und fehlende sowie mangelhaft unterstiitzte Funk-
tionalitdten angesprochen werden.

5.1 Ausfithrungsumgebung

Fir die Realisierung des in Kapitel 4 vorgestellten Konzeptes der kontextabhingigen, eigen-
verantwortlichen Migration, wurde das Jadex-Rahmenwerk (engl. framework) ausgewahlt. Ja-
dex ist ein an der Universitit Hamburg entwickeltes Rahmenwerk fiir BDI-Agentenl, welches
die Programmierung und Ausfithrung intelligenter Software-Agenten erlaubt und untersttitzt
[Braubach 2007, Pokahr 2007]. Vielféltige objektive Griinde sprechen fiir diese Wahl, unter ande-
rem:

2

o Der Quelltext dieses Rahmenwerkes ist frei verfiigbar, unter der LGPL-Lizenz* veroffent-

licht und wird fortlaufend weiterentwickelt.

o Die Jadex Reasoning Engine kann einerseits als eigenstdandige Agentenplattform laufen, an-
derseits aber auch als eine Abstraktionsschicht (als rational agent layer bezeichnet) zur
Ausfiihrung rational handelnder Agenten auf anderen Agentenplattformen, z.B. JADE
[Bellifemine u. a. 2007] oder DIET [Marrow u. a. 2001], genutzt werden. In [Harbeck 2004]
wurde aulerdem gezeigt, dass Jadex grundsatzlich auch auf mobilen Gerédten lauffahig ist.

e Das Rahmenwerk wurde in der Programmiersprache Java entwickelt und unterstiitzt eine
Reihe von Standards, die das System grundsétzlich interoperabel mit anderen Technologien
machen.

1Das Belief-Desire-Intention-Modell (BDI) nach [Bratman 1987] ist ein aus der Philosophie stammendes Modell zur Er-
klarung rationaler Denkweisen. Dieses Modell wird auch Grundlage fiir den Entwurf rational handelnder Agenten
verwendet, welche auf Basis ihres Wissens (Beliefs) eigene Ziele bzw. Wiinsche (Desires) verfolgen und diese mit Hilfe
von Plianen (Intentions) zu erreichen versuchen.

2Die GNU Lesser General Public License (LGPL) ist eine von der Free Software Foundation entwickelte freie Lizenz. Eine
derartig lizenzierte Software darf frei genutzt, weitergegeben und verdandert werden. Detaillierte Informationen hierzu
finden sich in [Free Software Foundation 2007].
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Vor Beginn der eigentlichen prototypischen Implementation des in dieser Arbeit vorgestell-
ten Konzeptes wurde die Jadex Agentenplattform in der Version 0.96betal fiir die Verwen-
dung auf mobilen Gerdten angepasst. Im Zuge dessen wurde, aufbauend auf der Arbeit von
[Harbeck 2004], insbesondere die sogenannte Standalone-Plattform von Jadex in die J2ME®-
Umgebung portiert. Bei der im Folgenden beschriebenen Implementation eines Prototyps wur-
den daher die Beschrankungen dieser Zielumgebung berticksichtigt, sodass auch der Prototyp
auf mobilen Geréten, die das J2ME Personal Profile 1.0 [Sun 2007b] untersttitzen, lauffahig ist. Dies
umfasst weiterhin die Lauffahigkeit auf allen von Jadex unterstiitzten Agentenplattformen (z.B.
JADE und DIET) mit Einschrdnkungen in der J2EE*-Umgebung.

5.2 Resource Awareness-Komponente

Die Aufgabe der Resource Awareness-Komponente (RA-Komponente) ist das Sammeln und Ver-
breiten von Umweltinformationen (vgl. Abschnitt 4.5). Zu diesen Informationen gehoren die Be-
schreibungen der in der Umwelt vorkommenden Entitdten sowie die Beschreibungen der aufge-
tretenen Ereignisse. Diese Informationen miissen in ein Modell der Umwelt integriert und als eine
observierbare und manipulierbare Zugriffsstruktur reprasentiert werden. In Abschnitt 4.5.1 wur-
de bereits die Organisationsform dieser Zugriffsstruktur vorgestellt, die auch vom Prototypen
implementiert wird. Hiernach sind die Umweltinformationen in Form von Nachrichtenkanilen
organisiert, die einzeln und unter Verwendung von Anfragesprachen abonniert werden kénnen.

Um Informationen zu sammeln, werden Discovery-Verfahren (vgl. Abschnitte 2.3 und 2.4) ein-
gesetzt, welche mittels spezifischer Protokolle den Austausch von Informationen zwischen An-
bietern und Interessenten regeln. Die RA-Komponente muss die von den Discovery-Verfahren
erhaltenen Informationen einerseits in ihr Umweltmodell integrieren und andererseits an andere
Interessenten (z.B. entfernte RA-Komponenten oder lokale Agenten) tiber ihre Nachrichtenkandle
weiterleiten. Interessenten miissen sich hierfiir bei der RA-Komponente registrieren und werden

anschliefiend fortlaufend mit entsprechenden Informationen versorgt.

5.2.1 Anforderungen

In Abschnitt 4.5 wurden bereits die wesentlichen Aufgaben der RA-Komponente sowie die damit
einhergehenden allgemeinen Anforderungen erarbeitet. Auf dieser Grundlage aufbauend, sollen
im Folgenden nun die konkreten Anforderungen an den Prototypen und dessen Funktionalitat
vorgestellt werden. Im Einzelnen soll die RA-Komponente Folgendes leisten:

Bereitstellung umfangreicher System- und Umgebungsinformationen Um allgemein Ent-
scheidungen und insbesondere Migrationsentscheidungen treffen zu koénnen, bedarf es
moglichst detaillierter Informationen tiber die Doméne bzw. deren Zustand. Die Wahrneh-
mung der Ressourcen in der Umwelt eines Agenten soll es diesem erlauben, den aktuellen
Zustand der Umwelt bei der Auswahl seiner Aktionen zu berticksichtigen. Die Menge der
Aktionen, die ein Agent in seiner Umwelt ausfiihren kann (z.B. das Versenden von Nach-
richten, das Migrieren von einer Ausfithrungsumgebung in eine andere) ist zwar begrenzt,
aber die Entscheidung fiir die Auswahl einer Aktion kann vielfaltige Griinde haben. Da die-
se Griinde je nach Einsatzkontext individuell verschieden und schwerlich allgemein vorab

3Java 2 Micro Edition, speziell das Personal Profile 1.0
4Java 2 Enterprise Edition
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bestimmt werden kénnen, soll zunédchst eine moglichst breite Auswahl auszutauschender
System- und Umweltinformationen getroffen werden. In Abschnitt 4.4 wurden bereits In-
formationen von allgemeinem Interesse identifiziert. Zuséatzlich soll es jedoch moglich sein,
den Fundus an angebotener und nachzufragender Informationen nach Belieben zu erwei-
tern, sodass auch anwendungsabhingige Informationen in das Umweltmodell integriert
werden kénnen.

Unterstiitzung hybrider Netzwerke Wie bereits in Kapitel 2 festgestellt, unterstiitzen existieren-
de Discovery-Verfahren in den meisten Fallen lediglich entweder Infrastruktur- oder ad-hoc
Netzwerke®. Denn die unterschiedlichen Anforderungen, die sich aus den spezifischen Ei-
genschaften dieser Netzwerkarten ergeben, erfordern speziell angepasste Protokolle und
Mechanismen. Dies schrankt jedoch die Kooperationsmoglichkeiten zwischen Geréten in
unterschiedlichen Netzwerkarten ein. Der zu entwickelnde Prototyp soll diese Einschran-
kung umgehen, indem er unter anderem die Verwendung unterschiedlicher Discovery-
Verfahren erlauben und auszutauschende Informationen in verschiedenen Reprasentations-
formen unterstiitzen soll. Die Art und Weise wie Umweltinformationen zwischen einzelnen
Endgerdten ausgetauscht werden und die damit einhergehenden Anforderungen an die
Hardware-Ausstattung der Gerate und die Kommunikationsinfrastruktur des Netzwerkes
hiangen auf diese Weise ausschliefSlich von dem Anwendungskontext und den Anspriichen
des Benutzers ab. Zusitzlich soll der Prototyp selbstidndig seine Erreichbarkeit tiberwachen
und mogliche Adressdnderungen (z.B. bei Neueintritt in ein ad-hoc Netzwerk) seinen Kon-
takten mitteilen konnen, damit die Konnektivitat nach Moglichkeit erhalten bleibt.

Unterstiitzung unterschiedlicher Discovery-Verfahren Die Diskussion in den Abschnitten
2.3.7 und 2.4.7 hat aufgezeigt, dass die Wahl eines geeigneten Discovery-Verfahrens fiir
einen bestimmten Einsatzkontext von einer Vielzahl an Kriterien abhidngt. Ein optimales
Verfahren fiir heterogene Umgebungen gibt es nicht. Aus diesem Grund und wegen der
bereits weiten Verbreitung einiger Discovery-Verfahren, soll die Architektur des Prototyps
offen fiir etwaige Protokolle sein. Zwar soll ein eigenes, einfaches und proprietdres Basispro-
tokoll (vgl. Abschnitt 4.5.5) implementiert werden, um die grundlegende Interoperabilitat
zwischen Geréten sicherzustellen, aber die Option, weitere Verfahren zu adaptieren, soll
grundsatzlich durch Entwicklung entsprechender Adapterkomponenten moglich sein.

Unterstiitzung unterschiedlicher Beschreibungs- und Abfragesprachen Mit der potenziel-
len Erweiterbarkeit durch unterschiedliche Discovery-Verfahren geht die Unterstiitzung
verschiedener Informationsreprasentationen einher. Ein Teil der betrachteten Verfahren
tauscht Informationen in proprietiren Formaten aus, andere verwenden einen der vielen
Représentationsstandards. Die Wahl eines geeigneten Formates ist durch den Einsatzkon-
text und die Fahigkeiten des Gerétes bestimmt. Informationen sollen allerdings nicht ein-
fach nur représentiert, sondern auch gezielt angefragt und gefiltert werden kénnen, um
zum Beispiel den Ressourcenverbrauch zu reduzieren. Daraus erwéchst die Anforderung
an den Prototypen, dass dieser moglichst vielfdltige Reprédsentationen und Anfragespra-

chen verarbeiten konnen soll.

Unterstiitzung mobiler Gerédte Die Energie-, Hard- und Software-Ressourcen mobiler Gerite
sind im Vergleich zu stationdren Gerdten beschriankt. Abgesehen von dem Ressourcenver-
brauch (Netzwerk, Prozessor, Speicher) der RA-Komponente zur Laufzeit, steht deren ge-

5Eine Ausnahme hiervon bildet zum Beispiel das in Abschnitt 2.4.5 vorgestellte Scalable Service Discovery-Verfahren.
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nereller Einsatz auf mobilen Gerédten im Vordergrund. Da der Prototyp, wie auch bereits
die Jadex-Agentenplattform, in der Programmiersprache Java entwickelt werden soll, miis-
sen die Einschrankungen der Java-Laufzeitumgebung fiir mobile Systeme berticksichtigt
werden. Das bedeutet, bei der Implementation darf nur eine vorgegebene Teilmenge der
normalen Java-Bibliotheken verwendet werden, welche durch die Spezifikation des J2ME
Personal Profile 1.0 [Sun 2007b] festgelegt ist.

Hohes MaB an Konfigurierbarkeit Da die RA-Komponente in heterogenen Umgebungen einge-
setzt werden und vielféltige Moglichkeiten zur Erweiterung bieten soll, ist ein hohes Mafd an
individueller Konfigurierbarkeit erforderlich. Die wesentlichen Mechanismen zur Verarbei-
tung und Verbreitung von Informationen sollen von dem Benutzer nach eigenen Ansprii-
chen und ohne Eingriff in den Programmcode einzustellen sein. Auch soll die Moglichkeit
vorgesehen werden, dass die RA-Komponente eigenméchtig Einstellungen an der Konfigu-
ration vornehmen kann, um sich so dynamisch und ohne Benutzerinteraktion optimal an

verdndernde Umweltbedingungen anzupassen.

Einfache Benutzbarkeit Der Einsatz der RA-Komponente seitens des Benutzers hangt nicht zu-
letzt davon ab, ob der Benutzer von den Diensten der Komponente bei seiner Arbeit unter-
stiitzt wird und die Verwendung keinen Mehraufwand fiir ihn bedeutet. Ein anfénglich ho-
her Konfigurationsaufwand soll durch Verwendung parametrisierbarer Profile vermieden
werden, sodass die Einstiegshiirde fiir normale Benutzer moglichst tief angesetzt wird und
diese, ggf. unter suboptimaler Ausnutzung der Kapazitdten, von den gebotenen Funktionen
profitieren. Versierte Benutzer hingegen sollen weiterhin die Moglichkeit haben, wie bereits
vorangehend erwéhnt, die Komponente sowie die unterstiitzten Discovery-Verfahren und
Reprasentationsformen im Detail zu konfigurieren.

Einfache und transparente Integration in bestehende Systemumgebung Da die Wahrneh-
mung der Umwelt keinen Selbstzweck darstellt, miissen die Ausfithrungsumgebung bzw.
die Agenten moglichst einfach und, sofern moglich, transparent auf die Umweltinformatio-
nen zugreifen konnen. Die hierfiir notwendigen Schnittstellen des Umweltmodells miissen
daher einerseits einfach, andererseits aber auch komfortabel angesprochen werden kénnen.
Um einen transparenten Zugriff zu ermoglichen, kénnten zum Beispiel die gelben Seiten ei-
ner Agentenplattform (auch Directory Facilitator genannt), Informationen tiber entfernt an-
gebotene Dienste aufnehmen und so den lokal laufenden Agenten auf Anfrage zur Verfii-
gung stellen. Im Rahmen dessen spricht man auch von einer Foderation der Verzeichnisse,
die einen wechselseitigen Austausch von Dienstinformationen erfordert.

Die oben beschriebenen Anforderungen sollen durch eine prototypische Implementation als
Agent fiir die Jadex-Agentenplattform umgesetzt werden. Die folgenden Abschnitte beschreiben
die Architektur der Komponente und greifen die wichtigsten Merkmale dieser Umsetzung her-

aus.

5.2.2 Realisierung als Agent

Es gibt unterschiedliche Moglichkeiten, die RA-Komponente zu realisieren und in einem Rah-
menwerk zugreifbar zu machen. In [Satyanarayanan u. a. 1995] wird die Stellung bezogen, dass
das Betriebssystem eines Gerétes die Umwelt wahrnehmen und die Informationen ftir lokale An-
wendungen zugreifbar machen soll. Auf diese Weise konnen bestimmte Daten, wie zum Beispiel
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die Signalqualitédt bei Funkverbindungen oder die Auslastung des Prozessors, bereits in den un-
teren Schichten des Betriebssystems erhoben werden. Anwendungen, die Interesse an derartigen
Informationen haben, kommunizieren direkt mit entsprechenden Bibliotheken des Betriebssy-
stems. Der Vorteil dieses Ansatzes liegt zum einen darin, dass jedwede Art von Anwendung so-
wie auch das Betriebssystem selbst diese Informationen nutzen kann, zum anderen sind bestimm-
te Informationen, z.B. die Auslastung der Hardware (z.B. Prozessor, Netzwerkschnittstellen etc.),
nur auf Ebene des Betriebssystems zugreifbar und nicht zum Beispiel in der virtuellen Maschine
von Java. Der grofite Nachteil hingegen ist, dass in heterogenen Umgebungen eine Vielzahl un-
terschiedlicher Betriebssysteme, angepasst auf die jeweiligen Geriteklassen, eingesetzt werden
und der Prototyp somit zwangslaufig fiir verschiedene Systeme umgesetzt werden mdisste.

Ein dhnlicher Ansatz wird in [Chen und Kotz 2000] beschrieben. In diesem Ansatz wird ei-
ne Middleware-Schicht zwischen dem Betriebssystem und den Anwendungen entworfen, deren
Aufgabe die Wahrnehmung des Kontextes bzw. der Umwelt ist. Es wird argumentiert, dass hier-
durch der Entwicklungsaufwand reduziert und ein entsprechendes System auch zur Verwen-
dung fiir andere Anwendungen generalisiert werden kann. Fiir den im Rahmen dieser Arbeit zu
entwickelnden Prototypen hiefSe das, dass dieser beispielsweise als Komponente bzw. Dienst ei-
ner Agentenplattform realisiert werden konnte, wie es auch in [Pirker u. a. 2004] vorgeschlagen
wird. Da die Agentenplattform selbst eine Middleware darstellt, also eine Ebene zwischen dem
Betriebssystem und den Anwendungen, konnten somit alle Anwendungen, die auf der Agen-
tenplattform laufen, auf die RA-Komponente bzw. den RA-Dienst zugreifen. Aufierdem kann
der Vorgang des Auffindens von Ressourcen als Teil des Umfeldes eines Agenten angesehen
werden und sollte daher, genau wie das in der abstrakten Architektur von FIPA spezifizierte
Nachrichtentransportsystem [FIPA 2002a], als Komponente der Plattform realisiert werden. Je-
doch wiirde die Umsetzung als Dienst, Anderungen bzw. Erweiterungen der Implementation der
Plattform nach sich ziehen, um den Dienst {iber Programmierschnittstellen aufrufen zu kénnen
[Lawrence 2002a].

Um die Entwicklung des Prototypen von der fortlaufenden Weiterentwicklung des Jadex-
Rahmenwerkes weitestgehend zu entkoppeln, wird der Prototyp daher auf Anwendungsebene
als Agent implementiert. Dies ist auch im Gegensatz zu der Modellierung als Plattformkompo-
nente ein nattirlicheres Modell einer Entitit, die Strategien fiir die Bearbeitung von Aufgaben be-
sitzt [Lawrence 2002a]. Hierdurch kann die RA-Komponente die anderen von der Plattform ange-
botenen Dienste, zum Beispiel das Versenden von Nachrichten oder Deliberationsmechanismen,
in Anspruch nehmen, kann eigenstandig entwickelt und getestet werden und ist dar{iber hinaus
auch prinzipiell auf den von Jadex unterstiitzten Agentenplattformen JADE und DIET verwend-
bar. Der Nachteile dieses Ansatzes ist jedoch, dass sowohl lokale als auch entfernte Agenten mit
der RA-Komponente tiber den Austausch von Nachrichten anstatt tiber direkte Methodenaufrufe
kommunizieren miissen, was zum einen weniger performant und zum anderen weniger komfor-
tabel ist.

5.2.3 Architektur

In Anlehnung an den Bezeichner fiir die gelben Seiten einer Agentenplattform, dem Directory Fa-
cilitator, wird die RA-Komponente im Folgenden als Resource Facilitator-Agent (RF) bezeichnet
(engl. facilitator, zu dt. Moderator). Der RF hat im Wesentlichen die Aufgabe, lokal vorhande-
ne Ressourceninformationen zu erfassen, registrierte Discovery-Verfahren auszufiihren, zwischen

verschiedenen Représentationsformaten zu iibersetzen, Kontakte und mit diesen verkniipfte Um-
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weltinformationen zu verwalten und die Gesamtheit der vorhandenen Informationen der Aus-
fihrungsumgebung bzw. den registrierten Interessenten zur Verfiigung zu stellen. Die wichtig-
sten Komponenten des Resource Facilitator sowie deren Zusammenspiel sind schematisch in Ab-
bildung 5.1 dargestellt. Die Architektur ergab sich aus der Identifikation der wichtigsten Objekte,
die innerhalb des Systems zwischen den einzelnen Komponenten ausgetauscht werden. Die ein-

zelnen Teilkomponenten werden im Folgenden niher erldutert.

incoming
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Abbildung 5.1: RF: Zusammenspiel der Komponenten (eigene Darstellung)

ReceivedMessageHandler An diese Komponente werden alle an den RF adressierten Nach-
richten tibergeben. Die Inhalte einer Nachricht werden extrahiert und an die jeweils zustdndigen
Komponenten weitergeleitet. Inhalte konnen zum Beispiel sogenannte SubscriptionRequests, mit
Hilfe derer man bestimmte Nachrichtenkanéle abonnieren kann, oder SubscriptionAcknowledge-
ments sein, die ein Abonnement als bestatigt bzw. zuriickgewiesen auszeichnen. Diese werde an
die sogenannte Subscriptionbase weitergeleitet. Informationen tiber Zustandsbeschreibungen eines
Kanals (ChannelState) oder Meldungen tiber Zustandsdanderungen (ChannelNews) hingegen wer-
den an die sogenannte Newsbase tibergeben, wo sie ihren jeweiligen Urhebern zugeordnet wer-
den. Jede ankommende Nachricht enthdlt dariiber hinaus die aktuellen Kontaktdaten des Sen-
ders, welche mit den lokal gespeicherten Kontaktdaten aus der Contactbase abgeglichen werden,
um auf die Dynamik der Umgebung reagieren zu konnen.

Contactbase In der Contactbase werden die Kontakte eines RFs gespeichert und verwaltet. Als
Kontakt bezeichnet man einen entfernten RF, den man bei Bedarf zu kontaktieren versuchen
kann. Jeder entfernte RF, mit dem Informationen ausgetauscht werden, wird als Kontakt in der
Contactbase vermerkt (und auch persistent gemacht). Zusatzlich kann ein RF andere RFs nach
deren Kontakten befragen und erhilt von diesen alle notwendigen Adressdaten um selbst eine
Verbindung zu dem jeweiligen Kontakt aufzubauen. Aufierdem werden in der Contactbase ne-
ben den reinen Kontaktdaten auch alle Informationen, die man zur Laufzeit von diesem Kontakt
erhalten hat (ChannelStates und -News) sowie Statistiken {iber den Nachrichtenaustausch gespei-
chert, sodass jederzeit der aktuelle Zustand dieses Kontaktes festgestellt werden kann.
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Subscriptionbase Die Subscriptionbase bekommt von dem ReceivedMessageHandler die emp-
fangenen SubscriptionRequests (Abonnement-Aufforderung) und SubscriptionAcknowledge-
ments (Abonnement-Bestitigungen) tibergeben. Wird eine Aufforderung tibergeben, so entschei-
det die Subscriptionbase anhand festgelegter Regeln, ob diese positiv oder negativ bestatigt wer-
den soll und veranlasst ggf. die Newsbase, den aktuellen Zustand des abonnierten Kanals an den
Anfragenden zu tibermitteln. Bei einer tibergebenen Bestdtigung fiihrt die Subscriptionbase einen
Abgleich mit den versendeten Aufforderungen durch, aktualisiert ggf. Abonnement-Parameter
und vermerkt den Status des Abonnements fiir den entsprechenden Kontakt.

Newsbase Die Zustinde und Neuigkeiten aller Nachrichtenkanilen werden in der Newsbase
vorgehalten. Empfangt die Newsbase Neuigkeiten, seien es Neuigkeiten lokaler Kanile von der
Channelbase oder Neuigkeiten abonnierter Kanile tiber den ReceivedMessageHandler, durchlau-
fen diese unter Umstanden mehrere Verarbeitungsschritte in denen sie zusammengefasst, gefil-
tert und ggf. in andere Représentationen {iiberfiihrt werden. Im Fall lokal aufgetretener Kanal-
neuigkeiten werden diese an die SendMessageQueune weitergeleitet, welche die Informationen an
registrierte Abonnenten verschickt. Andernfalls wird aus der Contactbase der Urheber der emp-
fangenen Nachricht abgefragt und dessen entsprechender Kanalzustand mit den empfangenen
Neuigkeiten zusammengefiihrt.

Channelbase An der Channelbase registrierten sich alle lokalen Nachrichtenkanile und offerie-
ren Informationen, welche von Interessenten angefordert werden konnen. Ein Nachrichtenkanal
besteht aus einem ChannellnformationProvider, einem ChannellnformationHandler und kanalspezifi-
schen Datenobjekten, die den Zustand bzw. Neuigkeiten des Kanals reprasentieren. Die Channe-
lInformationProvider liefern Informationen tiber lokale Ressourcen, zum Beispiel die lokal lau-
fenden Agenten oder die lokal bekannten Kontakte. Die ChannellnformationHandler hingegen
verarbeiten Informationen, die tiber abonnierte Nachrichtenkanile eingetroffen sind, melden also

zum Beispiel neu angebotene Dienste eines entfernten Systems an registrierte Interessenten.

Formatbase Die Formatbase verwaltet die fiir einzelne Kanile registrierten Reprasentationsfor-
men. Um Zustandsinformationen und Neuigkeiten an Abonnenten zu versenden bzw. empfan-
gene Informationen zu verarbeiten, muss fiir jeden Kanal mindestens eine Représentationsform
registriert sein. Zu einer Reprasentationsform gehort ein Formatter, der kanalspezifische Infor-
mationsobjekte in eine allgemeine Représentation tiberfiihrt, ein QueryProcessor, der Anfragen
(engl. queries) auf der allgemeinen Reprasentation ausfiihren kann und somit speziell angefrag-
te Informationen der einzelnen Abonnenten filtert und ein NewsMerger, der zwei verschiedene
Neuigkeiten zusammenfithren und redundante Informationen entfernen kann.

SendMessageQueue Alle zu versendenden Nachrichtenobjekte werden vor ihrem Versand in
eine Warteschlange eingereiht. Auf diese Weise konnen SubscriptionRequests, -Acknowledge-
ments, Kanalinformationen und Heartbeats fiir jeden einzelnen Empfénger gebiindelt und als
eine einzige Nachricht versandt werden. Dieser Mechanismus bietet die Moglichkeit das allge-
meine Nachrichtenaufkommen durch Vermeidung redundanter Informationen bei dem Versand
von Nachrichten zu reduzieren und kann dem Verlust von Nachrichten wéhrend kurzer offline-
Zeiten (vor allem z.B. in ad-hoc Netzen) vorbeugen.
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Discoverybase Die Discoverybase ist nicht in dem Diagramm enthalten, hat jedoch dhnliche
Beziige zu anderen Komponenten wie der ReceivedMessageHandler. Die Discoverybase enthilt
Informationen zu den einzelnen Discovery-Verfahren, initialisiert und startet diese. Der Prototyp
enthdlt lediglich grundlegende Funktionen zum Verbreiten von Umweltinformationen, die an
die Methoden von JXTA (vgl. Abschnitt 2.3.6) angelehnt sind. Hierzu gehoren das Auffinden von
Ressourcen in lokalen Netzwerken tiber Uni- und Multicast-Suche sowie das Anfragen bei bereits
bekannten Kontakten in Weitverkehrsnetzen.

5.2.4 Funktionsweise

Im Folgenden soll die Funktionsweise der internen Mechanismen des Prototypen angedeutet
werden. An dieser Stelle konnen jedoch nur exemplarisch einige Aspekte, die von besonderem
Interesse sind, betrachtet werden. Eine komplette Anleitung wiirde den Rahmen dieser Arbeit
tibersteigen und es sei auf die weiterfithrende Dokumentation des Prototypen sowie dessen Pro-
grammcode verwiesen.

Abonnieren eines Nachrichtenkanals

Um Informationen tiber die Umwelt zu erhalten oder um bei Eintreten bestimmter Ereignisse be-
nachrichtigt zu werden, muss ein Agent entsprechende Nachrichtenkanéle abonnieren. Hierzu
verschickt er eine Aufforderung an den anbietenden Resource Facilitator (RF). Die Aufforderung
muss die Kontaktinformationen des Agenten, den Namen aller zu abonnierenden Kanéle sowie
fiir jeden Kanal optional weitere Parameter enthalten. Uber diese Parameter kénnen zum Bei-
spiel Anfragen (engl. queries) fiir spezifische Kanalinformationen formuliert, etwaige Beschran-
kungen (engl. constraints) der Ergebnismenge sowie unterstiitzte Reprasentationsformate vorge-
geben werden.

Bei der Abonnierung eines Kanals werden zwei Félle unterschieden: 1) der Abonnement ist ein
RF-Agent und 2) der Abonnement ist ein normaler Agent. Abonniert ein RF-Agent einen Nach-
richtenkanal eines anderen, entfernten RF-Agenten, so gehen diese beiden Agenten eine Kontakt-
beziehung miteinander ein. Das bedeutet, sie konnen gegenseitig Kanalinformationen abonnie-
ren. In dem zweiten Fall verhilt es sich anders. Mit einem normalen Agenten geht ein RF-Agent
keine Kontaktbeziehung, sondern lediglich eine einfache Abonnement-Beziehung ein. Dies fiihrt
dazu, dass die Kontaktdaten des Agenten nicht persistent gemacht werden und der RF-Agent
nicht versucht, Nachrichtenkanile dieses normalen Agenten zu abonnieren. AuSerdem kommu-
niziert ein normaler Agent im Regelfall mit dem lokal auf der Plattform laufenden RF-Agenten.
Ein Abonnement von Nachrichtenkanilen entfernter RF-Agenten ist zwar moglich, sollte jedoch
dem lokalen RF vorbehalten bleiben, damit die ausgetauschten Informationen allen Agenten auf
der Plattform zugénglich gemacht werden konnen.

Die Kommunikation, die bei der Abonnierung eines Kanals stattfindet, ist in Abbildung 5.2 dar-
gestellt, sie unterscheidet nicht zwischen beiden oben genannten Fillen. Im ersten Schritt schickt
der Agent eine Abonnement-Aufforderung (engl. subscription request) fiir einen bestimmten Ka-
nal sowie seine eigenen Kontaktdaten und optional ein oder mehrere Abonnement-Parameter an
den RF-Agenten (Schritt 1). Der RF-Agent entscheidet, ob er die Aufforderung annehmen will,
kann die Abonnement-Parameter d&ndern (z.B. den Benachrichtigungszeitraum erh6hen um Res-
sourcen zu sparen) und schickt schlieslich eine Empfangsbestatigung (engl. subscription acknow-
ledgement) zurtick an den Abonnenten (Schritt 2). Diese Empfangsbestitigung enthilt den Status
des Abonnements (z.B. ob die Aufforderung angenommen oder verweigert wurde, ob der Agent
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Abbildung 5.2: RF: Abonnieren eines Nachrichtenkanals (eigene Darstellung)

bereits fiir diesen Kanal registriert war etc.), unter Umstdnden eine Menge von Abonnement-
Parametern, die von dem Anbieter vorgegeben werden bzw. {iberschrieben werden, sowie die
aktuellen Kontaktdaten des RF-Agenten.

Wurde das Abonnement angenommen, versendet der RF-Agent zusatzlich den aktuellen Zu-
stand des abonnierten Nachrichtenkanals (Schritt 3), zum Beispiel alle aktuell ausgefiihrten Agen-
ten im Falle des Agents-Kanals oder eine Liste derzeit angebotener Dienste im Falle des Services-
Kanals. Von diesem Zeitpunkt an, schickt der RF-Agent, sobald ein Ereignis eintritt, welches den
Zustand des Kanals dndert, nur noch die Anderungen an den Abonnenten (Schritt 4), zum Bei-
spiel den Namen eines gerade gestarteten Agenten oder Informationen iiber einen neuen Dienst.
Es obliegt dann dem Agenten diese Anderungen mit den Zustandsinformationen des entspre-
chenden Kanals lokal zusammenzufiihren. Ein Abonnement gilt dann als gekiindigt, wenn der
RE-Agent eine entsprechende Kiindigungsnachricht erhilt, bei der Zustellung einer beliebigen
Nachricht an den Abonnenten ein Fehler auftritt (z.B. wenn der Agent nicht mehr erreichbar ist)
oder eine festgelegte Anzahl erwarteter Heartbeats nicht empfangen wird. Auf diese Weise kon-
nen Abonnements, die nicht mehr aktuell sind, aus dem System entfernt werden.

Um eine Ubersicht iiber alle Abonnenten zu haben, verwaltet ein RF-Agent diese in einer in-
ternen Ordnungsstruktur, die als Subscriptionbase bezeichnet wird. In dieser Struktur sind die
Kontaktdaten aller Abonnenten samt ihrer Abonnement-Parameter, nach Kanélen geordnet, ent-
halten. Ist der Abonnent ein anderer RF-Agent, so wird dieser zusitzlich in einer separaten Ord-
nungsstruktur, der Contactbase, vermerkt. Um bekannte Kontakte nicht wieder zu vergessen, wird
diese Struktur beim Beenden des RF-Agenten persistent gemacht und beim néchsten Start er-
neut geladen. Nach einem Neustart hat ein RF-Agent initial keine Verbindung zu anderen RF-
Agenten und entsprechend eine eingeschrankte Sicht auf die Umwelt und auf verfiigbare Res-
sourcen. Er kann in diesem Fall jedoch einzelnen Kontakten seiner initialen Contactbase proak-
tiv Abonnement-Aufforderungen schicken, um so sein Umweltmodell zu aktualisieren. Um eine
Auswahl der zu adressierenden Kontakte zu treffen, kann er sich an Metadaten der vergangenen
Kommunikation orientieren, die z.B. die Haufigkeit ausgetauschter Nachrichten, den Zeitpunkt
der letzten Kommunikation sowie die Anzahl aufgetretener Fehler beim Nachrichtenversand do-
kumentieren.

Um die Kommunikation eines Agenten mit einem RF-Agenten fiir den Programmierer so ein-
fach wie moglich zu machen, wurde eine Komponente (eine sogenannte Capability) fiir Jadex im-
plementiert, die von den Details des Abonnement-Vorgangs abstrahiert. Der Programmierer muss
diese Komponente lediglich in die Beschreibung seines Agenten (Agent Definition File) einbinden
und angeben, welcher Plan die Kanalinformationen handhaben soll. Dann kann durch Aktivieren
vordefinierte Ziele (engl. goals) einen Abonnement-Vorgang angestofien werden.
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Kommunikation von Ereignissen

Beim Auftreten eines Ereignisses gilt es, den gednderten Zustand der Umwelt an registrierte In-
teressenten zu iibermitteln, damit diese ihrerseits ihr Umweltmodell aktualisieren konnen. Wenn
ein solches Ereignis in einer Ausfiihrungsumgebung auftritt, muss dieses daher von speziellen
Sensoren wahrgenommen und zur weiteren Bearbeitung an entsprechende Teilkomponenten des
RF weitergeleitet werden. Derartige Sensoren sind spezifisch fiir jeden Nachrichtenkanal und
werden als ChannellnformationProvider (CIP) bezeichnet. Der Prototyp implementiert bereits eine
Reihe solcher CIPs, zum Beispiel fiir den Agents-Kanals, welcher Informationen des Agent Mana-
gement System (AMS) abfragt, und fiir den Services-Kanal, der mit dem lokalen Directory Facilitator
(DF) interagiert.

Channel Information
Provider

‘ NewsFormatter ‘
» cache »
' CIP Plans state-information ‘ NewsQueryProcessor ‘

pass fire
A ChannelNews | ChannelState ChannelNewsEvents

— -(Nowstioger )
@ SendMessageQueue

Abbildung 5.3: RF: Kommunikation von Ereignissen (eigene Darstellung)

Newsbase

Channelbase

Beim Starten eines solchen CIP liest dieser den initialen Zustand des Kanals aus und tibergibt
ihn an die Channelbase, welche den Kanalzustand zwischenspeichert. Im Falle des AMS-CIP w-
re dies zum Beispiel eine Liste aller aktuell auf der Plattform laufenden Agenten. Tritt nun ein
Ereignis auf, zum Beispiel das Starten eines neuen Agenten, so wird sowohl der neue Kanalzu-
stand als auch die Differenz zum vorhergehenden Zustand (auch als Neuigkeit bezeichnet) an
die Channelbase tibergeben und von dort an die Newsbase weitergeleitet. Die Newsbase fragt
daraufhin bei der Contactbase alle Kontakte ab, die Informationen des entsprechenden Kanals
abonniert haben und beginnt die Neuigkeiten zu verarbeiten.

Da ein Abonnement Angaben zu bevorzugten Représentationsformaten seitens des Abonnen-
ten enthalten kann, miissen in einem ersten Verarbeitungsschritt die Kanalinformationen in ent-
sprechende Représentationen, beispielsweise in das RDF-Format (vgl. Abschnitt 2.5.1), tiberfiihrt
werden. Falls ein Abonnent eine spezifische Anfrage (engl. queries) im Format der entsprechenden
Repréasentationsform angegeben hat, wird diese in einem néchsten Schritt auf den Daten ausge-
fiihrt und ein individuelles Ergebnisobjekt erstellt, welches die gefilterten Informationen enthilt.

Schliefllich wird im Nachrichtenausgang (der SendMessageQueue) fiir jeden einzelnen Empfan-
ger lberpriift, ob bereits Nachrichten an diesen fiir den Versand vorliegen. Ist dies nicht der Fall,
kann das Ergebnisobjekt, in einer Nachricht verpackt, direkt an den Nachrichtenausgang fiir den
spateren Versand tibergeben werden. Im anderen Fall jedoch tiberpriift die Newsbase, ob die be-
reits zum Versand vorliegende Nachricht dltere Informationen desselben Kanals enthilt. In die-
sem Fall werden in einem dritten Verarbeitungsschritt die alten und die neuen Informationen
durch den NewsMerger zusammengefiihrt und erst dann wiederholt in den Nachrichtenausgang
eingereiht. Dieser letzte Schritt kann jedoch von einem Abonnenten durch Angabe entsprechen-
der Parameter in der Abonnement-Aufforderung unterdriickt werden. Der Sinn dieses Verarbei-
tungsschrittes ist das Eliminieren redundanter oder veralteter Informationen, zum Beispiel wenn

ein neuer Agent gestartet und sofort wieder beendet wurde.
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Auffinden von Kontakten

Jeder RE-Agent kennt die lokal in seiner Ausfithrungsumgebung verfiigbaren Ressourcen. Um
jedoch Informationen tiber andere Ressourcen seiner Umwelt zu erhalten, muss er sich mit ent-
fernten RF-Agenten tiber die ihnen bekannten Ressourcen verstindigen. Hierfiir ist es initial not-
wendig, andere RF-Agenten entfernter Agentenplattformen im Netzwerk zu finden. In Abschnitt
4.5 wurden bereits mogliche Erstkontaktmechanismen vorgestellt, deren Anwendung anhand ei-
nes Beispielszenarios im Folgenden beschrieben werden soll

initially

found by

- local multicast

found by
asking contacts|

_ found by

- asking contacts

o
¢ 4 IP-subnet
A’

> device is
already known

_ device has just
Lt been discovered

Abbildung 5.4: RF: Auffinden von Kontakten (eigene Darstellung)

In diesem Szenario, dargestellt in Abbildung 5.4, befinden sich vier Gerite in zwei unter-
schiedlichen IP-Subnetzen. Auf allen Gerdten laufen Agentenplattformen mit jeweils einem RF-
Agenten. Das Ziel ist, dass sich alle RF-Agenten untereinander kennen um Informationen austau-
schen zu konnen. Da es keine zentrale Registrierung fiir RF-Agenten gibt und diese in verschie-
denen Subnetzen beheimatet sind®, ist es nicht moglich die RF-Agenten génzlich ohne Vorabin-
formationen miteinander bekannt zu machen. Die einzige Voraussetzung in diesem Szenario ist
daher, dass das Notebook des einen Subnetzes die Adresse eines Computers aus dem anderen
Subnetz kennt und somit eine Briicke schlagen kann (Abbildung A). In einem néichsten Schritt
versendet mindestens ein Gerit aus jedem Subnetz eine Multicast-Kontaktanfrage und findet so-
mit das jeweils andere Gerit des Subnetzes (Abbildung B).

Bis zu diesem Punkt kennt jedes Gerét lediglich seine Nachbarn, die in einer 1-Sprung (engl. one
hop) Nachrichtendistanz liegen. Durch Abonnement des Contacts-Kanals kann ein RF-Agent von
seinen Nachbarn Informationen tiber deren Kontakte anfordern. Mit diesen Daten kénnen RF-
Agenten weitere Kontaktnachrichten verschicken, um entfernte RF-Agenten auch {iber mehrere
Spriinge hinweg zu kontaktieren. In Abbildung C ist dies tiber eine Distanz von zwei und in
Abbildung D iiber eine Entfernung von drei Spriingen dargestellt. Auf diese Weise haben alle
RF-Agenten Kenntnis von jeweils allen anderen RF-Agenten erlangt.

%Der Versand von Multicast-Kontaktnachrichten funktioniert technisch bedingt nur innerhalb desselben Subnetzes, wes-
halb vollautomatische Kontaktmechanismen nur innerhalb eines solchen einsetzbar sind.
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In Abbildung E ist der Fall dargestellt, dass sich die Adresse eines Gerites gedndert hat, ent-
weder weil der Benutzer sich mit seinem mobilen Geridt explizit in einem anderen Netzwerk
angemeldet oder weil das Gerdt nach einem Verbindungsabbruch eine neue Adresse zugewiesen
bekommen hat. Um auf einen solchen Fall entsprechend reagieren zu koénnen, tiberwacht jeder
RF-Agent kontinuierlich die Netzwerkschnittstellen des Gerétes um die Anderung von Adressen
wahrzunehmen. Hat sich eine Adresse gedndert, so versendet er Nachrichten mit den aktualisier-
ten Informationen an alle seine Kontakte, damit das logische Netzwerk zwischen den Kontakten
intakt bleibt. Dieser Mechanismus ist insbesondere in ad-hoc Netzwerken von Vorteil, da sich in
diesen sowohl die Adressen der Gerite als auch die Topologie des Netzwerkes hédufig d&ndern
kann.

5.2.5 Zusammenfassung

Die RA-Komponente ist fiir die Wahrnehmung der Umwelt, das Erstellen und Aktualisieren eines
Umweltmodells sowie fiir das Verbreiten von Umweltinformationen verantwortlich. Die Anfor-
derungen, die an eine entsprechende Komponente formuliert wurden, zum Beispiel die Bereit-
stellung umfangreicher System- und Umgebungsinformationen sowie die Unterstiitzung hetero-
gener Hard- und Software-Infrastrukturen, resultierten in der prototypischen Realisierung dieser
Komponente als ein Agent fiir das Jadex-Rahmenwerk.

Die Architektur dieser Komponente wurde entsprechend den Anforderungen generisch gestal-
tet und sieht eine Reihe von Schliisselrollen zur Verwaltung unterschiedlicher Arten von Informa-
tionen vor. Aufgrund dieser Architektur sollte es spater moglich sein, einzelne Teilkomponenten
einfach auszutauschen, um das System insgesamt besser an die weiteren Anforderungen, die sich
aus einem praktischen Einsatz ableiten lassen, anzupassen. Das Zusammenspiel dieser Schliissel-
rollen untereinander wurde anhand ausgewéhlter Beispiele exemplarisch beschrieben. Fiir eine
weitergehende Betrachtung der Funktionsweise sei auf die Quellen und die Dokumentation des
Prototypen verwiesen.

5.3 Migrationskomponente

Die Migrationskomponente zeichnet sich fiir alle Belange der Migration verantwortlich. Neben
dem Vorgang der Migration selbst, bietet sie dariiber hinaus Dienste zur Transaktionskontrolle,
zum Anlegen und Reaktivieren von Sicherheitskopien sowie fiir die Zustellung von Nachrich-
ten an migrierte Agenten. Um dies zu realisieren, bedient sich die Migrationskomponente im
Wesentlichen der Plattformdienste sowie Funktionen, die von der Java-Laufzeitumgebung zur
Verfiigung gestellt werden. Lediglich fiir die starke Migration und das Anlegen starker Sicher-
heitskopien wird auf zusitzliche Bibliotheken zuriickgegriffen.

Ebenso wie der Resource Facilitator, wird auch der Prototyp der Migrationskomponente als
ein Anwendungsagent, im Folgenden auch als Migration Manager (MM) bezeichnet, und nicht
als ein Dienst der Plattform realisiert (vgl. Abschnitt 5.2.2). Auf diese Weise ist die Entwicklung
und der Test des Agenten nicht an die fortschreitende Entwicklung der Plattform gekoppelt. Im
folgenden Abschnitt werden Anforderungen an den Prototypen formuliert. Auf diesen basiert
die Realisierung des Agenten, dessen Architektur und Funktionen auszugsweise im Anschluss
daran vorgestellt werden.
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5.3.1 Anforderungen

Die allgemeinen Aufgaben einer Migrationskomponente wurden bereits in Abschnitt 4.7 erarbei-
tet. Im Folgenden sollen nun darauf aufbauend die konkreten technischen Anforderungen an den
zu implementierenden Prototypen der Komponente aufgefiihrt werden.

Unterstitzung verschiedener Arten der Mobilitdt Um moglichst vielen Anspriichen gerecht
zu werden, sollen sowohl die schwache als auch die starke Mobilitdt von der Migrati-
onskomponente unterstiitzt werden. Fiir die schwache Migration soll es dariiber hinaus
die Wahl zwischen einer einfachen Objektserialisierung oder der Verwendung des Kalong-
Mobilitatsmodells (vgl. Abschnitt 3.3.2) geben, welches eine effizientere Migration insbe-
sondere bei mehreren vorab bekannten Migrationsschritten verspricht. AuSerdem sollen
die Effekte einer Migration frei wéhlbar sein, sodass Agenten bei einer Migration entweder
verschoben, kopiert oder geklont werden konnen.

Unterstiitzung verschiedener Initiatoren Die Migration soll von verschiedenen Seiten aus an-
gestoflen werden konnen. Einerseits soll nattirlich ein Agent selbst seine Migration veran-
lassen konnen, aber auch der Benutzer oder die Ausfithrungsumgebung sollen die Mog-
lichkeit bekommen, einen Agenten zwangsldufig migrieren zu lassen. Dies kann in unter-
schiedlichen Fallen von Nutzen sein: 1) ein Agent ist unerwiinscht, weil er beispielsweise
zu viele Ressourcen verbraucht oder die Sicherheit gefahrdet, 2) der Benutzer mochte aus
etwaigen Griinden einen Agenten explizit in eine andere Ausfithrungsumgebung migrieren
lassen und 3) die Ausfiihrungsumgebung wird aufgrund eines Fehlers oder auf Anweisung
des Benutzers beendet. In [Braun und Rossak 2005, Seite 85] wird argumentiert, dass eine
starke Migration nur von einem Agenten initiiert werden kann. Es wird daher bei der Um-
setzung gefordert, einen Mechanismus zu entwickeln, der diese Einschrankung umgeht.
Hinzu kommt, dass auch andere Agenten die Moglichkeit bekommen sollen, eine Migrati-
on lokal oder entfernt laufender Agenten anzuweisen. Obwohl insbesondere dieser Punkt
Risiken birgt, lief} sich auf diese Weise zum Beispiel die Kontrolle eines Agenten {iber von
ihm erzeugte Duplikate realisieren.

Intelligente Ausnahme- und Fehlerbehandlung Die einzelnen Phasen der Migration bieten ei-
ne Vielzahl moglicher Fehlerquellen. Diese sind zum einen technisch durch den Transfer
eines Agenten {iber moglicherweise unzuverlassige Ubertragungskanile bedingt, entste-
hen aber auch entweder durch Fehler im Programmcode (z.B. nicht-serialisierbare Klassen)
oder mangelnde Rechte (z.B. nicht autorisierte Ausfithrung). Die Migrationskomponente
soll versuchen, bestimmte Fehler, zum Beispiel einen Verbindungsabbruch bei einem Trans-
fer, durch wiederholte Versuche automatisch zu umgehen. Fehler, die jedoch nicht beheb-
bar sind, soll sie entsprechend anzeigen und ggf. Mafinahmen zur Wiederherstellung eines
tehlerfreien Zustandes ergreifen. Das Anzeigen eines Fehlers kann zum Beispiel {iber eine
Ausnahme (engl. exception) oder den Aufruf einer vordefinierten Fehlermethode gesche-
hen. Zur Herstellung eines ehemals fehlerfreien Zustandes konnen ggf. vorab hinterlegte
Sicherheitskopien automatisch reaktiviert werden. Die zu ergreifenden Mafsnahmen rich-
ten sich nach den Umstdnden des Fehlers und vor allem nach der Migrationsphase, in der
ein Fehler aufgetreten ist. Tritt ein Fehler in den letzten drei Phasen der Migration in der
empfangenden Ausfithrungsumgebung auf (vgl. Abbildung 3.10), so soll der Fehler zurtick
an die versendende Migrationskomponente kommuniziert und von dieser entsprechend

bearbeitet werden (z.B. Neustart des Agenten und Aufruf einer Fehlermethode).
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Entfernte Befehlsausfiihrung Migrationskomponenten verschiedener Ausfiihrungsumgebun-
gen sollen sich untereinander verstindigen und die entfernte Ausfithrung von Aktionen
veranlassen konnen. Hierzu miissen sie {iber Nachrichten Art und Inhalte der Aktionen
kommunizieren. Anstatt einen Agenten zu migrieren, kann eine Migrationskomponente
zum Beispiel das entfernte Starten eines Agenten veranlassen, vorausgesetzt, der benétigte
Programmcode ist in der entfernten Ausfiithrungsumgebung bereits vorhanden. Auch soll
eine Sicherheitskopie aus der Ferne wieder reaktiviert, in andere Ausfiihrungsplattformen
verschoben oder geloscht werden konnen. Und schliefslich soll ein Benutzer aus der Ferne
die Migration eines Agenten zuriick auf seine Ursprungsplattform veranlassen kénnen.

Hohe Ausfiihrungsprioritdt Eine Migration kann unter Umstidnden ein zeitkritischer Vorgang
sein. Vergeht zu viel Zeit zwischen der Initiierung und der Durchfiithrung einer Migration,
kann es passieren, dass das Migrationsziel evtl. nicht mehr erreichbar ist, dies gilt insbeson-
dere fiir ad-hoc Netzwerke. Daher ist eine zeitnahe Ausfithrung der Migration erforderlich.
Um dies bestmoglich zu gewdhrleisten, soll der Ausfithrungsprozess der Migrationskom-
ponente eine hohe Prioritdt besitzen. Hierdurch ist jedoch nur eine geringe Gesamtbela-
stung des Systems zu erwarten, da die Komponente nur bei Bedarf fiir kurze Zeit aktiv
wird.

Einfache und komplexe Schnittstellen Um einem Programmierer bequemen Zugriff auf die
Funktionen der Migrationskomponente zu erlauben, sollen die Schnittstellen moglichst ein-
fach gehalten werden. Zwar sollen die einzelnen Parameter eines Migrationsvorgangs, zum
Beispiel die Art der Migration, etwaige Sicherungsmafinahmen und das Verhalten im Feh-
lerfall, abhingig von den Umweltbedingungen vom Programmierer vorgegeben werden
konnen, es miissen aber auch einfache Standards angeboten werden. Derartige Standards
konnen in Form von Migrationsprofilen einfach vom Programmierer verwendet werden,
falls keine besonderen Anforderungen an die Verldsslichkeit und Effizienz eines Vorgangs
bestehen.

Nach der im Folgenden vorgestellten Architektur der Komponente wird die Umsetzung der
hier dargelegten Anforderungen in Abschnitt 5.3.3 anhand der Beschreibung verschiedener Kern-
funktionen der Komponente detailliert erldutert. Programmcodebeispiele werden auflerdem die
Benutzung der Schnittstellen veranschaulichen.

5.3.2 Architektur

Anders als der Resource Facilitator weist der Migration Manager keine komplexe Architektur
auf. Vielmehr setzt sich der Agent aus einer Reihe von Zielen und Plinen zusammen, die bei
Eintreten bestimmter Ereignisse aktiviert werden. Beispielsweise stellt die Aufforderung zu einer
Migration oder zur Ubermittlung einer Nachricht an einen entfernten Agenten ein solches Ereig-
nis dar. Diese Aufforderungen werden als Nachrichten an den Migration Manager verschickt. Bei
Eintreffen einer Nachricht wird durch die Mechanismen der Plattform ein Ereignis generiert und
ein entsprechender Plan fiir die Ausfithrung ausgewihlt.

Daten, die von verschiedenen Planen aus observiert und manipuliert werden, zum Beispiel das
Migrationsprotokoll oder die Sicherheitskopien von Agenten, werden in der Wissensbasis des
Migration Managers gespeichert und sind so von allen Plidnen aus zugreifbar. Um die Kapselung
und Wiederverwendbarkeit einzelner Module zu ermoglichen, sind thematisch zusammengeho-
rige Pldne, Ziele, Ereignisse und Fakten in sogenannten Capabilities zusammengefasst.
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5.3.3 Funktionsweise

Dieser Abschnitt beschreibt auszugsweise die Funktionen des Migration Managers. Hierbei wer-
den einige wesentlich Funktionen im Detail beschrieben, um die generelle Funktionsweise des
Agenten zu verdeutlichen. Auf eine komplette Beschreibung aller Funktionen wird an dieser Stel-
le verzichtet und stattdessen auf die weitergehende Dokumentation und den Programmcode des
Prototypen verwiesen.

Initiieren einer Migration

Eine wesentliche Anforderungen an die Migrationskomponente bestand darin, dass eine Migra-
tion von einem Benutzer, einer Ausfithrungsumgebung oder einem Agenten sowohl lokal als
auch entfernt initiiert werden konnen sollte. Unter Umstédnden sollte ein Agent aufierdem ein
Vetorecht besitzen, um beispielsweise nicht-autorisierten Migrationsaufforderungen selbstindig
widersprechen zu konnen. Als zusitzliche Anforderungen sollten dariiber hinaus keine wesent-
lichen Anderungen an dem Programmcode des Rahmenwerkes vorgenommen werden miissen,
das heifit, die Programmierschnittstelle, zum Beispiel eines Plans, sollte nicht gedndert werden.
Somit ist es nicht moglich, wie bei anderen Rahmenwerken, eine Methode doMove (.. .) oder
doCloneRemotely (. ..) anzubieten, die von jedem Plan aus aufgerufen werden kann.

// create the migration goal and set neccessary parameter
IGoal goal = createGoal ("migrate");
goal.getParameter ("destination") .setValue ("134.100.5.165");

// dispatch the goal to start migration
try |
dispatchTopLevelGoalWait (goal) ;
System.out.println ("Agent_migrated_successfully");
}
catch (GoalFailureException exc) {
System.err.println("Migration_failed");

}
Listing 5.1: Erstellen eines Migrationsziels

Stattdessen wird die Migration in Jadex als ein MigrationGoal (dt. Migrationsziel) definiert und
tiber eine Menge an Pldnen realisiert. Ein Agent, der migrieren mochte, muss ein solches Mi-
grationGoal erzeugen und aktivieren, wodurch der Vorgang schlieflich angestofsen wird. Li-
sting 5.1 zeigt die Erstellung eines MigrationGoals. Das Ziel bendtigt mindestens einen zu-
sdtzlichen Parameter, welcher die Adresse des Zielorts angibt (Zeile 4). Mit dem Aufruf von
dispatchTopLevelGoalAndWait (Zeile 8) wird die aktuelle Ausfithrung des Plans unterbro-
chen und das neue Ziel als Option dem internen Schlussfolgerungsprozess des Agenten hinzu-
gefiigt. Sobald das Ziel aktiviert wird, versendet der Agent eine Aufforderung an den lokalen
Migration Manager, welcher daraufhin die erste Migrationsphase einleitet und die Ausfithrung
des Agenten aussetzt (engl. suspend). Tritt ein Fehler wahrend der Migration auf, so schldgt das
MigrationGoal fehl und eine entsprechende Ausnahme wird dem Agenten mittels einer GoalFai-
lureException angezeigt (Zeile 11).
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Abbildung 5.5: MM: Initiierung einer Migration (eigene Darstellung)

In Abbildung 5.5 ist dieses Vorgehen in den Schritten 4 bis 6 dargestellt. Die ersten drei Schritte
beziehen sich auf den Fall, dass eine Migration nicht von dem Agenten, sondern von einem Benut-
zer, der Ausfithrungsumgebung oder einem anderen Agenten eingeleitet wird. Hierbei miissen
diese eine Aufforderung an den Migration Manager schicken (Schritt 1), welcher die Nachricht
an den zu migrierenden Agenten weiterleitet (Schritt 2). Dieser hat die Moglichkeit sein Vetorecht
auszuiiben und die Migration zu verweigern (Schritt 3). Nutzt er dieses Recht nicht, schlieflen sich
die oben bereits erwdhnten Schritte 4 bis 6 an. Nattirlich ist es auch moglich einen zu migrieren-
den Agenten direkt zu adressieren, anstatt den Umweg tiber den Migration Manager zu nehmen.
Durch den Umweg ist es jedoch moglich, Authentifizierungs- und Autorisierungsmechanismen
an zentraler Stelle im Migration Manager einzubauen.

AgentIdentifier agentToCopy = new AgentIdentifier ("copyme@myplatform",
new String[] {"134.100.1.001"});

// create the migration goal and set parameters

IGoal goal = createGoal ("migrate");

goal.getParameter ("destination") .setValue (MigrationUtil.getLocalPublicIP());
goal.getParameter ("effect") .setValue (MigrationUtil.COPY) ;
goal.getParameter ("profile") .setValue (MigrationUtil.FAST_PROFILE) ;
goal.getParameter ("agent") .setValue (agentToCopy) ;

// dispatch the goal to start migration

try {
dispatchTopLevelGoalAndWait (goal) ;

}

catch (GoalFailureException exc) {
System.err.println (exc.getMessage()) ;

}
Listing 5.2: Erstellen eines Migrationsziels mit zusitzlichen Parametern
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Fiir ein MigrationGoal konnen neben dem erforderlichen Parameter fiir den Zielort noch eine
Reihe weiterer, optionaler Parameter angegeben werden (siehe Listing 5.2). So ist es zum Bei-
spiel moglich, den Effekt einer Migration (Verschieben, Kopieren oder Klonen des Agenten) zu
spezifizieren oder die Art der Migration vorzugeben (Objektserialisierung, Verwenden der Ka-
long-Komponente oder eine starke Migration). Diese Angaben kénnen jedoch auch durch einen
Parameter fiir ein bestimmtes Migrationsprofil abgekiirzt werden. Ein Migrationsprofil beinhaltet
bereits eine Reihe von Angaben, zum Beispiel Art und Effekt einer Migration und ob die Migra-
tion zuverldssig oder schnell abgewickelt werden soll. Soll ein Agent nicht verschoben, sondern
kopiert oder geklont werden, so kann aufierdem ein Name vorgegeben werden, nach dem die
Agentenkopie beim Starten benannt wird.

Der Parameter agent erlaubt die Angabe einer Agenten-ID (AID), welche einen Agenten durch
seinen Namen und seine Adresse beschreibt. Die Angabe dieses Parameters ist immer dann
erforderlich, wenn der zu migrierende Agent nicht selber der Initiator der Migration ist. Der
Programmcode in Listing 5.2 soll zum Beispiel einen entfernt laufenden Agenten dazu veran-
lassen, eine Kopie seiner selbst auf die lokale Plattform zu {ibertragen. Wurde die Anweisung
dispatchTopLevelGoalAndWait (Zeile 14) erfolgreich ausgefiihrt, so wurde eine frische Ko-
pie des angegeben Agenten auf die lokale Plattform transferiert und gestartet. Andernfalls schlagt
das Ziel fehl und eine Ausnahmebehandlung kann durchgefiihrt werden (Zeile 16).

migration
manager
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6) deserialize
request

and start 5) slend
X copy

S |
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agentcopy:
initiating : migration

agent | target

|
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Abbildung 5.6: MM: Aufforderung zur entfernten Migration (eigene Darstellung)

In Abbildung 5.6 ist die Kommunikation unter den Beteiligten fiir obiges Szenario dargestellt.
In diesem Beispiel initialisiert und erstellt ein Agent auf der Agentenplattform A ein Migration-
Goal (Schritt 1), durch welches eine Nachricht an den lokalen Migration Manager versandt wird.
Dieser leitet sie in Schritt 2 an den Migration Manager des zu migrierenden Agenten weiter. Der
Migration Manager der Agentenplattform B tiberpriift bei Empfang der Nachricht ggf. die Au-
thentizitit und Berechtigung des Absenders und leitet die Aufforderung anschliefiend an den zu




172 5 Prototypische Umsetzung des Konzeptes

migrierenden Agenten weiter (Schritt 3). Der Empfang dieser weitergeleiteten Nachricht fiihrt au-
tomatisch zur Instanziierung eines MigrationGoals fiir den Agenten (Schritt 4). Mit Aktivierung
dieses Ziels wird eine Nachricht an den lokalen Migration Manager geschickt, welcher daraufhin
eine Kopie des Agenten erstellt und diese als Inhalt einer Nachricht an den Migration Manager
auf Agentenplattform A zurtickschickt (Schritt 5). Dieser hat schliefSlich die Aufgabe den Agenten
aus der Nachricht zu entpacken, zu deserialisieren und schliefllich zu starten (Schritt 7).

Die Griinde, die Kommunikation {iber die Migration Manager abzuwickeln, anstatt den Initia-
tor und den zu migrierenden Agenten direkt miteinander kommunizieren zu lassen, sind viel-
féltig. Zum einen bieten die Migration Manager eine einheitliche Schnittstelle, {iber die sowohl
Agenten, Benutzer und die Ausfithrungsumgebung eine Migration veranlassen konnen. Des Wei-
teren sind sie fiir das eventuelle Anlegen von Sicherheitskopien der zu versendenden Agenten
verantwortlich und tiberwachen alle Phasen der Migration, sind somit also fiir die Behandlung
von Fehlern zustdndig. Soll ein Agent bei der Migration verschoben werden, anstatt wie im Bei-
spiel kopiert, agieren die Migration Manager auch als sogenannte Adressaufloser (engl. resolver),
um den migrierten Agenten an sie adressierte Nachrichten hinterher zu schicken. Aufierdem las-
sen sich etwaige Sicherheitsmechanismen in die Migration Manager implementieren, die zum
Beispiel die Authentizitdt und Autorisierung des Versenders tiberpriifen konnen. Und schliefSlich
sind sie auch fiir das Deserialisieren eines empfangenen Agenten verantwortlich, starten diesen
und melden ihn beim lokalen Agent Management System (AMS) an.

Realisierung der starken Migration

Bei einer starken Migration werden sowohl die Daten als auch der Ausfithrungszustand eines
Agenten von einer Ausfithrungsumgebung in eine andere transferiert. Wie bereits in Abschnitt
3.1.5 erldutert, ist die starke Migration in Java nicht ohne Weiteres zu realisieren, da Java keine
Schnittstellen fiir den Zugriff auf den Ausfithrungszustand eines Programmes bietet. Um diesen
Einschrankungen beizukommen, haben Projekte wie Javaflow [Curdt 2007] und Rife/continuation
[Bevin 2007] Methoden entwickelt, die wahrend der Ausfiihrung eines Programmes den Ausfiih-
rungszustand respektive die Belegungen der lokalen Variablen, den Aufrufstapel sowie den Be-
fehlszeiger in jedem Programmschritt protokollieren. Ein solches Protokoll wird in diesem Kon-
text auch als Continuation (dt. Weiterfithrung) bezeichnet. Der Vorteil dieses Ansatzes ist, dass
keine Anderungen an der virtuellen Maschine von Java vorgenommen werden miissen, da der
Bytecode einer Anwendung um zusétzliche Protokollanweisungen erganzt wird. Dies hat jedoch
den Nachteil, dass die Grofie des Bytecodes wéchst und somit einerseits mehr Daten bei einer
Migration iibertragen werden miissen und andererseits die Ausfithrungsgeschwindigkeit effek-
tiv sinkt, da zusétzliche Protokollanweisungen ausgefiihrt werden miissen.

Fir die Umsetzung der starken Migration wurde das Javaflow-Rahmenwerk dem
Rife/continuation-Projekt vorgezogen. Griinde hierfiir waren vor allem die bessere Dokumen-
tation des Rahmenwerkes sowie dessen subjektiv einfachere Schnittstellen. Hinzu kommt, dass
der Einsatz von Javaflow auf mobilen Geridten bereits erfolgreich getestet werden konnte. Um
einem Agenten die starke Migration zu erlauben, miissen in der derzeitigen Version des Prototy-
pen zwei Anderungen an der Ausfiihrungsumgebung vorgenommen werden. Zum einen muss
der Bytecode aller Klassen, die in Verbindung mit einem Agenten stehen, einmalig um die oben
erwihnten Protokollanweisungen ergénzt werden’, zum anderen muss die Einstellung fiir die

7Es ist zu erwarten, dass dieser Schritt in zukiinftigen Versionen durch einen speziellen Classloader von Javaflow tiber-
nommen und somit automatisiert werden kann.
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Ausfiihrungskomponente von Plianen angepasst werden. Eine solche Ausfiihrungskomponente
tibernimmt die Abarbeitung von Planschritten und ist somit ein guter Ansatzpunkt fiir die Er-
zeugung von Continuation-Objekten.

4 )

A d . Continuation
ContinuationPlanExecutor plan.finish exit(goont)

new Continuation

- Continuation
PlanTask($plan) continue With($cont)

plan.eventWaitFor suspend($cont)

Continuation plan.body()

SRS plan.interruptPlanStep

// store execution state

N J

Abbildung 5.7: MM: Schematische Darstellung der Continuation-Ausfithrungskomponente
(eigene Darstellung)

Gelangt ein neuer Plan zur Ausfithrung, so erstellt die Ausfithrungskomponente ein entspre-
chendes Planobjekt (als PlanExecutionTask bezeichnet) und speichert dieses in einer Liste von Pla-
nen, die aktuell ausgefiihrt werden (siehe Abbildung 5.7). Fiir diesen neuen Plan wird auflerdem
ein neues Continuation-Objekt erzeugt, in welchem fortan der Ausfiihrungszustand protokol-
liert wird, und ebenfalls in einer Liste gespeichert. Im Anschluss daran gelangt das Planobjekt
durch Aufruf der planeigenen body () -Methode zur Ausfiihrung. Die Abarbeitung der body () -
Methode wird solange fortgesetzt, bis 1) die Methode erfolgreich durchlaufen wurde, 2) der Plan
durch Aufruf einer waitFor. .. ()-Methode angehalten wird um auf ein Ereignis zu warten
oder 3) der Jadex-Interpreter die Ausfithrung unterbricht um Konsequenzen der Ausfiihrung,
zum Beispiel Anderungen an der Wissensbasis des Agenten, die sich auf die Agenda eines Agen-
ten auswirken, zu verarbeiten.

In jedem dieser Félle wird das Continuation-Objekt in der Ausfithrungskomponente aktuali-
siert und enthélt somit den fiir einen Plan giiltigen Ausfiihrungszustand. Migriert nun ein Agent
von einer Ausfiihrungsumgebung in eine andere, so wird ebenfalls die Ausfiihrungskomponen-
te zusammen mit ihren Plan- und Continuation-Listen tibertragen. Auf der entfernten Plattform
kann dann die Ausfithrung der Pldne mit der zuletzt aktualisierten Continuation wieder fort-
gesetzt werden. Da die Continuation-Objekte jedoch nicht bei jeder einzelnen Anweisung ak-
tualisiert werden, sondern lediglich bei Unterbrechung eines Plans, kann es unter Umstanden
passieren, dass ein Agent nicht exakt an der Programmstelle wieder fortgesetzt wird, an der die
Migration initiiert wurde. Dies betrifft jedoch nur Fille, in denen die Migration nicht von dem
Agenten selbst initiiert wurde.

Fehlerbehandlung bei der Migration

In den einzelnen Phasen der Migration konnen eine Reihe von Fehlern auftreten. Je nach Ursache
eines Fehlers kann auf unterschiedliche Weise darauf reagiert werden. Entweder man wiederholt
eine fehlgeschlagene Aktion, bricht die Aktion ab und meldet das Fehlschlagen an den Initiator
der Migration oder man versucht den Fehler anderweitig zu beheben. Im Folgenden sollen fiir
jede der sechs Migrationsphasen (vgl. Abbildung 3.10) mogliche Fehlerquellen, soweit moglich
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potenzielle Losungsansitze sowie die Effekte eines Fehlers vorgestellt werden. Die Auflistung
deckt jedoch nur einen Teil aller moglichen Fehler ab und soll lediglich als Grundlage dafiir die-
nen, die Fehlerbehandlung in der Zukunft kontinuierlich zu verbessern.

Phase 1 In der ersten Phase der Migration wird der Migrationsprozess durch ein Kommando
gestartet und die Ausfithrung des Agenten unterbrochen. Auch wenn ein Agent nicht unbedingt
der Initiator der Migration sein muss, ruft er dieses Kommando immer von sich aus auf, indem
er ein entsprechendes MigrationGoal erzeugt. Bei Aktivierung dieses Ziels wird eine Nachricht
an den lokalen Migration Manager der Agentenplattform geschickt, welcher daraufhin die Aus-
fiihrung des Agenten unterbricht. Das Ziel bricht mit einem Fehler ab, wenn entweder keine
Zieladresse fiir die Migration als Parameter angegeben wurde oder der lokale Migration Mana-
ger nicht erreichbar ist. Im ersten Fall muss die Migration abgebrochen und dem Initiator eine
entsprechende Fehlernachricht zugestellt werden. Im zweiten Fall konnte nach Ablauf eines Zei-
tintervalls ein erneuter Versuch unternommen werden, den Migration Manager zu kontaktieren.

Schléagt auch dies fehl, wird der Migrationsvorgang endgiiltig abgebrochen.

Phase 2 Nachdem die Ausfithrung des Agenten erfolgreich angehalten wurde, erfasst der Mi-
gration Manager den Datenraum und ggf. den Ausfithrungszustand eines Agenten und versucht
diese zu serialisieren. Dieser Vorgang kann beispielsweise fehl schlagen, falls nicht alle Klassen
des Agenten die Serializable-Schnittstelle von Java implementieren oder zu wenig Ressourcen zum
Speichern der serialisierten Reprasentation zur Verfiigung stehen. In diesen Fallen wird der Mi-
grationsvorgang abgebrochen und die Ausfithrung des Agenten wieder aufgenommen. Das Fehl-
schlagen der Migration wird in dem MigrationGoal tiber eine GoalFailureException als Ausnahme
angezeigt und schliefilich eine Fehlernachricht an den Initiator versendet.

Phase 3 In der dritten Phase soll die serialisierte Form des Agenten von der Ursprungsplattform
an die Zielplattform iibertragen werden. Fiir die Ubertragung des Agenten wird ein Migrations-
protokoll eingesetzt, welches je nach Implementation einen mehrfachen Austausch von Nach-
richten zwischen den Plattformen erfordert [Braun und Rossak 2005]. In der prototypischen Im-
plementation der Migrationskomponente findet jedoch ein sehr einfaches Protokoll Verwendung,
welches nur aus maximal zwei Nachrichten besteht: 1) der Nachricht, die den serialisierten Agen-
ten enthélt und 2) einer optionalen Empfangsbestitigung, die nur bei verldsslicher Migration ver-
sendet wird. Je nach Protokoll konnen an unterschiedlichen Stellen des Ablaufs unterschiedliche
Fehler auftreten und Fehlerbehandlungen eingeleitet werden. An dieser Stelle werden nur all-
gemeine Verbindungsprobleme berticksichtigt, bei denen eine Verbindung zur Zielplattform gar
nicht erst aufgebaut werden kann oder wihrend einer Ubertragung abbricht. In beiden Fillen
kann der Migration Manager durch wiederholtes Senden der Nachricht versuchen, den Fehler
zu beheben. Schldgt dies mehrfach fehl, muss der Migrationsvorgang abgebrochen werden. Die
Ausfithrung des Agenten wird in diesem Fall einfach auf der lokalen Plattform fortgesetzt, die
serialisierte Form verworfen und der Fehler im MigrationGoal und bei den Initiatoren entspre-
chend angezeigt.

Phase 4 Die vierte Phase, in der der Agent von der Zielplattform empfangen wird, lauft paral-
lel zur dritten Phase ab. Die moglichen Fehler werden also von der sendenden Plattform bereits
abgefangen. Einzig die Uberpriifung der Authentizitit des sendenden Migration Managers und
dessen Berechtigung einen Agenten auf die Zielplattform iibertragen zu diirfen, konnen Fehler
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verursachen, welche dem Sender angezeigt und von diesem an die Initiatoren weitergeleitet wer-
den miissen.

Phase5 Nach erfolgreichem Empfang des Agenten, soll dieser in der fiinften Phase auf der Ziel-
plattform deserialisiert werden. Hier konnen insbesondere Fehler auftreten, falls die serialisierte
Form des Agenten nicht vollstindig oder fehlerhaft iiber unzuverldssige Ubertragungsprotokol-
le (z.B. das UDP-Protokoll) iibertragen wurde. In diesem Fall muss der Fehler dem sendenden
Migration Manager mitgeteilt werden, damit dieser den Agenten erneut tibertragen kann. Ein
anderes Problem stellt unter Umstdnden der fiir die Deserialisierung benottigte Programmcode
dar. Java verlangt schon bei der Deserialisierung das Vorhandensein simtlichen Programmcodes
aller Klassen, unabhédngig davon, ob diese spater verwendet werden. Fehlende Klassen miissen
an dieser Stelle {iber eine pull-Strategie von der Ursprungsplattform nachgeladen werden. Bricht
jedoch beim Transfer der Klassen die Kommunikationsverbindung zwischen den Beteiligten ab,
kann die Deserialisierung nicht fortgesetzt werden. Dieses Problem kann unter Umstédnden durch
wiederholte Verbindungsversuche oder durch Laden der benétigten Klassen von anderen Platt-
formen (vgl. das Codebasen-Konzept von Kalong, Abschnitt 3.3.2) behoben werden. Weitere Pro-
bleme ergeben sich, falls die Migration verldsslich durchgefiihrt werden sollte und keine erneute
Verbindung zwischen den Beteiligten hergestellt werden konnte. Unter diesen Umstanden wartet
der sendende Migration Manager vergeblich auf die abschlieSende Bestdtigung, dass der migrier-
te Agent erfolgreich auf der Zielplattform gestartet wurde. In diesem Fall muss die Ausfiihrung
des Agenten auf der Ursprungsplattform wieder aufgenommen, sowohl der Agent als auch der
Initiator der Migration benachrichtigt und die serialisierte Form des Agenten auf der Zielplatt-
form wieder geloscht werden.

Phase 6 Der Migrationsvorgang endet mit dem Starten des deserialisierten Agenten auf der
Zielplattform. Fiir den Fall, dass bereits ein Agent mit demselben Namen auf der Plattform
lauft (z.B. eine andere Kopie des Agenten von derselben Ursprungsplattform) muss der migrier-
te Agent vor dem Starten umbenannt werden, wobei der Migration Manager ein vordefiniertes
Schema zur Erzeugung eines neuen Namens verwendet. Ein nicht behebbarer Fehler tritt auf,
wenn die Ausfithrungsumgebung nicht tiber ausreichend Ressourcen zur Erzeugung des Agen-
ten verfiigt. In diesem Fall wird der Migrationsvorgang abgebrochen, der deserialisierte Agent
wieder aus dem Speicher entfernt und eine Nachricht an den sendenden Migration Manager ver-
schickt.

Die Fehlerbehandlung in allen Phasen dient grundsétzlich dem Ziel, einen Agenten nicht zu
verlieren und die Konsistenz des Gesamtsystems durch Vermeidung unerwiinschter Duplikate
zu wahren. Bei einer verladsslichen Migration ist dies auch zu jedem Zeitpunkt durch Verwendung
eines transaktionalen Migrationsprotokolls garantiert. Wurde statt der verldsslichen jedoch eine
schnelle Migration gewdahlt, so wird der Migrationsvorgang asynchron ausgefiihrt (vgl. Abschnitt
3.1.2). Der empfangende Migration Manager bestitigt in diesem Fall nicht den erfolgreichen Start
des Agenten und der sendende Migration Manager entfernt den Agenten von der Plattform, so-
bald die dritte respektive vierte Migrationsphase erfolgreich durchlaufen wurde. Tritt ein nicht zu
behebender Fehler in der fiinften oder sechsten Phase der Migration auf, ist der Agent verloren.
Lediglich durch Reaktivierung ggf. angelegter Sicherheitskopien kann der vollstindige Verlust
des Agenten vermieden werden.
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Zuriickbeordern entfernter Agenten

Da sich Agenten autonom im Netzwerk bewegen kdnnen, muss dem Benutzer die Moglichkeit
gegeben werden, jederzeit Zugriff auf seine Agenten zu erhalten, also einen entfernt laufenden
Agenten wieder in die aktuelle Ausfithrungsumgebung des Benutzer zurtick zu beordern. Da
der Benutzer jedoch nicht zwangsldufig den momentanen Aufenthaltsort eines Agenten kennt,
kann eine entsprechende Migrationsaufforderung unter Umstianden nicht ohne Weiteres an den
Agenten direkt {iberstellt werden.

Um eine Nachricht an einen Agenten zu tibersenden, adressiert der Benutzer diese zwar an
den Agenten, ohne jedoch das Adressfeld der Nachricht auszufiillen. Stattdessen trégt er in das
sogenannte Resolver-Feld der Nachricht die Adresse seines lokalen Migration Manager ein, wel-
cher einen Namensauflosungdienst (engl. name resolution service) bietet. Ein solcher Dienst kann
den Namen eines Empfiangers mit dessen aktueller Adresse zusammenfiihren und wird einge-
setzt, sobald die Adresse des Empfangers unbekannt oder nicht erreichbar ist [FIPA 2002c]. Da
ein Migration Manager ein Protokoll dartiber fiihrt, welcher Agent wann und wohin migriert ist,
kann er, falls notig, die Nachricht entsprechend der Route des Agenten zum nédchsten Migration
Manager leiten oder sie dem Agenten ggf. lokal zustellen. Empfangt der Agent schlieSlich die
Nachricht, so initiiert er, wie vorangehend beschrieben, die Migration zurfick auf seine Heimat-
plattform.

Kann eine Nachricht einem Agent nicht zugestellt werden, weil der Migrationspfad durch Aus-
scheiden einer Plattform respektive eines Migration Managers unterbrochen wurde, so kann ein
Migration Manager den lokalen Resource Facilitator zu Hilfe nehmen. Hierzu stellt er zunachst
eine Suchanfrage an den Agents-Nachrichtenkanal, welcher die Namen der laufenden Agenten
auf benachbarten Plattformen enthélt. Wurde der gesuchte Agent nicht gefunden, so kann er die
Migrationsaufforderung an die Migration Manager aller bekannten Kontakte versenden, wobei
er seinen eigenen Namen sowie die Namen aller Empfanger an die Nachricht hangt, um zirku-
laren Nachrichtenversand zu vermeiden. Konnte der gesuchte Agent schliefSlich im Netzwerk
nicht aufgefunden werden, wird die Migrationsaufforderung letztendlich den Migrationspfad
des Agenten entlang, zuriick gesendet. Hierbei hangt jede Ausfithrungsumgebung, die vormals
eine Sicherheitskopie des Agenten angelegt hat, einen entsprechenden Vermerk an die Nachricht.

Der Vorgang endet, sobald entweder der Agent erfolgreich auf seine Heimatplattform zurtick
migriert ist und dort gestartet wurde oder die Migrationsaufforderung wieder auf der Heimat-
plattform empfangen wurde. Falls mindestens ein Migration Manager das Vorhandensein einer
Sicherheitskopie in der Nachricht vermerkt hat, kann der Benutzer in einem zweiten Schritt die
Reaktivierung dieser Kopie und die anschlieSende Migration des Agenten fordern.
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5.3.4 Zusammenfassung

Die Migrationskomponente ist fiir die Realisierung der schwachen und starken Migration sowie
aller damit zusammenhingenden Funktionen verantwortlich. Sie zeichnet sich fiir fiir alle Phasen
des Migrationsvorgangs, von der Initialisierung der Migration bis zum entfernten Starten eines
Agenten verantwortlich und tiberwacht jede Phase um auftretende Fehler erkennen, umgehen
und anzeigen zu konnen. Auflerdem bietet sie zusatzliche Funktionen zum Anlegen und Reakti-
vieren von Sicherheitskopien sowie zum Weiterleiten von Nachrichten an migrierte Agenten.

Die Umsetzung der Komponente erfolgte als ein Anwendungsagent fiir das Jadex-
Rahmenwerk. Eine Reihe von Anforderungen, die zu Beginn des Abschnittes aufgestellt wurden,
bilden die Grundlage der Implementation. Die erforderlichen Funktionen wurden auf Ziele bzw.
Plane des sogenannten Migration Manager-Agenten abgebildet, die bei Eintreten bestimmter Er-
eignisse automatisch von der Plattform aktiviert werden. Solche Ereignisse sind beispielsweise
das Empfangen bestimmter Nachrichten, die den Migration Manager zur Ausfithrung einer Ak-
tion veranlassen sollen. Anhand von ausgewdhlten Mechanismen, die sich aus der Beschreibung
von Anforderungen ergaben, wurde die Funktionsweise des Agenten, zum Beispiel das Initiie-
ren einer Migration oder die Realisierung der starken Migration, erldutert. Fiir eine Beschreibung
der Gesamtfunktionalitdt sei an dieser Stelle auf die weiterfithrende Dokumentation sowie den
Quelltext der Komponente verwiesen.

5.4 Zusammenfassung

In diesem Kapitel wurde die Umsetzung des Konzeptes der kontextabhdngigen und eigen-
verantwortlichen Migration vorgestellt. Die prototypische Realisierung erfolgte in Form zwei-
er Komponenten fiir die Jadex-Agentenplattform, welche als Middleware zur Ausfiihrung von
BDI-Agenten fungiert und bereits im Vorwege zur Verwendung in dieser Arbeit in die J2ME-
Umgebung portiert wurde.

Die erste beschriebene Komponente dient im Wesentlichen der Wahrnehmung der Umwelt in
heterogenen Umgebungen. Diese sogenannte Ressource Awareness-Komponente (auch als Re-
source Facilitator bezeichnet) hat die Aufgabe, ein Umweltmodell zu erstellen, Informationen aus
diesem Modell etwaigen Interessenten auf Anfrage zur Verfiigung zu stellen und diese bei Eintre-
ten von Ereignissen in der Umwelt entsprechend zu benachrichtigen. Fiir die Erstellung und Ak-
tualisierung des Umweltmodells kann sich die Komponente verschiedener Discovery-Verfahren
bedienen, die, abhdngig vom jeweiligen Kontext, dynamisch eingesetzt werden kann. Um dies zu
gewdhrleisten, bietet die Komponente eine Reihe generischer Schnittstellen an, tiber die ein Ver-
fahren sowie dessen verwendete Reprasentationsform fiir Umweltinformationen, an die internen
Mechanismen adaptiert werden koénnen. Um die Kommunikation zwischen Agenten und der
Ressource Awareness-Komponente auch bei Unterstiitzung unterschiedlicher Verfahren sicher-
zustellen, wurde zudem ein proprietdres Basisverfahren entwickelt, welches die grundlegenden
Funktionen eines Discovery-Verfahrens sowie eine einfache Représentationsform fiir Ressourcen
bietet.

Fiir die Organisation des Umweltmodells wurde die Metapher der Nachrichtenkanile gewéhlt,
welche Informationen thematisch gliedern und von einem Benutzer intuitiv verstanden werden
konnen. Eine Reihe von Standard-Nachrichtenkanélen (System-, Agents-, Services-, Contacts- und
Heartbeat-Kanal) wurden im Rahmen der Implementierung ebenfalls realisiert, wobei weitere, an-
wendungsspezifische Kanile spéter einfach erginzt werden konnen. Um Informationen zu be-
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ziehen, miissen Agenten diese Kanéle abonnieren, wofiir ebenfalls ein entsprechendes Protokoll
entwickelt wurde.

Der Prototyp kann demzufolge bereits eine vorgegebene Menge an Umweltinformationen an-
bieten, welche iiber das proprietire Basisverfahren unter den Agenten ausgetauscht werden kon-
nen. Auch konnen Interessenten unter Verwendung einer einfachen Abfragesprache, Kanalinfor-
mationen im Vorwege filtern und mittels unterschiedlicher Parameter die Menge und die Ver-
sandart von Nachrichten beeinflussen. Unter Berticksichtigung der Einschrankungen der J2ME-
Umgebung ist der Prototyp zudem auf mobilen Gerdten lauffahig. Die Unterstiitzung fiir mobile
ad-hoc Netzwerke resultiert zum einen aus der Fihigkeit, unterschiedliche Discovery-Verfahren
und Reprisentationsformen zur Verbreitung und Aufbereitung von Informationen zu verwen-
den. Des Weiteren aus der Moglichkeit, unter Verwendung des proprietdren Basisverfahrens, die
Menge auszutauschender Daten durch vielféltige Parameter optimal auf die Umgebung einzu-
stellen. Und zum anderen aus der Fahigkeit des Prototypen Verdnderungen der Netzwerkkon-
nektivitit festzustellen, da die Netzwerkschnittstellen von diesem kontinuierlich iiberwacht wer-
den.

Die zweite Komponente, die fiir Jadex realisiert wurde, ist ein sogenannter Migration Mana-
ger-Agent. Dieser bietet eine Reihe unterschiedlicher Moglichkeiten der Migration von Agen-
ten. Den Anforderungen entsprechend, unterstiitzt diese Komponente sowohl die schwache als
auch die starke Migration, unterschiedliche Effekte wie das Verschieben, Kopieren oder Klonen
eines Agenten sowie verschiedene Initiatoren fiir einen Migrationsvorgang, die eine Migrati-
on sowohl lokal als auch entfernt auslosen konnen. Unter anderem dadurch, dass ein Migra-
tionsvorgang letztendlich immer von einem Agenten angestofien wird, jedoch durch Versand
von Migrationsaufforderungen beliebige Initiatoren zuldsst, kann entgegen der Argumentation
von [Braun und Rossak 2005] auch eine starke Migration bei beliebigen Initiatoren geboten wer-
den. Des Weiteren kann der Migration Manager auf Anforderung Sicherheitskopien migrierender
Agenten erstellen und spater bei Bedarf wieder reaktivieren.

Um wihrend eines Migrationsvorgangs auftretende Fehler aufzudecken, iiberwacht ein Migra-
tion Manager alle Phasen eines Migrationsvorgangs. Je nach Ursache eines Fehlers kann er durch
unterschiedliche Mafinahmen versuchen, das Problem zu umgehen und zu beheben, sofern dies
moglich erscheint. Andernfalls zeigt er den Fehler sowohl dem migrierenden Agenten als auch
dem Initiator entweder iiber eine Ausnahme (engl. exception) oder eine Fehlernachricht an.

Auflerdem fungiert ein Migration Manager als Adressauflosungsdienst (engl. resolver) und
kann migrierten Agenten an sie adressierte Nachrichten hinterher schicken. Einerseits ist dies
fiir die Aufrechterhaltung der Kommunikation zwischen mobilen Agenten notwendig, anderer-
seits erlaubt dieser Mechanismus aber auch zum Beispiel die Zustellung von Migrationsauffor-
derungen an entfernte Agenten, deren autonom gewdihlter Aufenthaltsort dem Absender nicht
zwangsldufig bekannt sein muss. Auf diese Weise kann ein Benutzer beispielsweise seine ent-
fernt laufenden Agenten auf seine aktuelle Plattform zuriick beordern.

Aus dem Zusammenspiel der beiden realisierten Agenten resultiert schlieflich die Moglich-
keit eines Agenten, kontextabhidngig und eigenverantwortlich in heterogenen Umgebungen zu
migrieren. Die Abhéngigkeit vom Kontext bezieht sich hierbei einerseits auf den Zeitpunkt und
andererseits auf die Art einer Migration. Die Ressource Awareness-Komponente kann Agenten
bei Eintreten bestimmter Ereignisse informieren. Diese konnen daraufhin eine Migration, deren
Mechanismen auf die aktuellen Gegebenheiten der Umwelt angepasst werden konnen, veranlas-
sen. Die Eigenverantwortlichkeit einer Migration basiert ebenfalls auf der Kenntnis der Umwelt.
Diese Forderung soll Agenten in die Pflicht nehmen, eigenstdndig Vorkehrungen zu veranlassen,
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die einen vollstindigen Verlust des Kontaktes zu ihrem Benutzer nach Moglichkeit vermeiden.
Hierzu gehoren beispielsweise das Anlegen von Sicherheitskopien, sobald die Agenten in ein ad-
hoc Netzwerk migrieren oder eine schnelle und effiziente Migration zuriick auf das Gerét ihres
Benutzers, sobald dieses aus dem Netzwerk auszuscheiden droht.

In der weiteren Entwicklung der Prototypen gilt es nachzuweisen, dass die realisierten Mecha-
nismen, Modelle und Schnittstellen den Anforderungen aus der Praxis gerecht werden. Hierzu
miissen neben den IP-basierten Protokollen vor allem auch weitere gingige Protokolle (z.B. Blue-
tooth) unterstiitzt werden. Der Ressource Awareness-Komponente miissten Adapter fiir verbrei-
tete Discovery-Verfahren (z.B. JXTA und [ini) sowie fiir bedeutsame Reprasentationsformen wie
RDF und OWL hinzugefiigt werden, um die in der Praxis weit verbreitete Software-Infrastruktur
nutzen zu konnen. Fiir die Weiterentwicklung des Prototypen gilt es, die Behandlung von Feh-
lern weitergehend zu optimieren und vor allem die Anbindung an die Kalong-Komponente zu
implementieren, welche bei Veroffentlichung dieser Arbeit noch nicht verfiigbar war.

Ein letzter wichtiger Punkt betrifft die Sicherheit des Systems. Diesbeziiglich wurden bereits
in Abschnitt 4.3.4 etwaige Bedenken formuliert, fiir die praxistaugliche Losungsmoglichkeiten
gefunden und in die Komponenten integriert werden miissen. Hierzu gehoren vor allem Sicher-
heitsmechanismen zur Authentifizierung und Autorisierung sowie die verschliisselte Ubertra-
gung von Daten.
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6 Diskussion, Zusammenfassung und
Ausblick

In diesem letzten Kapitel werden die Ergebnisse und moglichen Folgen dieser Arbeit zusammen-
gefasst. Es werden die Risiken und Chancen, die sich aus einer Umsetzung und einen moglichen
Einsatz des Konzeptes ergeben, angedeutet und in einem Ausblick mogliche technische und kon-
zeptionelle Erweiterungen des Konzeptes vorgestellt sowie eine Anwendungsvision préasentiert.

6.1 Diskussion

In diesem Abschnitt sollen die Risiken und Chancen der kontextabhingigen, eigenverantwort-
lichen Migration und Verteilung mobiler Agenten diskutiert werden, denn insbesondere die
Aspekte der Autonomie und der Verantwortung bediirfen in dem gegebenen Kontext einer kri-
tischen Betrachtung. Der wesentliche Hintergrund ist, dass Technikanwendungen niemals nur
ihr Arbeitsziel erfiillen, sondern dariiber hinaus weitere Nebenwirkungen, unter anderem auf
die natiirliche und soziale Umwelt, haben. Hierzu werden im Folgenden Risiken und Chancen
des Konzeptes angedeutet, zu denen jedoch nicht weiter Stellung bezogen werden soll, da sie
weitergehender, interdisziplindrer Untersuchung bedtirfen.

6.1.1 Risiken

Wenn einem Software-Artefakt autonomes Handeln zugebilligt wird, geht dies einher mit der
Verringerung der Kontrolle seitens des Benutzers. Dies soll im Wesentlichen zu einer Entlastung
des Benutzers fiihren, bedeutet aber auch, dass dem Benutzer die Abldufe im Hintergrund nicht
mehr unbedingt zuginglich sind und dieser in gewisser Hinsicht entmiindigt wird. Auch stellt
sich die Frage, wer die Verantwortung fiir einen Agenten, der eigenverantwortlich handeln soll,
tibernimmt, falls dieser seine Kompetenzen nicht ausiiben kann oder iiberschreitet und somit
Schaden anrichtet? Und wer haftet beispielsweise, falls ein fremder Agenten auf dem eigenen
System Informationen anbietet oder nachfragt, die gegen geltendes Recht verstolen!?

Des Weiteren ist zu iiberlegen, ob Benutzer generell iberhaupt bereit sind, einem Agenten per-
sonliche Informationen anzuvertrauen, wenn sich dieser zur Bearbeitung von Aufgaben in frem-
de und moglicherweise nicht vertrauenswiirdige Ausfithrungsumgebungen begibt. Denn einer-
seits besteht die Gefahr, dass Informationen des Benutzers unberechtigt ausgelesen oder manipu-
liert werden, andererseits kann nicht unter allen Umstdnden sichergestellt werden, dass die In-
tegritit eines Agenten wahrend der Ausfithrung auf fremden System nicht kompromittiert oder

In [Nitschke 2006] werden die rechtlichen Konsequenzen des Einsatzes (mobiler) Agenten untersucht. Unter anderem
wird in diesem Bericht auch darauf eingegangen, wer fiir mobile Agenten verantwortlich und haftbar ist. Demnach
ist der Prinzipal eines Agenten fiir dessen Handeln bzw. dessen Absichtserkldarungen (engl. declaration of intention)
verantwortlich, sofern ein Fehlverhalten des Agenten nicht auf Fehler in der Programmierung zurtickzufiihren sind.
In diesem Fall wére der Programmierer (mit-)verantwortlich. Absichtserkldrungen eines Agenten verlieren jedoch
ihre Rechtswirksambkeit (engl. legal effectiveness), sobald dieser nicht mehr dem Einflussbereich seines Prinzipals un-
terliegt, was bei autonom migrierenden Agenten durchaus geschehen kann. Dies wiirde bedeuten, dass zum Beispiel
ein Vertrag, den ein mobiler Agent, welcher nicht mehr im Einflussbereich seines Prinzipals steht (zum Beispiel durch
Netzwerkpartitionierung), abgeschlossen hat, fiir seinen Prinzipal nicht bindend ist. Jedoch ist auch der Betreiber des
Gerites, auf dem sich ein mobiler Agent befindet, von der gesetzlichen Verantwortung fiir fremde Agenten entbunden.
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einem Agenten die Riickkehr zu seinem Benutzer verweigert wird. Benutzer konnten sich aufier-
dem von autonomen Agenten bedroht fiihlen, wenn diese die Eigenschaft besitzen, ihre Umwelt
wahrzunehmen (und somit den Benutzer bzw. dessen Geriéte als Teil der Umwelt) und so die
Moglichkeit haben, einen Benutzer in einem offenen System zu iiberwachen und zu begleiten
respektive zu verfolgen. Hinsichtlich des Schutzes der Privatsphére eines Benutzers ist weiter-
hin zu bedenken, dass dessen Verhalten und Interessen, sobald er Informationen seines Systems
offentlich anbietet, von Dritten eingesehen und verfolgt werden konnen.

Die geforderte Offenheit des Systems birgt dariiber hinaus Gefahren, sofern nicht sichergestellt
werden kann, dass sich alle Teilnehmer wohlgesonnen sind. So konnten Agenten sich dhnlich wie
Viren und Wiirmer vermehren, Ressourcen des Netzwerkes und der Ausfithrungsumgebungen
blockieren oder diese fiir unlautere Zwecke missbrauchen [Vigna 2004].

6.1.2 Chancen

Das Konzept birgt nattirlich aber auch Chancen. So konnen durch die Offenheit des Systems und
das offentliche Anbieten und Nachfragen von Ressourcen, diese besser ausgenutzt werden und
liegen nicht brach (vgl. beispielsweise Projekte wie Seti@Home [Berkeley University 2007] oder
grid.org [United Devices 2007]), was insbesondere im Zuge der tiberall verfiigbaren Informations-
verarbeitung (engl. pervasive computing) eine schnellere und effektivere Bearbeitung von Aufga-
ben ermoglichen konnte. Des Weiteren konnen Agenten, sobald sie mit einer neuen Umgebung
konfrontiert werden, benotigte Ressourcen (z.B. Drucker) selbstiandig ausfindig machen, ohne
dass der Benutzer manuell etwaige Konfigurationseinstellungen vornehmen muss.

Durch die Fahigkeit der Agenten ihren Benutzer autonom tiberall hin zu begleiten, ohne dass
der Benutzer hierfiir aktiv Sorge tragen muss, wird dieser letztlich entlastet und von etwaigen
Synchronisationsaufgaben befreit, da er auf verschiedenen Geridten immer mit derselben Instanz
einer Anwendung arbeiten kann. So hitte ein Benutzer auch tiberall Zugriff auf seine personli-
chen Daten und kann in einer vertrauten virtuellen Umgebung mit seinen gewohnten Anwen-
dungen arbeiten, ohne sich fortwédhrend an wechselnde Software-Infrastrukturen gewoéhnen zu
miissen. Die Agenten konnten sich dariiber hinaus im Laufe der Zeit auch besser an ihren Benut-
zer adaptieren und ihm gezielter helfen, da sie stindigen Kontakt mit diesem halten und somit
dessen Priferenzen und Gewohnheiten lernen kénnen. Auf diese Weise muss sich der Benutzer
nicht allerorten an die Technik anpassen, sondern die Technik passt sich dem Benutzer an.

6.2 Zusammenfassung

In den vorigen Kapiteln wurde das Konzept der kontextabhidngigen und eigenverantwortlichen
Migration von Software-Agenten in heterogenen Umgebungen erarbeitet. Motiviert ist dieses
Konzept einerseits durch aktuelle Forschungsstrome in den Bereichen der allgegenwartigen und
mobilen Informationsverarbeitung (engl. ubiquitous computing und mobile computing) sowie der
Umgebungsintelligenz (engl. ambient intelligence), andererseits durch den Wunsch nach Unter-
stiitzung nomadischer Benutzer im Umgang mit aktueller Technik.

Besondere Herausforderungen erwuchsen aus der Beschaffenheit der adressierten Einsatzum-
gebung. Denn die Beachtung der zuvor erwdhnten Paradigmen erfordert einerseits die Bertick-
sichtigung verschiedener Arten von Ressourcen (insbesondere z.B. mobile Gerite) und ande-
rerseits auch die Beachtung einer neuen Art der Kommunikationsbeziehung (z.B. mobile ad-
hoc Netzwerke). Daher wurde bei den entworfenen Modellen und Methoden die Moglichkeit
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des gleichzeitigen Einsatzes verschiedener, speziell auf einen Einsatzkontext zugeschnittener
Verfahren, berticksichtigt. Auf diese Weise lassen sich einerseits bereits bestehende Software-
Infrastrukturen einbinden, und andererseits einzelne Verfahren abhingig vom Kontext dyna-
misch auswéhlen.

Das entwickelte Konzept ldsst sich in zwei Teilaspekte untergliedern: die Wahrnehmung der
Umwelt zur Erstellung eines Umweltmodells und die an die Umweltgegebenheiten angepasste
Migration. Das Umweltmodell stellt hierbei den Agenten ihren Kontext in Form einer generischen
Zugriffsstruktur zur Verfiigung, in der Informationen {iber interessante Entitdten in der Umwelt
und diese Entitédten betreffende Ereignisse reprasentiert sind. Die Schwierigkeit, Informationen in
diese generische Zugriffsstruktur zu integrieren, liegt in der Heterogenitét der Entitaten und der
Beziehungen zwischen diesen. In der Praxis haben sich unterschiedliche Verfahren fiir den Aus-
tausch derartiger Informationen etabliert, die jedoch jeweils nur einen bestimmten Aspekt der zu
betrachtenden Umwelt abdecken und in sofern mehreren Einschrankungen unterliegen. Im Rah-
men dieser Arbeit wurde eine Auswahl solcher Verfahren niher untersucht und anhand eines
Kriterienkatalogs miteinander verglichen. Aus dieser Untersuchung ergab sich die Schlussfolge-
rung, einen Mechanismus bzw. eine Middleware-Komponente zu entwerfen, die den gleichzei-
tigen Einsatz einer Vielzahl von Verfahren erlaubt, die Auswahl ein oder mehrerer aktiver Ver-
fahren aber dem aktuellen Kontext anpassen kann, um die Auslastung der fiir die Ausfiithrung
benétigten Hardware- und Energieressourcen zu verringern.

Abhingig von diesen Kontextinformationen kann ein Agent eine Entscheidung fiir oder gegen
eine Migration in eine andere Ausfithrungsumgebung treffen sowie die Rahmenbedingungen ei-
nes Migrationsvorgangs vorgeben. Tritt in der Umwelt zum Beispiel ein Ereignis ein, welches
einen Agenten zur Migration bewegt, beispielsweise das Erscheinen einer neuen Ausfiihrungs-
umgebung, so soll dieser in eigener Verantwortung die Rahmenbedingungen der Ubertragung
festlegen konnen. Diese Rahmenbedingungen sind abhéngig vom Kontext und beziehen sich im
Wesentlichen auf die Effizienz und Verlasslichkeit der Ubertragung. So kann der Agent beispiels-
weise seine aktuelle Ausfithrungsumgebung anweisen, vor dem Transfer eine Sicherheitskopie
seiner selbst anzulegen, die Ubertragung als Transaktion durchzufiihren und im Falle eines Feh-
lers die Sicherheitskopie automatisch wieder zu reaktivieren. Aufierdem kann der Agent zu Gun-
sten der Migrationseffizienz selbst entscheiden, ob sein Programmcode und sein Ausfithrungs-
zustand komplett tibertragen oder bestimmte Teile erst bei Bedarf aus der Ferne nachgeladen
werden sollen. Fiir die Umsetzung der Funktionalitdten wurden Anforderungen an eine Migrati-
onskomponente beschrieben, welche im Auftrag eines Agenten, des Benutzers oder der Ausfiih-
rungsumgebung die Migration planen, ausfiihren und in allen Phasen iiberwachen soll.

Diese vorgestellten Optionen tragen insbesondere den unterschiedlichen Verbindungscharak-
teristiken von Infrastruktur- und mobilen ad-hoc Netzwerken Rechnung. Wahrend in Infrastruk-
turnetzwerken die Ubertragung von Daten schnell und zuverléssig geschieht, weisen ad-hoc
Netzwerke meist geringe Datenraten, hohe Latenzzeiten, eine dynamische Topologie und vor
allem instabile Verbindungen auf. Abhéngig von der Umgebung, in der der Agent migriert, muss
dieser daher einen Kompromiss zwischen einer verldsslichen und einer effizienten Ubertragung
eingehen, da sich beide Qualitdten gegenseitig nahezu ausschliefSen. Hierbei ist vor allem dar-
auf zu achten, dass der Agent nicht durch endgiiltigen Abbruch einer Verbindung oder Fehler in
einer der Migrationsphasen, den Kontakt zu seinem Benutzer unwiderruflich verliert.

Die fiir die Umsetzung dieser Forderungen benétigten Mechanismen erlauben dariiber hinaus
auch eine einfache verteilte Bearbeitung von Aufgaben durch Erzeugen entfernter Duplikate ei-
nes Agenten und Delegation von Teilaufgaben an diese. Auf diese Weise kénnen Ressourcen bes-




184 6 Diskussion, Zusammenfassung und Ausblick

ser ausgelastet und somit die Bearbeitungszeit einer Aufgabe moglicherweise verringert werden.
Eine verkiirzte Bearbeitungszeit ist wiederum besonders in ad-hoc Netzwerken interessant, da
sich diese jederzeit auflosen konnen und somit die Chance der Fertigstellung lang andauernder
Berechnungen gering ist.

Im Rahmen dieser Arbeit wurden fiinf Anwendungsbeispiele gegeben, die einen moglichen
Einsatz des Konzeptes in der Praxis veranschaulichen sollten. Anhand dieser Beispiele wurden
konkrete Anforderungen an die beiden oben bereits erwdhnten Komponenten formuliert, welche
sich an den Benutzer, die Ausfithrungsumgebung und die Agenten richten. Anhand dieser An-
forderungen wurde schliefillich ein Umweltmodell spezifiziert und die Entitdten und Ereignisse
identifiziert, welche im Kontext dieser Arbeit fiir Agenten von Interesse sein konnten. Dieses Um-
weltmodell stellt die Grundlage fiir die Wahrnehmung der Umwelt dar und die verantwortliche
Komponente hat die Aufgabe, alle verfiigbaren Informationen in einer einheitlichen Form in die-
ses Modell zu integrieren. Fiir die Spezifikation von Rahmenbedingungen einer Migration wurde
unter Verwendung der Mobilitdtssprache MoL ein Modell der Mobilitit konzipiert, welches die
Anforderungen an die Funktionalitdt der Mobilitditsmechanismen vorschreibt und die Grundlage
fur die Migrationskomponente darstellt.

Um die Umsetzbarkeit des Konzeptes zu belegen, wurde dartiber hinaus die prototypische
Implementation zweier Komponenten beschrieben, welche fiir die Jadex-Agentenplattform ent-
wickelt wurden. Die erste Komponente dient der Wahrnehmung der Umgebung und stellt ande-
ren Agenten ein Umweltmodell zur Verfiigung, welches Informationen tiber verfiigbare Ressour-
cen enthilt. Die zweite Komponente ist fiir die Migration von Agenten verantwortlich. Sie bietet
vielfdltige Arten der Migration, welche von einem Agenten, unter Berticksichtigung der aktu-
ellen Umweltgegebenheiten, adaptiv ausgewéhlt werden konnen. Weiterhin ermoglicht sie eine
verlassliche Migration auch in dynamischen Umgebungen, indem sie zusatzliche Funktionen zur
Sicherung des Migrationsvorgangs und zur Vermittlung von Nachrichten bereitstellt. Aus dem
Zusammenspiel dieser Komponenten resultiert schliefSlich die Moglichkeit, Agenten kontextab-
hédngig und eigenverantwortlich in heterogenen Umgebungen migrieren zu lassen.

6.3 Ausblick

Das in dieser Arbeit vorgestellte Konzept der kontextabhéngigen, eigenverantwortlichen Migra-
tion wurde in den einzelnen Kapitels zwar eingehend, aber nicht erschopfend behandelt. Eine
Reihe von Gesichtspunkten mussten bei der Betrachtung auflen vor gelassen werden, da diese
entweder den Rahmen der Arbeit {ibersteigen oder erst durch praktische Erfahrungen mit dem
Konzept offenkundig werden. Aus diesen Griinden werden in diesem Abschnitt eine Reihe von
moglichen Weiterentwicklungen présentiert, welche technischen Verbesserungen, konzeptionelle
Erweiterungen und zukiinftige Anwendungsvisionen umfassen.

Hinsichtlich der technischen Verbesserungen seien zum Beispiel die Implementation einer Viel-
zahl weiterer Adapter fiir Discovery-Verfahren und Représentationssprachen zu erwéahnen. Denn
der Nutzen des Modells einer Ressourcenumwelt hingt im Wesentlichen von der Menge und
Qualitit der in einem Modell enthaltenen Informationen ab. Hierfiir miissten Informationen aus
bereits bestehenden Software-Infrastrukturen in das Umweltmodell integriert werden konnen.
Beispielsweise konnten mit einem Jini-Adapter bereits alle in einem Jini-Netzwerk angebotenen
Dienste in das Umweltmodell integriert werden, auch ohne dass diese explizit durch andere Re-
source Awareness-Komponenten beworben werden.
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Um die Qualitat bestimmter Informationen, zum Beispiel die Positionsdaten eines Gerétes oder
die Verbindungsgiite zu anderen Netzwerkteilnehmern, zu verbessern und vorhersagen zu kon-
nen, gilt es bessere Software-Sensoren zu implementieren (vgl. Abschnitt 4.5.5). Diese Software-
Sensoren sollen beispielsweise die Datenrate sowie die Antwortzeit bei einem Nachrichtenaus-
tausch messen. Aus diesen Daten liefSen sich die Effizienz von Migrationsstrategien weiter erho-
hen, Riickschliisse auf die Distanz zweier Gerdte in einem Funknetzwerk schlieffen und ein mogli-
cher Abbruch einer Verbindung friithzeitig erkennen. Hierfiir bedarf es jedoch spezieller, hardwa-
respezifischer Bibliotheken mit entsprechenden Schnittstellen fiir die Java-Programmiersprache,
die derartige Daten bereits auf Ebene der Hardware erfassen konnen.

Auflerdem fehlen Untersuchungen beziiglich der Performanz dieses Konzeptes bzw. der Um-
setzung desselben. Das Konzept verspricht unter anderem eine schnellere und effektivere Bear-
beitung von Aufgaben, ohne diese Aussage weitergehend zu evaluieren. Es wurde in Abschnitt
3.2 zwar auf die Performanz des Paradigmas mobiler Agenten im Vergleich zu anderen Paradig-
men eingegangen, die konzipierten Middleware-Komponenten beanspruchen selbst, je nach Kon-
figuration jedoch, ein nicht unerhebliches Maf an Ressourcen (insbesondere Netzwerk-, Speicher-
und Prozessorressourcen). Eine Performanzuntersuchung konnte zeigen, fiir welche Arten von
Anwendungen sich trotzdem eine Leistungssteigerung erwarten lieSe und welche Mechanismen
weitergehend optimiert werden miissen.

Zusétzlich sind samtliche Sicherheitsbelange zu nennen, die in das Konzept sowie dessen
Umsetzung eingearbeitet werden miissen (vgl. Abschnitt 4.3.4). Ohne die Beriicksichtigung
grundlegender Sicherheitsmechanismen ist ein Einsatz in der Praxis nicht verantwortbar, da ein
Missbrauch der Funktionen einfach méglich wére. Hierzu zidhlen beispielsweise die Authentifi-
zierung von Benutzern, Ausfithrungsumgebungen und Agenten, die Integration von Sandboxes
in Ausfithrungsumgebungen, um den Zugriff von Agenten auf lokale Ressourcen (z.B. Dateien)
beschrdanken zu konnen, sowie eine Rechteverwaltung, die unterschiedlichen Akteuren jeweils
individuelle Rechte zuweisen kann.

Weitere interessante Moglichkeiten ergeben sich durch konzeptuelle Erweiterungen. Hier wa-
re zum Beispiel die soziale Umwelt von Agenten zu nennen, deren Integration in das Modell
der Ressourcenumwelt bereits in Abschnitt 4.4.1 angedeutet wurde. Die Resource Awareness-
Komponente bietet bereits grundlegende und weitergehende Funktionen zur Suche nach Agen-
ten, Diensten etc. und muss zur Aktualisierung ihres Umweltmodells aufierdem Verbindungen
zu anderen RA-Komponenten aufbauen und erhalten. Uber diese Kontakte liele sich ein soziales
Netzwerk aufbauen, auf welchem zum Beispiel Gruppen- und Rollenkonzepte aufsetzen koénn-
ten.

Da grundlegende Mechanismen zur Replikation und Verteilung von Agenten durch die Migra-
tionsmechanismen ohnehin bereits abgedeckt sind, wire es dartiber hinaus vorstellbar, weiterge-
hende Funktionen zur Automatisierung des Vorgangs in das Konzept zu integrieren. In diesem
Fall miisste ein Agent nicht explizit selbst die Distribution von Teilaufgaben an Kopien seiner
selbst im Netzwerk tibernehmen und fiir eine spatere Zusammenfiihrung von Teilergebnissen
sowie die Behandlung von Ausnahmesituationen (im Falle von Fehlern) sorgen. Diese Aufgabe
konnte von einem speziell hierfiir entwickelten Dienst, der auf dem Migration Manager aufsetzt,
tibernommen werden, was die Entwicklung und das Deployment von verteilten Anwendungen
vereinfachen wiirde.

Auch der Punkt der Lernfihigkeit von Agenten kann das Konzept weitergehend bereichern.
So konnte beispielsweise die Resource Awareness-Komponente im Laufe der Zeit lernen, wel-
che Informationen fiir den Benutzer bzw. dessen Agenten wirklich von Interesse sind und so die
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Kommunikation mit anderen RA-Komponenten auf diese Informationen fokussieren. Auf diese
Weise wiirde die Menge auszutauschender Informationen sinken und die Effizienz der Wahrneh-
mung verbessert werden kénnen.

Hinsichtlich der Anwendung des Konzeptes in der Praxis gibt es eine Reihe von Visionen, in
denen der Alltag eines Benutzers durch mobile Agenten, die kontextabhingig und eigenverant-
wortlich migrieren bzw. handeln koénnen, vereinfacht wird und diesem weitere Moglichkeiten
erdffnet werden. Ein nomadischer Benutzer wird sich nicht allerorten an neue Technikumgebun-
gen gewOhnen miissen, sondern arbeitet jederzeit und tiberall mit seinen ihm vertrauten Anwen-
dungsinstanzen. Diese konnen sich dariiber hinaus selbststandig an die Umgebungen anpassen,
indem sie benotigte Ressourcen (z.B. Drucker) eigenstindig finden und der Benutzer manuell
keine Einstellungen mehr vornehmen muss.

Auch werden Benutzer ihre Anwendungen immer bei sich tragen, sei es ihr Mail-Programm,
ihren Kalender, das Fotoalbum oder einen Nachrichtendienst. Personliche Daten sind somit jeder-
zeit und allerorten zugreifbar. Die Anwendungen arbeiten im Hintergrund und werden selbstéan-
dig aktiv, sobald sie sich in Reichweite benotigter Ressourcen (z.B. eines Internetzugangs) oder
Informationen befinden. So ist auch eine neue Art von Anwendungen vorstellbar, die Menschen
mit dhnlichen Interessen und Motiven zusammenbringen. Zum Beispiel konnte eine Anwendung
Teilnehmer einer Konferenz mit dhnlichen Interessenprofilen zusammenfiihren, sobald sich die-
se in gegenseitiger Ndhe aufhalten oder Geschifte konnten vorbeilaufenden Passanten Angebo-
te unterbreiten und eine Anwendung informiert ihren Benutzer, sobald ein Angebot dessen In-
teressen entspricht. Letztlich erganzt dieses Konzept die Paradigmen der Umgebungsintelligenz
(engl.ambient intelligence) sowie der allgegenwértigen Informationsverarbeitung (engl. ubiquitous
computing) durch personalisierte Anwendungen, die eigenstandig mit der Umgebung interagie-
ren konnen.
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