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1 Einleitung

In diesem Kapitel wird zundchst motiviert, weshalb die Erweiterung einer Middlewa-
re fiir das Mobile Computing um nicht-funktionale Sicherheits- und Vertrauensaspekte
erforderlich ist und welche Aufgaben und Ziele dieser Arbeit zugrunde liegen. Anschlie-

Bend wird die Vorgehensweise erldutert und die Gliederung der Arbeit vorgestellt.

1.1 Motivation

Der rasante Fortschritt im Bereich der drahtlosen Kommunikation sowie der Herstel-
lung mobiler Endgeréte fiihrt zu einer stetig wachsenden Zahl an Teilnehmern sowohl
im privaten als auch im geschéftlichen Bereich. Dabei geht die Entwicklung vom Ein-
satz gewohnlicher, auf reine Sprachiibertragung spezialisierter Mobiltelefone bis hin zu
multimedialen Alleskonnern, die sich durch eine Ubertragung mit immer hoheren Da-
tenraten zu erschwinglichen Preisen auszeichnen. Die bereitgestellten Mobilfunknetze
umspannen schon jetzt den Grofsteil der Welt und ermdoglichen eine beinahe nahtlose Er-

reichbarkeit von Kommunikationspartnern.

Die Integration drahtloser Kommunikationstandards wie Bluetooth, IrDA und WLAN in
mobile Gerédte ermoglicht eine direkte Anbindung an andere Endgerédte wie Laptops,
Handys, PDAs und stationdre Systeme wie etwa Desktop-PCs oder WLAN-Access-Points,
die wiederum Zugriff zu fest verkabelten Rechnernetzen bieten konnen. Durch diese Mo-
bilitdat wird eine Fiille von Anwendungen denkbar, die Benutzern mobiler Gerite gestat-
tet, von unterwegs wichtige Aufgaben zu erledigen und Zugriff auf wichtige Informa-
tionen zu erhalten, die sie sonst nur zuhause oder an ihren stationdren Arbeitsplatzrech-
nern innerhalb des Unternehmensnetzwerks erhalten konnten. Die iibertragenen Daten
konnen dabei z.B. Firmengeheimnise, Zugangspassworter, PINs, TANs oder Uberwei-
sungsauftriage enthalten und bei Offenlegung dieser Informationen zu grofien Schaden

finanzieller oder wirtschaftlicher Natur fiihren.

So entsteht die Frage, wie man trotz aller Mobilitdt, komplexen Anwendungen und ge-
wiinschter einfacher Benutzbarkeit (Usability) der Systeme Vertraulichkeit und Integritat
der tibertragenen Daten sowie eine zuverldssige Authentifizierung der Kommunikati-
onspartner sicherstellen kann. Dies ist erforderlich, da im Prinzip jeder Benutzer in Funk-
reichweite Zugriff auf den Ubertragungskanal Luft hat und einen potentiellen Angreifer
darstellen konnte. Tédglich bedienen sich Milliarden von Menschen ihrer elektronischen
Hilfsmittel. Der Grofteil der Benutzer ist jedoch mit der technischen Funktionsweise der
benutzten Technologien nicht vertraut oder verfiigt nur iiber eine grobe Vorstellung dar-

tiber. Die betreffenden Benutzer sind sich hdaufig auch nicht bewuft, welche Implikatio-
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nen die Interaktionen mit ihren vernetzten mobilen Geréten beziiglich verschickter und
offengelegter Informationen mit sich fithren. Durch den Mangel an Verstindnis dieser
Implikationen resultiert auch eine gewisse Gleichgiiltigkeit diesen gegeniiber. Abldufe
werden so alltdglich, dass tiber Ein- und Ausgabe nicht mehr viel nachgedacht wird. So
kommt es haufig vor, dass Straftater beim Begehen einer Straftat ihr eingeschaltetes Han-
dy bei sich fiihren, weil sie gar nicht wissen, dass damit genaue Bewegungsprofile erstellt
werden konnen, oder es schlicht vergessen. Da sich mobile Geréte heute immer mehr ih-
rer Umgebung bewufst sind (Context Awareness), konnen grofle Sammlungen personen-
bezogener Daten entstehen, die z.B. die genauen Informationen iiber den Aufenthalts-
ort und die Identitit der Kommunikationspartner dokumentieren. Diese Informationen
konnten zu mafigeschneiderten Werbezwecken oder zur Uberwachung des einzelnen Be-
nutzers ausgenutzt werden. Hiermit wiirde gegen das im Grundgesetz verankerte Recht
jedes Biirgers auf informationelle Selbstbestimmung verstossen und in seine Privatspha-

re eingedrungen werden.

Die Absicherung mobiler Systeme durch Integration von Sicherheitsmechanismen und
Vertrauensmodellen ist daher ein wesentlicher Aspekt bei der Entwicklung dieser Sy-
steme. Der Grad an Sicherheit in mobilen Systemen spielt eine bedeutende Rolle dabei,
ob diese Systeme breite Akzeptanz nicht nur im privaten, sondern vor allem im unter-
nehmerischen Bereich finden. Sicherheitskritische Anwendungsbereiche sind beispiels-
weise die Anbindung mobiler Gerdte an Unternehmensnetzwerke, mobiles Einkaufen

(M-Commerce), mobiles Banking etc.

1.2 Ziele dieser Arbeit

Obwohl die facettenreiche Thematik der Sicherheit in verteilten Systemen unlangst be-
kannt ist und vielféltig konkrete Losungen existieren, wirft der Faktor der Mobilitét be-
reits als gelost betrachtete Fragen auf diesem Gebiet wieder neu auf. Dies liegt an den
besonderen Eigenschaften mobiler Systeme, die sich stark von stationdren Systemen un-
terscheiden. So sind mobile Systeme zum einen durch eine bestandige Ressourcenknapp-
heit gekennzeichnet, zum anderen benutzen sie die Luft als Ubertragungskanal, welcher
somit als Broadcast-Medium fungiert. Dariiber hinaus herrscht im Allgemeinen eine ho-
he Anonymitédt unter den Teilnehmern, da diese haufig und dynamisch wechseln kon-
nen. Diese Merkmale werfen einen Schatten auf das enorme Zukunftspotential des Mo-
bile Computing. Der physisch gesehen intrinsisch unsichere Ubertragungskanal erfordert
besondere Sicherheitsmechanismen und -richtlinien, um vor unbefugtem Mithorchen,
Sammeln und Manipulieren von Daten und Informationen zu schiitzen. Diese Mechanis-
men beanspruchen jedoch Speicher- und Rechenressourcen. Da Sicherheit an sich jedoch
keinen Mehrwert oder zusitzliche Funktionalitit fiir Benutzer bietet, wird aus Kosten-,

Zeit- oder Designgriinden hadufig an der Absicherung von mobilen Endgeraten, mobilen
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Diensten und Kommunikationskandlen gespart.

Die vorliegende Arbeit ist innerhalb des Projektes DEMAC (Distributed Environment for
Mobility-Aware Computing) entstanden. Ziel ist es, grundlegende Mechanismen wie Au-
thentifizierung der Kommunikationspartner, Verschliisselung der Kommunikation, den
Schutz sensitiver Daten und den Aufbau von Vertrauensbeziehungen innerhalb mobiler
Middleware zu erméoglichen, ohne die Kernfunktionalitdt mobiler Gerdate, Anwendungen
und Dienste zu beeintrachtigen. Dabei soll ein moglichst generisches Losungskonzept
zur Erweiterung mobiler Systeme um ausgewdhlte Sicherheits- und Vertrauensaspekte
entwickelt werden, welches in die Middleware der Systeme einfliefst und von konkre-
ten Anwendungen und Ubertragungsprotokollen abstrahiert. Dieses Konzept wird im

Rahmen der DEMAC-Middleware prototypisch implementiert.

1.3 Vorgehensweise

Um ein besseres Verstandnis fiir die Besonderheiten mobiler Systeme zu entwickeln, wer-
den in Kapitel 2 zunédchst die Grundlagen mobiler Systeme, des Mobile Computing so-
wie den damit eng zusammenhéngenden Bereichen, wie beispielsweise Kontextbewuf3t-
sein, erldutert. Darauf aufbauend wird in Kapitel 3 die Sicherheit informationstechni-
scher Systeme behandelt, mit besonderem Fokus auf die Angriffsanfilligkeiten und Si-
cherheitsanforderungen mobiler Systeme sowie mit Fokus auf konzeptionelle Ideen und
praktische Losungsansédtze, das Risiko eines Angriffs zu minimieren und einen Sicher-
heitsstandard zu etablieren. Da die Teilnehmer mobiler Systeme sich gegenseitig hdufig
fremd sind und kein oder nur wenig Vorwissen iibereinander haben, zur Erreichung je-
weils eigener Ziele eventuell dennoch mit verfiigbaren Teilnehmern kooperieren moch-
ten, werden in Kapitel 4 Konzepte des sogenannten Trust Managements besprochen, die
den Aufbau und den Erhalt von Vertrauensbeziehungen modellieren und besonders fiir
Interaktionen erforderlich sind, bei denen sensible Informationen ausgetauscht werden
oder besonders sicherheitsbediirftige Transaktionen abgewickelt werden. Aus mehreren
verfiigbaren potentiellen Kooperationspartnern soll nach Moglichkeit der zuverldssigste
und vertrauenswiirdigste Partner durch seine Reputation, also durch Informationen iiber

vergangene Interaktionen bestimmt werden konnen.

Mit den gewonnenen Erkenntnissen aus den Kapiteln 2, 3 und 4 werden in Kapitel 5
eigene Komponenten entwickelt, die grundlegende Sicherheits- und Vertrauensdienste
innerhalb mobiler Middleware erbringen kénnen, um diese fiir den Einsatz in einem
sicherheitskritischen Umfeld mit Anbindung an drahtlose Netze aufzuriisten. Die Vor-
gehensweise bei der Implementierung des entworfenen Konzeptes aus Kapitel 5 sowie
verwendete Werkzeuge werden in Kapitel 6 dokumentiert. Kapitel 7 bildet eine Zusam-

menfassung der vorliegenden Arbeit, in der erzielte Ergebnisse betrachtet werden und
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ein Ausblick fiir zukiinftige Arbeiten sowie ein abschlieflendes Fazit geliefert werden.

1.4 Anmerkungen formeller Art

In dieser Arbeit wird aus Griinden der Lesbarkeit und Verstiandlichkeit des Textes darauf
verzichtet, stets die mdnnliche und weibliche Form der verwendeten personenbezogenen
Substantive zu nennen. Selbstverstandlich ist mit , der Benutzer” auch ,,die Benutzerin”

gemeint.

Worte und Fachbegriffe englischer Herkunft werden so gut wie moglich ins Deutsche
tibersetzt. In manchen Fillen ist jedoch keine Ubersetzung moglich, die so treffend und
pragnant wie der englische Begriff ware. Unter diesen Umstdnden wird daher der ur-

spriingliche Begriff englischer Herkunft beibehalten.




2 Grundlagen mobiler Systeme

Da die vorliegende Arbeit zentral auf mobile Systeme ausgerichtet ist, werden in diesem
Kapitel die grundlegenden Eigenschaften mobiler Systeme eingefiihrt. Dazu werden zu-
ndchst gingige Definitionen betrachtet und erkladrt, um mit Hilfe dieses Vokabulars be-
kannte mobile Technologien und ihre Anwendungsbereiche vorzustellen. Desweiteren
werden insbesondere die Beschrankungen mobiler Systeme im Vergleich zu stationdren
Systemen aufgezeigt und aktuelle Herausforderungen im Bereich mobiler Systeme dis-

kutiert.

2.1 Einfiihrung und Definitionen

Um eine gemeinsame Fachsprache fiir die nachfolgenden Kapitel festzulegen, werden
in diesem Abschnitt wichtige Begriffe aus dem Bereich mobiler Systeme eingefiihrt und

erlautert.

2.1.1 Pervasive Computing / Ubiquitous Computing

Die Fortschritte im Bereich mobiler Systeme und die stetige Verbesserung bei der Her-
stellung von Mikrochips lassen neue Visionen iiber die Zukunft digitaler Technologien
heranwachsen. Der Wunsch nach einer umfassenden Informationsversorgung (Anywhere-
Anytime-Computing) fithrt zu einem neuen Ziel: Zur Verschmelzung der physischen Um-
gebung des Menschen mit den vielfdltigen Aspekten und Moglichkeiten leistungsfahi-
ger Recheneinheiten. Allgegenwartig sollen niitzliche kleine Rechner und Sensoren ihre
Dienste und Anwendungen mit einer grofitmoglichen Transparenz fiir den Benutzer an-
bieten und ausfiithren. Mit Transparenz ist dabei die Verborgenheit der komplexen Ar-
chitektur und der Arbeitsabldufe der eingesetzten Systeme gegeniiber dem Benutzer ge-
meint. Die Systeme sollen so in die Umgebung mit einflieflen, dass sie in den meisten
Fallen nur noch unbewusst eingesetzt werden, so wie es Mark Weiser [Wei91] schon im
Jahre 1991 vorhergesagt hat. Diese Visionen werden unter dem Begriff des Pervasive Com-
puting oder Ubiquitous Computing zusammengefasst. Der fundamentale Unterschied zur
traditionellen Rechnerbenutzung liegt dabei in der Art der Interaktion des Benutzers mit
den Recheneinheiten und ihren Diensten, da die Arbeitsabldufe bei gewohnlichen PCs

oder Handys in der Regel vom Benutzer initiiert werden. [Sta02]

2.1.2 Mobile Computing

Das Forschungsgebiet des Mobile Computing ist ein Teilbereich des Ubiquitous Compu-
ting und beschéftigt sich sowohl mit den Technologien der Mobilkommunikation als

auch mit den dafiir vorgesehenen mobilen Endgerdten sowie mobilen Anwendungen
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[Rot05]. Da das Mobile Computing also sehr facettenreich ist, werden die einzelnen Aspek-
te nachfolgend in eigenstandigen Abschnitten behandelt. Ein zentraler Stellenwert kommt

dabei auch der Forderung nach Mobilitit zu.

2.1.3 Mobilitit

Unter dem Begriff der Mobilitdt versteht man das Bediirfnis nach umfassender Infor-
mationsversorgung an jedem Ort und zu jeder Zeit mit Hilfe vielfaltiger Kommunikati-
onsmoglichkeiten. Friiher jedoch standen sich die Forderungen nach Mobilitdt und ak-
tueller Verfiigbarkeit von Informationen einander wechselseitig ausschlieflend gegen-
tiber. So hatte man entweder ein isoliertes tragbares Gerdt ohne Anbindung an weitere
Informations- und Kommunikationssysteme oder aber man hatte Zugriff auf ein statio-
néres Informationssystem und war dadurch nicht mehr mobil. Mobilitdt geht also tiber
die blofie Tragbarkeit eines Endgerites hinaus und wird ausschlaggebend durch die Ei-
genschaften des mobilen Endgerdtes sowie von der Verfiigbarkeit der benutzten Kom-

munikationsmechanismen bestimmt. [DH95]

2.1.4 Arten der Mobilitit

Roth [Rot05] unterscheidet im Allgemeinen drei Arten von Mobilitdt bei der Mobilkom-
munikation (vgl. Abbildung 2.1):

e Endgerdtemobilitat
Die Endgerdtemobilitdt erhdlt die ununterbrochene Vernetzung eines Endgerites
auch dann aufrecht, wenn dieses Gerat raumlich bewegt wird. So wird es beispiels-
weise dem Benutzer eines Mobiltelefons ermdoglicht, die Dienste der Sprachiibertra-
gung in Anspruch zu nehmen, wihrend er selbst grofSe Entfernungen zurticklegt.

Um Endgeratemobilitdt zu gewdhrleisten werden drahtlose Netze benotigt. [Rot05]

e Benutzermobilitit
Bei der Benutzermobilitdt kann der Benutzer beliebige unpersonliche Endgerite,
die in seiner Umgebung gerade verfiigbar sind, verwenden, um bestimmte Dienste
in Anspruch nehmen zu konnen. Das setzt voraus, dass der Benutzer eindeutig
identifiziert und authentifiziert werden kann. Dies kann beispielsweise durch den
Besitz einer personlichen SIM-Karte (Smartcard), durch das Wissen um ein Passwort

oder durch biometrische Merkmale geschehen. [Rot05]

e Dienstmobilitat
Die Dienstmobilitdt versucht, die Verfiigbarkeit bestimmter Dienste an jedem Ort
und zu jeder Zeit zu gewdhrleisten, so dass ein Benutzer bei Bedarf immer darauf
zugreifen kann. Dies wiinscht man sich beispielsweise fiir das Abrufen personlicher
E-Mail-Nachrichten. [Rot05]
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a) Keine Mobilitat

b) Endgeratemobilitat

o dynamische
Verbindung
feste Zuordnung PN /-1/

¢) Benutzermobilitat

temporare
Zuordnung

temporére
Zuordnung

d) Dienstmobilitat

Netzwerk
wechselnder Ort

Vermittlung eines
Dienstes

-Dienst

Abbildung 2.1: Arten der Mobilitdt (nach [Rot05, S. 8])

2.1.5 Eigenschaften mobiler Endgerite

Die Eigenschaften mobiler Endgerite bestimmen die Eignung dieser Gerite fiir verschie-
dene (mobile) Anwendungen. Da diese Eigenschaften in den meisten Fallen deutlich ein-
geschrankter sind als Eigenschaften stationdrer Rechner, bieten mobile Anwendungen
dementsprechend meist weniger Funktionen. Die Beschrankungen mobiler Endgerite

wirken sich u.a. auf folgende Eigenschaften aus [ED06]:

o Grofde des Bildschirmes

Speicherkapazitit

Prozessorleistung

unterstiitzte Kommunikationsstandards

Datenrate

Energieversorgung
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e Netzwerkanbindung (Konnektivitat)

Die jeweiligen Auspragungen der hier genannten Eigenschaften bei mobilen Geraten bil-
den auch Kriterien zu einer Klassifizierung der Gerdte in Mobiltelefone, Smartphones,
PDAs (Personal Digital Assistants), Notebooks etc. Durch die Beschrankungen mobiler
Endgerite in den genannten Merkmalen ergeben sich intrinsische Einschrankungen fiir

das Mobile Computing, die im Folgenden erldutert werden.

¢ Ressourcenarmut

Fiir eine gegebene Technologie und die damit verbundenen Kosten fithren Uberle-
gungen und (Entwurfs-) Entscheidungen in Bezug auf Gewicht, Grofse und Ergono-
mie eines Rechensystems meist zu Einbufsen bei den internen Ressourcen wie der
Prozessorgeschwindigkeit, des Arbeitsspeichers und der Festplattenkapazitit. Ob-
wohl mobile Gerite in ihrer Leistungsfahigkeit und ihrem Funktionsumfang stetig
verbessert werden, so sind sie dennoch als ressourcenarm gegeniiber stationdren
Rechnern zu betrachten, bei denen Grofie und Gewicht eine untergeordnete Rolle
spielen. [Sat96]

o Anfilligkeit fiir Sicherheitsrisiken

Aufgrund ihrer Portabilitdt sind mobile Geréte anféllig fiir Verlust und Diebstahl.
Es ist viel wahrscheinlicher, dass ein mobiles Gerét seinem Eigentiimer unterwegs
entwendet wird oder verloren geht, als dass ihm sein Arbeitsplatzrechner in seinem
abgeschlossenen Biiro gestohlen wird. Auch der Kommunikationskanal Luft birgt
grofde Risiken, da es ein Broadcast-Medium ist und im Prinzip von jedem abgehort
werden kann. Es miissen daher geeignete GegenmafSnahmen bereitgestellt werden.
[Sat96]

e Unzuverldssigkeit mobiler Verbindungen
Mobile Geridte bedienen sich drahtloser Netze zur Anbindung an ein Netzwerk.
Drahtlose Netze sind jedoch nicht flichendeckend vorhanden und kénnen so zur
Isolierung von Geraten durch Funklocher fiihren. Insbesondere ist eine Versorgung
auf dem Lande, in Gebduden mit dicken Mauern oder unter der Erde (z.B. im U-
Bahn-Tunnel) haufig nicht gegeben. Im Vergleich zu drahtgebundenen Netzen wer-
den in drahtlosen Netzen je nach Standard nur geringe Datenraten zur Verfiigung
gestellt, die durch Storungen des Funkverkehrs (z.B. auf dem Flughafen) zusatz-
lich verschlechtert werden konnen. Drahtlose Netze sind in Bezug auf Datenrate

und Verftigbarkeit also unzuverléssiger als drahtgebundene Netze. [Sat96]

e Endlicher Energievorrat
Mobile Gerite verfiigen iiber endliche Energievorrite, die stets wieder neu aufge-
laden werden miissen. Es ist zwar anzunehmen, dass im Bereich der Batterien- und
Akkumulator-Technologie in der Zukunft weitere Fortschritte erzielt werden, den-

noch wird der sorgféltige und sparsame Einsatz des Energievorrats mobiler Gerite
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als wichtige einschrankende Bedingung im Mobile Computing bestehen bleiben.
Dies ist unter anderem in der Annahme begriindet, dass bei einem zukiinftigen
Einsatz energiereicherer Batterien auch energiebediirftigere Hardwarekomponen-

ten und rechenaufwindigere Anwendungen verwendet werden wiirden. [Sat96]

Zheng und Ni [ZN06] unterscheiden zwei verschiedene Betriebsmodi mobiler Endgerate
im Mobile Computing:

e vernetzter Betrieb (connected mode)

e isolierter Betrieb (disconnected mode)

Bei isoliertem Betrieb eines mobilen Gerites erfolgt der Zugriff auf Informationen lokal
auf dem Gerit selbst, wie z.B. bei der Nutzung eines Adressbuches oder eines Termin-
planers auf einem PDA. Dagegen stellt ein mobiles Gerit bei vernetztem Betrieb mehrere
Zugriffsmoglichkeiten auf drahtlose oder drahtgebundene Netzwerke bereit. Da die mo-
bilen, drahtlosen Technologien immer besser werden und hohere Datenraten zu giinsti-
geren Preisen ermoglichen, wird eine Reihe neuartiger mobiler Gerdte und Anwendun-
gen ermdglicht, die dem Wunsch nach ubiquitirem mobilen Zugang zu Informationen

und Diensten immer mehr nachkommen. [ZN06]

2.1.6 Der Begriff des Smartphone

Der Begriff Smartphone ist urspriinglich aufgekommen, als eine neue Klasse mobiler Te-
lefone auf den Markt kam, deren Funktionsumfang {iber die traditionelle Sprachiibertra-
gung und das Versenden von kurzen Textnachrichten (Short-Message-Service, SMS) hin-
aus ging und die erstmals {iber signifikant schnellere Prozessoren verfiigte und bereits
einen ersten mobilen Datenzugriff durch paketorientierte Dateniibertragung z.B. mit-
tels GPRS (General Packet Radio Service) ermdglichte. Ein Smartphone bietet die Moglich-
keit, personliche Informationen und Aufgaben mit Hilfe digitaler Kalender, Adressbii-
cher oder Terminplaner (Personal Information Management) zu verwalten und zu diesem
Zwecke drahtlos zu kommunizieren. Allgemein kann man sagen, dass ein Smartphone
ein kleiner, multi-funktionaler und vernetzter Rechner in der Form und GrofSe eines Mo-
biltelefons ist. [ED06]

Zheng und Ni [ZNO06] sind der Auffassung, der schnelle Fortschritt im Bereich mobiler
Systeme fithre zunehmend zur Vereinigung dreier Sektoren, die historisch betrachtet bis-
lang eher disjunkt und wenig interoperabel gewesen sind. Hierbei handelt es sich um die
Sektoren der Kommunikation, der elektronischen Datenverarbeitung (Computing) und
der Unterhaltungselektronik (Consumer Electronics). Ziel ist es unter anderem auch, ko-
existierende heterogene Netzinfrastrukturen interoperabel zu machen, um eine flachen-
deckende Versorgung, einen nahtlosen Ubergang und ein gegenseitiges Weiterreichen
von Teilnehmern (Handover) zu ermoglichen. Dieser Vorgang soll fiir den Teilnehmer
selbst moglichst transparent bleiben und kann sowohl drahtlose als auch drahtgebun-

dene Zwischenstationen enthalten. Das Smartphone, welches als universelles mobiles
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Kommunikation
(Kommunikations-Netzwerke)

Elektronische Datenverarbeitung | Das Mobile Computing der Zukunft
(Rechnernetze) (Vereinigung heterogener Netzwerke) 38

ﬁ Unterhaltungselektronik
(Audio- und Video-Gerate samt Inhalt)
Abbildung 2.2: Digitale Vereinigung (nach [ZNO06, S. 7])

Datenendgerét fungiert und durch den (fast) allgegenwirtigen Zugang zu drahtlosen
Netzen in seinem Funktionsumfang erweitert wird, ist Produkt dieser Vereinigung. Ver-

anschaulicht wird diese digitale Vereinigung in Abbildung 2.2.

2.1.7 Drahtgebundenes und drahtloses Mobile Computing

Haufig wird die Bedeutung der beiden Adjektive mobil und drahtlos durch eine irre-
fithrende Verwendung und Werbung in den Medien durcheinander gebracht oder aber
die Begriffe werden als Synonyme betrachtet. Man unterscheidet jedoch zwischen dem
drahtgebundenen und dem drahtlosen Mobile Computing. Bei Ersterem wird der Zu-
gang zu einem Netzwerk von dem mobilen Gerdt aus ermdoglicht, indem dieses an ein
drahtgebundenes Netz angeschlossen wird. So konnen beispielsweise berufstitige Perso-
nen ihren Laptop vom Arbeitsplatz zu einer auswértigen Konferenz mitbringen und sich
dort per Kabel an das lokale Netzwerk des Veranstalters anschliessen oder aber das DSL-
Internetangebot eines Hotels nutzen. Da es eine Vielfalt an drahtlosen Technologien gibt,
wie z.B. Mobilfunknetze (GSM, UMTS), drahtlose lokale Netze (WLAN), Bluetooth und
Infrarot, die einem stetigen Fortschritt unterliegen, wird es einem Benutzer ermoglicht,
ein Maximum an Mobilitat zu erreichen. Das bedeutet, dass Benutzer sich mit ihren mobi-
len Gerdten nicht mehr an einem fixen Punkt aufhalten miissen, wenn sie ihre Aufgaben
erledigen wollen, sondern dass sie diese Aufgaben nunmehr von unterwegs an jedem
Ort und zu jeder Zeit ausfithren konnen (Anywhere and Anytime Computing). Dies setzt
nattirlich voraus, dass drahtlose Netze flichendeckend verfiigbar sind. [ZN06], [ED06]

2.1.8 Drahtlose Kommunikation

Wie das Adjektiv bereits besagt, findet man bei drahtlos kommunizierenden Geraten kei-
ne Kabel, die fiir die Kommunikation vorgesehen sind. Vielmehr werden zahlreiche ver-
schiedene Moglichkeiten und Standards der Funkiibertragung genutzt, um zwei oder

mehrere mobile Geréte oder aber ein Gerdt und eine hybride Infrastruktur miteinander
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zu verbinden. Das Mobile Computing bedient sich dieser Funktechnologien, um jede Art
der Mobilitat (vgl. Abschnitt 2.1.4) zu ermoglichen. Dabei bedeutet Drahtlosigkeit aber
nicht immer gleichzeitig Mobilitdt. So kann drahtlose Kommunikation als Kabelersatz in
einem stationdren Rechnernetz benutzt werden, falls eine Verlegung von Kabeln zu viel
Aufwand verursachen wiirde. Auch Funktechnologien mit kurzer Funkreichweite oder
die eine direkte Sichtbarkeit (Direct Line of Sight) erfordern, bieten eine geringe Endge-
ritemobilitit, da die Gerdte wihrend einer Ubertragung wenig bewegt werden diirfen
und der Benutzer sich somit auch nicht weit mit ihnen entfernen darf. Zusammenfas-
send kann man sagen, dass sich das Gebiet der drahtlosen Kommunikation eher mit der
Signalisierung und Ubertragung von Funksignalen auf der Bitiibertragungs- und der Da-
tensicherungsschicht beschiftigt, wiahrend sich das Mobile Computing der drahtlosen
Kommunikation bedient, um darauf komplexe Anwendungen und Dienste aufbauen zu
konnen. [ZN06], [Rot05]

2.2 Mobile Technologien und ihre Anwendungsbereiche

Da es mittlerweile eine Fiille an mobilen Umgebungen gibt, die sich unterschiedlicher
Technologien bedienen und fiir verschiedene Anwendungsbereiche geeignet sind, soll

hier ein kurzer Uberblick dariiber vermittelt werden.

2.2.1 Zellulare Mobilfunknetze und Mobilfunkgenerationen

Mobilfunknetze sollen moglichst flichendeckend sein, damit die Erreichbarkeit mobiler
Teilnehmer innerhalb eines ganzen Landes oder iiber Landergrenzen hinweg gewihrlei-
stet werden kann. Da die raumliche Ausbreitung elektromagnetischer Wellen jedoch be-
grenzt ist, fiihrte dies zur Organisation dieser Netze in Zell-Infrastrukturen, in der je eine
Basis-Sendestation fiir je eine ganze Zelle verantwortlich ist, und Teilnehmer an néachstge-
legene Basisstationen weitergereicht werden kénnen, sofern die Teilnehmer die aktuelle
Zelle verlassen. Mobilfunknetze werden daher haufig auch als zellulare Netze bezeich-
net. [Rot05]

Die Geschichte der Mobiltelefonie mit Hilfe von Mobilfunknetzen ist lang. Unter dem
Mobilfunk der ersten Generation (1G) fasst man die analogen A-, B- und C-Netze zusam-
men. Die Ara dieser ersten Generation begann in Deutschland mit der Inbetriebnahme
des A-Netzes im Jahre 1958 und endete im Jahre 2001 mit der Abschaltung des C-Netzes.
Diese ersten Netze waren jedoch nicht flichendeckend nutzbar. Abgeldst wurde die erste
Generation von den digitalen GSM-Netzen (Global System for Mobile Communications) der
zweiten Generation (2G). Dies geschah zeitlich ineinander iibergreifend, da der Wandel
von der analogen zur digitalen Technik bereits 1992 mit Einfithrung der D-Netze voll-
zogen wurde, wahrend das B- und das C-Netz noch in Betrieb waren. Eine Weiterent-
wicklung des GSM-Standards fiithrte 1994 zur Einfithrung der E-Netze, die im hoheren
Frequenzbereich als die D-Netze arbeiten. Da GPRS (General Packet Radio Service) eine
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| | 80211 [ 802.11a [802.11b | 802.11g |

Frequenzbereich || 24 GHz | 5 GHz 2,4 GHz 2,4 GHz
Datenrate 2 Mbit/s | 54 Mbit/s | 11 Mbit/s | 54 Mbit/s

Tabelle 2.1: Die meistgenutzten WLAN-Standards

Erweiterung des GSM-Standards um eine paketorientierte Dateniibertragung ist, wird
es manchmal auch als 2.5G bezeichnet. Die dritte Generation der Mobilfunknetze (3G)
wird vom UMTS-Standard (Universal Mobile Telecommunications System) gepragt, der sich
unter anderem durch hohere Datenraten auszeichnet, die zur Erbringung multimedialer

Dienste genutzt werden konnen. [Eck06]

2.2.2 Drahtlose lokale Netze nach IEEE 802.11 (WLAN)

Ein WLAN (Wireless Local Area Network) ist ein drahtloses Netz nach dem IEEE 802.11-
Standard, welches sich zur Ubertragung von Daten der Funktechnologie bedient. Aus
diesem Grunde wird es manchmal auch als lokales Funknetz bezeichnet. WLANSs wer-
den hiufig zur bequemen Vernetzung von Rechnern innerhalb von Gebduden benutzt,
oder aber auch zur Uberbriickung von Entfernungen zwischen Gebauden, wie z.B. in ei-
ner Universitdt oder innerhalb eines Firmengeldndes. [Eck03]

Aus Griinden der Interoperabilitit wurde fiir die WLAN-Technologie eine Reihe von
Standards entwickelt. Diese unterscheiden sich hauptsachlich in der maximalen Datenra-
te und ihrer Bandbreite!. Einen Uberblick iiber die meist genutzten Standards verschafft
Tabelle 2.1. Ein Grund, warum WLANSs so populér sind, ist, dass die meisten WLAN-
Standards auf lizenzfreien Frequenzen, dem sogenannte ISM-Frequenzband (Industrial,
Scientific, Medical), funkt. Es handelt sich hierbei um Frequenzen, die im Bereich von 2,4
bis 2,48 GHz angesiedelt sind. Da die Installation eines WLANSs im Allgemeinen kosten-
glinstig und mit einer groflen Signalausbreitung und hohen Datenraten verbunden ist,
gibt es vielfdltige Einsatzgebiete dafiir. So gibt es beispielsweise eine grofie Verbreitung
sogenannter Hot-Spots, um eine drahtlose Internetanbindung auf 6ffentlichen Pldtzen wie

Bahnhofen oder Flughdfen zu ermoglichen. [Eck03]

2.2.3 Wireless Personal Area Network (WPAN)

Die Bezeichnung WPAN fasst eine Sammlung von Kurzstrecken-Funktechnologien zu-
sammen, die speziell zur Vernetzung kleinerer Gerdte wie Handys, Digitalkameras, PDAs,
drahtlosen Kopfhorern etc. konzipiert worden sind und die reduzierten Fahigkeiten die-
ser Gerdte im Vergleich zu stationdren Rechnern oder Notebooks berticksichtigen. [Rot05]
Die Namensgebung Personal resultiert dabei aus der Tatsache, dass kommunizierende
Gerdate in einem WPAN meist eine geringe raumliche Distanz von maximal einigen we-

nigen Metern haben und von einer einzelnen Person bedient werden kénnen. Wahrend

!'gemeint ist das Frequenzband
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bei WLANS prinzipiell jedes teilnehmende Gerat mit jedem anderen WLAN-Teilnehmer
kommunizieren kann (Multipoint-to-Multipoint) ist es innerhalb eines WPAN-Netzes in
der Regel so, dass nur ein ausgezeichnetes Gerdt mit mehr als einem anderem Geréat
kommunizieren kann (Point-to-Multipoint). Meist werden sogar reine Punkt-zu-Punkt-
Verbindungen benutzt. Zu den WPANSs zdhlt man unter anderem folgende Funkstan-
dards: [Rot05]

o IrDA (Infrared Data Association)

IrDA ermoglicht den Austausch von Daten mittels infrarotem Licht tiber kurze
Strecken unter Verwendung einer Infrarot-Schnittstelle. IrDA ist somit ein Vertre-
ter der optischen Datentibertragung. Da Infrarotlicht den Gesetzen der Strahlen-
optik unterliegt und massive Gegenstdande nicht durchdringen kann, erfordert die
drahtlose Infrarotkommunikation eine Sichtverbindung zwischen den Kommuni-
kationspartnern und hat daher nur eine begrenzte Reichweite. Die Spezifikation
sieht nur 100 cm vor. Dadurch kommt dem Standard jedoch eine intrinsische Ab-
horsicherheit zugute. [Abd06]

e Bluetooth wurde von der Firma Ericsson urspriinglich dazu entwickelt, Kabelver-
bindungen zwischen tragbaren Gerdten zu ersetzen. Das Ziel dnderte sich jedoch
im Laufe der Zeit dahingehend, dass auch Geréte, die am Korper getragen wer-
den oder in die Kleidung integriert sind, untereinander vernetzt werden kdnnen.
Eine Infrarotverbindung kam dafiir wegen der schlechten Durchdringung von bei-
spielsweise Kleidung nicht in Frage. Bluetooth bietet eine drahtlose Schnittstelle,
iiber die sowohl mobile Kleingerédte wie Mobiltelefone und PDAs als auch Com-
puter und Peripheriegerédte miteinander kommunizieren konnen. Bluetooth wurde
als IEEE 802.15.1 standardisiert. [Abd06]

2.3 Herausforderungen im Mobile Computing

Die fortschreitende Entwicklung mobiler drahtloser Technologien ermoglicht das Auf-
kommen einer Reihe neuartiger Anwendungen und Dienste, um den Bedarf von Unter-
nehmen an kostengiinstigen, leistungsfahigen und robusten Arbeitsabldufen zu decken
und um ein vielfaltiges Angebot fiir den privaten Benutzer bereitzustellen. Diese Ent-
wicklungen werfen jedoch ihrerseits Herausforderungen und Schwierigkeiten auf, die
als Forschungsgegenstand adressiert und gelost werden miissen. Diese Herausforderun-

gen werden im Folgenden naher betrachtet.

2.3.1 Mobile Lokalisierung und ortsbasierte Dienste

Durch das Aufkommen des Mobile Computing gewinnt der physische Aufenthaltsort

von Entitdten enorm an Bedeutung. Fragen wie

e Wo befinde ich mich?




14 2 Grundlagen mobiler Systeme

e Was passiert gerade an den Orten, die mich interessieren?
e Wie gelange ich zu einem bestimmten Ort?

e Wo befinden sich andere Entitdten (Personen, Objekte), zu denen ich Zugang erhal-

ten mochte?
e Welche Informationen sind in der ndheren Umgebung verfiigbar?

kénnen nunmehr in mobilen Anwendungen und Diensten niitzlich verarbeitet werden.
Dies erfordert jedoch eine Zusammenarbeit im Bereich der mobilen Positionsbestim-
mung, der Kursverfolgung und einem Zugriff auf geografische Informationen sowohl

innerhalb eines Geb&dudes, als auch im Freien. [ZN06]

2.3.2 Context-Aware Computing

Anwendungen und Dienste, die Informationen des Ortes verarbeiten, um selektierend
individuelle Losungen zu erstellen, fallen in den Bereich konzextbezogener Systeme (Con-
text-Aware Computing). Die Schwierigkeiten im Bereich des Context-Aware Computing
liegen vor allem im Auffinden und Messen von Kontextinformationen und bei der Mo-
dellierung und Interpretation der Kontextdaten. [RBBO3]

Mobile Anwendungen und Gerite werden zunehmend kontextbewufit und kontextbe-
zogen gestaltet. Eine Anwendung ist kontextbezogen, wenn ihr Verhalten durch Kontex-
tinformationen beeinflusst werden kann. Dies setzt voraus, dass das Gerit, auf welchem
die Anwendung betrieben wird, in der Lage ist, Kontextinformationen zu sammeln. Die
Sammlung von Kontextinformationen kann durch physikalische Sensoren oder durch
den Austausch von Informationen unter verschiedenen Geréaten erfolgen. [RBB03]
Kontextinformationen charakterisieren die Situation, in der sich eine Entitidt befindet.
Eine Entitdt kann hierbei eine Person, einen Ort oder ein Objekt bezeichnen, welches
relevant fiir die Interaktion zwischen einem Benutzer und einer Anwendung ist. Dies
schliefit den Benutzer selbst und die Anwendung mit der er interagiert als Entitdt mit
ein. Besonders wichtig ist dabei die Moglichkeit, auf Verdanderungen im Kontext reagie-
ren zu konnen (kontextbezogene Anpassungsfahigkeit) und tibergeordnete Riickschliisse
aus einer Menge von Kontextinformationen zu ziehen. [ADB199]

In seiner Diplomarbeit untersucht Turjalei [Tur06] die hier genannten Punkte genauer,
um ein Konzept fiir die Integration von Context-Awareness in eine Middleware fiir mobile
Systeme zu entwickeln. Die Realisierung erfolgt fiir die dieser Arbeit ebenfalls zugrun-
deliegende DEMAC-Middleware, die in Abschnitt 2.4 vorgestellt wird.

Die Sammlung von Kontextinformationen kann zu grofien Datenbestdnden fiihren, die
schutzbediirftige Informationen wie beispielsweise personenbezogene Angaben oder Auf-
enthaltsorte enthalten. Die Offenlegung dieser Datenbestdnde an unberechtigte Personen

stellt einen Verlust der Privatsphédre dar. In kontextbezogenen Systemen ist das Thema
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Datenschutz und Privatsphidre daher besonders wichtig und erfordert geeignete Mecha-
nismen zur vertraulichen Ubermittlung von Kontextinformationen und zur Zugriffskon-

trolle darauf.

2.3.3 Drahtlose Sensornetze

Sensoren sind im Allgemeinen kleine, leichte Gerdte mit wenig Energieverbrauch, die be-
stimmte Felder und Krifte der physikalischen Welt zu messen vermogen und in der Lage
sind, Stimuli wie Bewegung, Hitze, Licht, Gerdusche und Druck in numerische Werte zu
tibersetzen. Mit Hilfe der Funktechnologie kann eine Vielzahl von drahtlosen Sensorkno-
ten zu drahtlosen Sensornetzwerken zusammengeschlossen werden, die sich gegenseitig
tiber Anderungen der gemessenen Werte informieren konnen. Drahtlose Sensornetzwer-
ke konnen besonders als Frithwarnsysteme zur Einleitung von Katastrophenschutzmaf3-
nahmen niitzlich sein. Sie erweitern kontextbezogene Systeme um physische Informatio-

nen aus der Umgebung. [ZN06]

2.3.4 Mobile Ad-Hoc-Netze

Ein Ad-Hoc-Netz besteht aus einer selbstorganisierten Gruppe von Knoten ohne eine fe-
ste Infrastruktur, die sich zum Zwecke der Kommunikation und der Kooperation zusam-
menschliefSen. Jeder Knoten in einem Ad-Hoc-Netz verldfit sich dabei auf seine benach-
barten Knoten, um mit Teilnehmern zu kommunizieren, die nicht unmittelbar erreich-
bar sind. Falls die Knoten sich standig frei bewegen konnen, so kann sich die Topologie
des Netzes dynamisch verdndern. Man spricht dann von einem mobilen Ad-Hoc-Netz
(Mobile Ad Hoc Network, MANET). Die moglichen Anwendungsfelder fiir eine Ad-Hoc-
Kommunikation und -Kooperation zwischen mobilen Geraten liegen beispielsweise auf
Schlachtfeldern wihrend eines Krieges zur Aufspiirung verletzter Soldaten, bei Katastro-
phenschutzmafinahmen zur rechtzeitigen Warnung, falls kritische Grenzwerte bei Sen-
sormessungen iiberschritten werden usw. [BCG04]

Die Abwesenheit einer festen Infrastruktur in Ad-Hoc-Netzen erfordert eine dynamische
Netzwerkkonfiguration, das Auffinden von Diensten und ein Multihop-Routing. Da ein
Knoten jederzeit ein Ad-Hoc-Netz verlassen oder ihm beitreten kann, miissen die Infor-
mationen tiber die Konfiguration in regelméfliigen Abstianden aktualisiert werden. Jeder
Knoten muss hierzu tiiber eine zuverldssige Prozedur verfiigen, um seinen Kontext wie
benachbarte Knoten, Ressourcen und Dienste moglichst schnell erschliefsen zu konnen.
Um auf Ressourcen und Diense zugreifen zu konnen, die ausserhalb der eigenen Reich-

weite liegen sind zuverldssige (Multihop)-Routingalgorithmen notwendig [BCGO04].

2.3.5 Sicherheit, Privatsphidre und Vertrauen

Da das Mobile Computing eine immer stirker werdende Anwendung in allen Berei-

chen des alltdglichen Lebens findet, gewinnen Aspekte der Sicherheit, der Privatspha-
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re und des Vertrauens zunehmend an Bedeutung. Ohne entsprechende Sicherheitsme-
chanismen kann die Zuverldssigkeit von Anwendungen und Diensten sowie die Ver-
trauenswiirdigkeit der Kooperationspartner nicht gewéahrleistet und Risiken somit nicht
ausgeschlossen werden. Da in mobilen Systemen mit ihren vielfaltigen Nutzungsmog-
lichkeiten grofie Datenmengen mit dem Bedarf an Geheimhaltung entstehen konnen, ist
es daher eine grofle Herausforderung, den Schutz dieser Daten herzustellen. Dies kann
durch Verschliisselung dieser Daten auf dem Speichermedium oder aber auf dem Kom-
munikationsmedium geschehen. Desweiteren muss der Zugriff auf die Daten und wei-
tere Ressourcen durch Authentifizierung und Authorisierung geregelt werden, was be-
sonders bei gewiinschter Unterstiitzung aller drei Arten von Mobilitdt (vgl. Abschnitt
2.1.4) erforderlich ist. Zudem ist zu beachten, dass die Integration und Ausfithrung von
Sicherheitsmechanismen selbst Ressourcen beansprucht. Es muss also stets ein Gleich-
gewicht zwischen den verfligbaren Ressourcen, der Sicherheitsbedtirftigkeit der Anwen-
dung und ihrer Daten sowie der Ressourcenbeanspruchung der Sicherheitsmechanismen

hergestellt werden. Dies gestaltet sich in der Praxis hdufig als schwierig. [Sta02], [Eck06]

Laut Satyanarayanan [Sat03] existiert zwischen der Gewihrleistung von Sicherheit, Pri-
vatsphédre und Vertrauen in mobilen Systemen und dem Mobile Computing ein grund-
sdtzlicher Konflikt: Das Mobile Computing hat ndmlich zum Ziel, alltaglich, allgegen-
wartig und fiir jeden ohne grosse Vorkenntnisse nutzbar zu sein (vgl. Abschnitt 2.1.1).
Die mobilen Systeme sollen moglichst unabhidngig voneinander und dennoch interope-
rabel sein, moglichst viel Funktionalitdt abdecken, und bei Bedarf Dienste anderer Syste-
me drahtlos in Anspruch nehmen. Dieser Ablauf soll fiir den Benutzer jedoch grofiten-
teils transparent (verdeckt) ablaufen. Er soll nur die notigsten Interaktionen vornehmen
und Informationen eingeben. Seine Aufmerksamkeit auf andere Tatigkeiten soll durch
den Ablauf nicht abgelenkt werden. Dazu bedarf das System jedoch vieler Informatio-
nen iiber den Benutzer selbst, seine Vorlieben, seinen aktuellen Aufenthaltsort etc. Die
Problematik liegt darin, diese Informationen nur berechtigten Entitdten zur Verfligung
zu stellen und vor unberechtigtem Zugriff und Verdnderung zu schiitzen. [Sat03]

Man unterscheidet zwei Moglichkeiten der Kontrolle iiber die personlichen Daten eines

Benutzers:

e Kontrolle durch den Benutzer selbst, da seine personenbezogenen Daten in seinem
eigenen Einflussbereich gespeichert sind und er den Zugriff darauf restriktieren
kann. [Sat03]

e Kontrolle durch dritte Parteien, sobald personenbezogene Daten eines Benutzers
an diese tibermittelt worden sind und somit den Einflussbereich des Benutzers ver-
lassen. Aus technischer Sicht hat er dann keine Kontrolle mehr iiber diese Daten,
allerdings sollte dennoch geregelt sein, dass diese Daten nicht unberechtigt ver-
dndert oder an andere weitergegeben werden diirfen. Dies kann einerseits gesetz-

lich z.B. durch das Bundesdatenschutzgesetz (BDSG) geregelt werden, andererseits
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werden jedoch auch Mechanismen und Standards wie beispielsweise P3P zur tech-

nischen Realisierung benétigt.

2.3.6 Autonomie und Anpassungsfihigkeit mobiler Gerite

Mobile Systeme sind verteilte Systeme. Der Faktor der Mobilitdt erhoht jedoch die Span-
nungen zwischen Autonomie und gegenseitiger Abhéngigkeit, die charakteristisch fiir
alle verteilten Systeme sind. Die Ressourcenknappheit mobiler Gerdte und ihre allgemein
geringere Robustheit konnte dazu verleiten, den Einsatz eines stationédren (zentralen) Ser-
vers der Eigenstandigkeit der Geréte vorzuziehen. Fiir eine weitgehende Autonomie mo-
biler Gerdte und dezentralisierte Netze spricht jedoch einerseits die Notwendigkeit, mit
unzuverldssiger Konnektivitit und begrenzten Energieressourcen zurecht kommen zu
miissen, und andererseits die Vorteile, die mobile Ad-Hoc-Netze zu bieten haben. Eine
gewisse Abhdngigkeit von anderen Teilnehmern bleibt aber auch in MANETSs bestehen,
wenn man zum Erreichen eigener Ziele auf die Kooperation mit anderen Entititen ange-
wiesen ist. Als Beispiel seien das Routing oder Reputationssysteme in MANETs genannt.
[ZNO06], [BCGO04]

Je grofier die Eigenstdandigkeit mobiler Gerdte und ihre Unabhéngigkeit von zentralen
Systemenkomponenten ist, desto besser konnen die drei Arten der Mobilitdt unterstiitzt
werden. Ansdtze im Mobile Computing miissen die genannten Spannungen zwischen
Autonomie und gegenseitiger Abhédngigkeit zu einem Gleichgewicht bringen. Da die
Umstdande und der Kontext eines mobilen Gerétes stindigen Veranderungen unterwor-
fen sein konnen, kann dieses Gleichgewicht nicht statisch festgelegt werden. Das mobi-
le Gerdat muss daher dynamisch und kontextsensitiv reagieren konnen; es muss anpas-
sungsfahig sein. [BCG04]

2.4 Vorstellung des DEMAC-Projektes

Um die natiirliche Ressourcenknappheit und den damit verbundenen geringeren Funk-
tionsumfang mobiler Gerite zu tiberwinden und damit die Ausfiihrung langlebiger kom-
plexer Aufgaben und Dienste zu ermoglichen wurde die DEMAC-Middleware entwickelt,
die eine explizite Unterstiitzung fiir mobile migrierende Prozesse und ihre verteilte Aus-
fithrung durch verschiedene Knoten im Netz realisiert. Die DEMAC-Middleware ist da-
her eine Platform fiir kontextbezogene mobile Anwendungen, die die prozessorientierte
Kooperation zwischen mobilen Gerdten ermoglicht. Durch die Auswertung von Kon-
textinformationen wird die Isolierung einzelner mobiler Gerdte aufgebrochen und die
Erschliessung weiterer Ressourcen und Dienste in der Umgebung erreicht. Die Fahigkeit
mobiler Gerite, sich schnell an dynamisch &ndernde Umgebungen anpassen zu kénnen,
wird als Kontextadaptivitat bezeichnet und ist eines der wichtigsten Kernpunkte im Be-

reich des Pervasive Computing. [KZL07]
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2.4.1 Mobile Prozesse

Im Mobile Computing ist es eine besondere Herausforderung, einen Zusammenschluss
mobiler Einheiten zu Infrastrukturen zu ermoglichen, in denen die mobilen Einheiten
miteinander kommunizieren, um bestimmte Aufgaben gemeinsam und verteilt zu er-
fillen. Die mobilen Gerite sollen sich hierzu bei Bedarf spontan mit anderen Systemen
verbinden konnen, um deren erweiterte Ressourcen und Dienste in Anspruch zu neh-
men. Dabei soll es sich bei diesen Systemen nicht nur um stationdre Gerate und Netz-
werke, sondern vor allem um mobile Geridte und drahtlose Netze handeln. Dies hat den
Vorteil, dass die Benutzer ihre Aufgaben und Anwendungen ortsunabhingig mit einer
zuverldssigen Verfiigbarkeit der bendtigten Dienste ausfithren lassen konnen. Um diese
verteilte Ausfithrung genauer zu charakterisieren wurde die Idee der Mobilen Prozesse

entwickelt.

“A mobile process is a sequence of (remote) services which may last over a longer
period of time and span several devices during its execution. The results of the process
are the effects the initiator expects from it.” [KZL06, S. 2]

Mobile Prozesse konnen also als eine Sequenz von miteinander in Beziehung stehen-
den lokalen oder entfernten Diensten angesehen werden, die langlebig sind und verteilt
durch mehrere Geréte erbracht werden konnen. Mobile Prozesse bilden daher die Grund-
lage fiir die Ausfithrung komplexer und anwendungsbezogener Aufgaben, die von ei-
nem Benutzer auf einem mobilen Gerit initiiert werden konnen. [KZL07]

Mobile Prozesse miissen dabei in einer Prozessbeschreibungssprache formuliert werden,
die den speziellen Anforderungen mobiler Systeme gerecht wird, da sich diese Anforde-
rungen erheblich von den Anforderungen stationdrer Systeme unterscheiden (vgl. Ab-
schnitt 2.1.5). Fiir den Benutzer soll es zusatzlich moglich sein, nicht-funktionale Krite-
rien oder Bedingungen in die Beschreibung der von ihm initiierten mobilen Prozesse zu
integrieren, um die qualitativen Eigenschaften der Dienste, die zur erfolgreichen Pro-
zessausfithrung erbracht werden miissen, festzulegen. Ein Prozess soll also tiber seine
eigentliche Funktion hinaus durch vordefinierte Parameter bestimmt werden konnen.
Dabei konnte es sich beispielsweise um Quality-of-Service Parameter oder um Sicher-
heitseinstellungen handeln. Denkbar wire die Angabe vertrauenswiirdiger Geréte, Ein-
schrankungen fiir die Migration mobiler Prozesse oder eine Auswahl von Authentifika-
tionsverfahren. Die nicht-funktionalen Kriterien sollen sowohl einzeln fiir jeden benétig-
ten Dienst festgelegt werden konnen, als auch global fiir den kompletten Prozess. Die
Einhaltung der nicht-funktionalen Kriterien soll dann fiir die gesamte Prozessausfiih-

rung sichergestellt werden. [Zap05]
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Abbildung 2.3: Abstrakte DEMAC-Architektur (aus [KZLO07, S. 5])

2.4.2 Die Architektur der DEMAC-Middleware

Die nahtlose Integration mobiler Prozesse in mobile Middleware erfordert eine zugrun-
deliegende serviceorientierte Systeminfrastruktur, die ihre Realisierung in der DEMAC-
Middleware gefunden hat [KZL07]. Die abstrakte Architektur der DEMAC-Middleware
ist in Abbildung 2.3 dargestellt und gliedert sich in vier Hauptkomponenten, die im Fol-

genden beschrieben werden.

Kommunikationsbasis

Der Asynchronous Transport Service und der Event Service bilden die Kommunikations-
basis der DEMAC-Middleware. Der Transport Service stellt einen eigenen nachrichtenba-
sierten Transportmechanismus zum asynchronen Senden und Empfangen von Nachrich-
ten zur Verfiigung und abstrahiert auf diese Weise von den darunterliegenden konkreten
Transportprotokollen wie beispielsweise Bluetooth, IrDA oder TCP/IP. Durch den Ein-
satz eines eigenen logischen Adressierungsschemas mit sogenannten Device Handles ist
der Transport Service sowie alle dariiberliegenden Komponenten zusatzlich unabhéan-
gig von den tatsdchlich verwendeten physikalischen Adressen der Transportprotokolle.
Der Transport Service bietet Komponenten und Anwendungen die Moglichkeit, sich mit-
tels eines Transport Listeners am Transport Service zu registrieren, um iiber eingehende

Nachrichten informiert zu werden. Jede tiber den Transport Service versandte Nachricht
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hat dabei einen eindeutigen Bezeichner (Message Handle). Aufbauend auf dem Transport
Service ist der Event Service fiir den Versand von Ereignisnachrichten (Events) zustandig,
die Zustands- oder Attributsdnderungen intern und extern beziiglich der lokalen Infra-
struktur bekanntmachen. Ist ein Event Service am Erhalt fremder Events interessiert, so
muss er sich am Event Service des betreffenden Gerétes registrieren. Die Benachrichti-
gung fremder Event Services geschieht unter Benutzung des Transport Service. Der be-
nachrichtigte Event Service reagiert auf eingehende Events mit der Generierung lokaler
Ereignisnachrichten, die an hierfiir registrierte interne Komponenten weitergereicht wer-
den. [KZL07], [KZL06]

Context Service

Der Context Service sammelt und verwaltet jegliche verfiigbaren Informationen tiber den
Kontext des implementierenden Gerites. Das Wissen wird dabei entweder durch Events
des Event Service oder aber durch einen direkten Nachrichtenaustausch iiber den Trans-
port Service erworben. Fremden Gerdten werden nur gefilterte und den Anfragen ent-
sprechende Kontextinformationen prasentiert. Diese enthalten unter anderem Quality-
of-Service-Parameter, Informationen tiber erreichbare Gerédte sowie die Dienste, die diese
anbieten, Ortsangaben und personenbezogene Daten iiber Benutzer und ihre Identitidten.
Bereits vorhandenes lokales Wissen eines Context Service kann dabei nach dem Fodera-
tionsprinzip durch einen Informationsaustausch mit Gerdten in der Umgebung erwei-
tert werden. Damit diese Geridte oder andere Dienste gefunden werden konnen, enthalt
der Context Service einen verteilten Verzeichnisdienst, der seine Daten auf einer Peer-to-
Peer-Basis etabliert. [Kun05], [KZL06]

Process Service

Der Process Service realisiert die Integration des Prozessmanagements in die DEMAC-
Architektur. Er besteht zum einen aus der XML-basierten Prozessbeschreibungssprache
DPDL (DEMAC Process Description Language) und zum anderen aus einer Ausfithrungs-
umgebung (Execution Engine) fiir mobile Prozesse. DPDL ermoglicht es einer Anwen-
dung, Sequenzen auszufiihrender Aufgaben und die zu erreichbaren Zwischenergebnis-
se zu definieren. Neben den eigentlichen Konstrukten zur Prozessbeschreibung enthalt
DPDL ein Vokabular zur Definition nicht-funktionaler Kriterien eines Prozesses durch
Benutzer oder Anwendungen, welches die Intentionen des Prozessinitiators iiber die ge-
samte Zeit der Prozessausfithrung hinweg wahren soll und daher die Formulierung von
Bedingungen fiir eine verteilte Ausfithrung des Prozesses ermoglicht. Die Ausfithrungs-
umgebung kann die in der Prozessbeschreibung definierten Aufgaben und Aktivititen
lokal ausfiihren oder diese bei mangelnden Ressourcen an fremde Process Services dele-
gieren. Hierzu muss der gesamte Prozess und alle benotigten Daten mit Hilfe des Trans-

port Service tibertragen werden. Der Process Service nutzt daher den Context Service zur
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Abbildung 2.4: Architektur des DEMAC Process Service (aus [Zap05, S. 152])

Auffindung geeigneter Kooperationspartner. Die Ausfithrungsumgebung selbst ist mo-
dular aufgebaut. Die Kernkomponente (Core Module) enthilt den Basis-Funktionsumfang
zum Erhalt, zur Speicherung und zum Weiterleiten einer Prozessbeschreibung an andere
Teilnehmer. Sie extrahiert die globalen nicht-funktionalen Kriterien (Strategies) des er-
haltenen Prozesses und wertet diese aus. Die Basiskomponente (Base Module) soll die
Aktivitaten des Prozesses ausfiihren und stellt somit die eigentliche Ausfiihrungseinheit
dar. Sie nutzt das Core Module zur Kommunikation mit anderen Geriten, falls es nicht
den gesamten Prozess aufgrund fehlender Ressourcen und Dienste abarbeiten kann. Fiir
jede Aufgabe iiberpriift das Base Module die Validitdt der eventuell vorhandenen nicht-
funktionalen Kriterien. Das Base Module kann durch gerétespezifische optionale Zusatz-
komponenten (Extension Modules) erweitert werden. Einen grafischenUberblick iiber die
Architektur des DEMAC Process Service verschafft Abbildung 2.4. [KZL07], [Zap05]
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3 Sicherheit in informationstechnischen
Systemen

Da der Begriff Sicherheit sehr weit gefasst ist und fast in allen Bereichen des Lebens eine
Rolle spielt, soll in diesem Kapitel erldutert werden, was Sicherheit speziell in Computer-
systemen bedeutet und wie sie klassifiziert werden kann. Desweiteren sollen theoretische
Konzepte sowie gangige praktische Losungen zur Realisierung von Sicherheit in Compu-
tersystemen vorgestellt werden. Anhand dieser Ausfithrungen sollen die Unterschiede
zwischen stationdren und mobilen Systemen in Hinblick auf ihre Sicherheitsanforderun-

gen geklart und Realisierungsmoglichkeiten vorgestellt werden.

3.1 Grundlagen der Sicherheit

Der folgende Abschnitt erldutert zundchst wichtige Begriffe in Bezug auf Sicherheit infor-
mationstechnischer Systeme und zeigt mogliche Schwierigkeiten und Hindernisse auf.
Aufbauend darauf werden Methoden und Konzepte sowie Praxisbeispiele fiir die Ge-
wihrleistung von Sicherheit und die Uberwindung der dargestellten Hindernisse vorge-
stellt.

3.1.1 Definitionen und Klassifizierungen

Um den eher allgemeinen Begriff Sicherheit genauer zu charakterisieren wurden einige
Versuche vorgenommen, eine treffende Definition zu finden. So definierte die Internatio-
nal Organization for Standardization (ISO') den Begriff Sicherheit als ,die Minimierung der
Verwundbarkeit von Werten und Ressourcen” [Eck06, S. 5]. Diese Definition impliziert je-
doch ein stets vorhandenes Restrisiko (Residual Risk). Es ist derzeit im Allgemeinen nicht
moglich, ein System zu entwickeln, das zu hundert Prozent sicher ist. Eine Absicherung
ist besonders dann schwierig, wenn das zu schiitzende System nicht isoliert betrieben
wird, sondern z.B. Teil eines verteilten Systems ist und somit iiber eine Anbindung an
Rechnernetze verfiigt. Deshalb ist stets eine genaue Abwégung des Risikos eines poten-
tiellen Schadens (meist finanzieller oder wirtschaftlicher Natur) gegen den Nutzen der
auszufithrenden Aktionen und Aufgaben erforderlich. [Sta02]

Um eine Prézisierung der Definition nach der ISO zu erreichen, klassifiziert Eckert [Eck06]
die Sicherheit in informationstechnischen Systemen wie folgt:

e Funktionssicherheit (Safety)
Unter der Funktionssicherheit eines Systems versteht man die Eigenschaft des Sy-

Das Akronym ISO wurde urspriinglich vom griechischen Begriff isos fiir gleich, einheitlich abgeleitet.
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stems, dass die spezifizierte Soll-Funktionalitdt seiner Komponenten mit der tat-
sachlich realisierten Ist-Funktionalitit tibereinstimmt. Dies bedeutet, dass ein funk-
tionssicheres System keine Zustdnde annehmen kann, die nicht definiert oder un-
zuldssig sind. [Eck06]

Informationssicherheit (Security)
Ein funktionssicheres System ist informationssicher, wenn es nur Systemzustande
annehmen kann, die eine unauthorisierte Veranderung oder Gewinnung von Infor-

mationen unterbinden. [Eck06]

Datensicherheit (Protection)

Als Datensicherheit bezeichnet man die Eigenschaft eines funktionssicheren Sy-
stems, nur Systemzustdnde annehmen zu koénnen, die keinen unauthorisierten Zu-
griff auf Ressourcen und hierbei insbesondere auf die enthaltenen Daten des Sy-
stems zulassen. Zur Gewéhrleistung der Datensicherheit gehdren somit auch Me-
chanismen zur Anfertigung von Sicherungskopien (Backups), um vor Datenverlust
zu schiitzen. [Hob98]

Datenschutz / Privatsphére (Privacy)

Unter dem Begriff des Datenschutzes versteht man die Fahigkeit eines Menschen,
die Nutzung und Verbreitung seiner personenbezogenen Informationen selbst be-
stimmen und kontrollieren zu konnen. Diese Eigenschaft wird als informationelles
Selbstbestimmungsrecht bezeichnet und ist im Bundesdatenschutzgesetz (BDSG) ver-
ankert. [GHO1]

Bei den grofien Datenmengen, die heutzutage alleine durch das Surfen im Inter-
net von weltweit Millionen von Menschen auf Webseiten in- und ausldndischer
Betreiber entstehen, ist es in der Praxis nicht moglich, den tatsdchlichen weiteren
Gebrauch personlicher Daten nach deren Preisgabe zu beeinflussen. Einem Mif3-
brauch kann in der Regel nur durch eine grundsitzliche Verschwiegenheit jeder
Person beziiglich ihrer eigenen personlichen Daten vorgebeugt werden. Eine Preis-
gabe personenbezogener Details sollte bei Notwendigkeit nur an gepriifte vertrau-
enswiirdige Entitdten erfolgen. [Eck06]

Als besonders wichtig wird die Gewdhrleistung der Anonymitit von Entitdten und
die Geheimhaltung ihrer Aufenthaltsorte (Location Privacy) betrachtet. Ist man bei-
spielsweise als Mobilfunkteilnehmer bei einem Netzbetreiber registriert und tragt
sein eingeschaltetes Mobiltelefon stets bei sich, so ist es theoretisch moglich, dass
ein bis auf wenige Meter genaues Bewegungsprofil des Teilnehmers tiber die Zeit
erstellt werden kann. Ebenso kann rekonstruiert werden, welche Rufnummern der
Teilnehmer gewdhlt hat und welche Gesprache er empfangen hat. Die Offenlegung
dieser Informationen wird jedoch durch Gesetze unterbunden und darf nur zum
Zwecke der Verbrechensaufklarung durch gerichtliche Instanzen von den Betrei-

bern angefordert werden. [BS03]
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Die hier getroffene Klassifizierung erlaubt eine Unterscheidung zwischen Systemen, die
sich auf den Schutz von verarbeiteten Informationen konzentrieren (Informationssicher-
heit), und solchen, die auf den Schutz von Daten als Reprasentanten von Informationen
zielen (Datensicherheit). [Eck06]

Tatsdchlich ist es jedoch so, dass sich die genannten vier Arten der Sicherheit informa-
tionstechnischer Systeme gegenseitig bedingen und nicht immer klar voneinander zu
unterscheiden sind. So ist die Gewéhrleistung der Funktionssicherheit eines Systems ei-
ne wichtige Basis, um darauf aufbauend die anderen Klassen der Sicherheit realisieren

zu konnen.

3.1.2 Gestaltung eines sicheren Systems

Die Gestaltung eines sicheren Systems ist ein Prozess, der unterschiedliche Aspekte be-
riicksichtigen muss. Um adédquate Sicherheitsmechanismen und -strategien fiir ein Sy-
stem entwickeln zu konnen, muss man sich zundchst im Klaren dariiber sein, welche
Elemente des Systems tiberhaupt schutzbediirftig sind. Es ist also notwendig, die Schutz-
ziele des Systems und somit auch die zu schiitzenden Giiter zu ermitteln, um darauf auf-
bauend anforderungsgerechte und konkrete Sicherheitslosungen entwickeln und imple-
mentieren zu kdnnen. Eine solche Vorgehensweise wird als Top-Down-Modell bezeichnet.
In informationssicheren Systemen miissen demnach Informationen geschiitzt werden,
wihrend in datensicheren Systemen die Daten die zu schiitzenden Giiter darstellen. Sol-
len die Schutzziele eines Systems realisiert werden, muss der Zugriff auf die zu schiitzen-
den Giiter beschrankt und kontrolliert werden. Nur authorisierten Entitaten (Personen,

Rechnern) soll der Zugriff gewéhrt werden. [Eck06]

Die Schutzziele eines Systems stellen also die Anforderungen des Systems beztiglich Si-
cherheit dar. Diese Anforderungen miissen so frith wie moglich beim Entwurf des Sy-
stems mit berticksichtigt werden und erfordern eine sorgfaltige Definition. Die Sicher-
heit eines Systems sollte also kein nachtrédgliches Anhéngsel eines bereits fertigen Pro-
duktes sein. In der Praxis ist es jedoch leider haufig so, dass aus Zeit- und Kostengriin-
den der Aspekt der Sicherheit bei den entwickelten Systemen und Produkten meist zu
kurz kommt, da man diese moglichst schnell auf den Markt bringen mochte. So wur-
de beispielsweise die WLAN-Technologie nach IEEE 802.11 von vielen Herstellern ge-
winnbringend auf den Markt gebracht, obwohl lingst bekannt war, dass die integrierte
WEP-Verschliisselung mit ihrer kurzen Schliissellinge samt dem verwendeten (krypto-
graphisch schwachen) RC4-Algorithmus keine ausreichende Sicherheit vor Eindringlin-
gen in das so geschiitzte WLAN-Netz und allen damit verbundenen Konsequenzen bot.
[Eck06]

Wenn die Schutzziele des Systems ermittelt worden sind, konnen Entscheidungen tiber

die zu verwendenden Sicherheitsmechanismen getroffen werden. Sicherheitsmechanis-
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Abbildung 3.1: Storfaktoren eines Top-Down-Sicherheitsmodells

men werden als Teil des Systems implementiert. Sicherheitsmechanismen in informa-
tionstechnischen Systemen bedienen sich in der Regel kryptographischer Verfahren, um
beispielsweise Konzepte wie die Verschliisselung der Kommunikation zu realisieren. Die
tatsdchlich eingesetzen Sicherheitsmechanimsen hiangen stark von den vorhandenen Res-
sourcen des Systems ab und von den Entwicklern, die dariiber entscheiden, wie viele
Anteile der Ressourcen sie fiir die Sicherheitsmechanismen reservieren wollen. Da gute
Sicherheitsmechanismen alleine noch keine Systemsicherheit gewéhrleisten, ist es not-
wendig, dass Sicherheitsstrategien (sogenannte Policies) definiert werden, an die sich alle
Benutzer des Systems halten miissen. Schlechte oder nicht vorhandene Sicherheitsstrate-
gien fiihren dazu, dass Angreifer die an sich guten Sicherheitsmechanismen leicht iiber-
winden konnen. Ein typisches Negativ-Beispiel ist das Anbringen von kleinen Zetteln
mit Benutzernamen und Passwortern an diejenigen Rechner, an denen die Authentifizie-
rung und Authorisierung stattfindet, so dass jeder, der physischen Zugang zum Rechner
erhilt (z.B. eine Reinigungskraft), auch gleichzeitig einen (unbefugten) Zugriff auf Res-
sourcen erhélt. Storfaktoren fiir ein verantwortungsbewuftes Einhalten von definierten
Sicherheitsstrategien liegen einerseits in der Uberforderung des Benutzers, wenn z.B. von
ihm gefordert wird, sich viele verschiedene Passworter zu merken, die aus zufélligen Zei-
chenketten bestehen. Andererseits kann es auch reine Bequemlichkeit sein, Sicherheits-
anweisungen zu mifiachten, weil man dadurch z.B. Zeit sparen kann. So konnte man sei-

ne Mitarbeiter dazu anhalten, stets die Passwortabfrage zur Benutzerauthentifizierung
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einzuschalten, sobald sie sich von ihrem Rechner entfernen, um vor unauthorisiertem
Zugriff zu schiitzen, allerdings haben einige Mitarbeiter moglicherweise keine Lust, im-
mer ihr Passwort neu eintippen zu miissen, wenn sie ihren Arbeitsplatz fiir kurze Zeit
verlassen. [Eck06]

Zusammenfassend kann man sagen, dass die sichere Gestaltung eines Systems ein Pro-
zess ist, bei dem viele Aspekte eine Rolle spielen und ebenso viele Storfaktoren auf-
treten konnen. So gehort zur Auswahl von Sicherheitsmechanismen und Sicherheits-
strategien beispielsweise auch, dass man den Aspekt der Usability, also der Benutzbar-
keit des Systems berticksichtigt. Dies fdllt auch unter den Forschungsgegenstand der
Mensch-Maschine-Interaktion (Human-Computer Interaction, HCI). Abbildung 3.1 zeigt
einen Uberblick iiber die grofiten Storfaktoren bei der Entwicklung und Durchsetzung

der Schutzziele, der Sicherheitsmechanismen und der Sicherheitsstrategien.

3.1.3 Eigenschaften eines sicheren Systems

Im Folgenden sollen die Sicherheitsanforderungen informationstechnischer Systeme vor-
gestellt werden. Zudem soll aufgezeigt werden, wie die unterschiedlichen Anforderun-

gen miteinander zusammenhé&ngen.

Vertraulichkeit

Die Vertraulichkeit ist eng mit der Zugriffskontrolle auf Objekte verbunden. Vertraulich-
keit bedeutet, dass man einzelne Objekte, wie z.B. Nachrichten, vor dem Zugriff anderer
bewahrt, damit der Inhalt dieser Objekte geheim bleibt. Der Inhalt besteht aus Informa-
tionen, zu denen nur Befugte Zugang erhalten sollen. Zum Schutze der Vertraulichkeit
von Informationen kann beispielsweise die Verschliisselung benutzt werden. Auch vor-
dergriindig irrelevant erscheinende Informationen, wie z.B. der Verkehrsfluss zwischen
Teilnehmern eines Kommunikationssystems, sollten vertraulich bleiben, wenn dadurch

Riickschliisse auf andere Informationen verhindert werden kdnnen. [Sta02]

Integritat

Die Integritdt von Daten zu sichern bedeutet, die Daten vor unbefugter Verdanderung zu
schiitzen, bzw. eine Verdnderung anzuzeigen, um zu gewéhrleisten, dass zwischen Sen-
der und Empfanger ein und dasselbe Objekt ausgetauscht worden ist. Die Daten sollen
also Konsistenz aufweisen. Dies kann durch die Berechnung von Hashwerten (kryptogra-
phische Priifsummen, vgl. Abschnitt 3.2.3) auf Seiten des Senders und des Empfangers
und einen Vergleich derselben geschehen. Bekannte Hash-Algorithmen sind z.B. MD5
und SHA-1. [Rot05]
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Authentizitit / Authentifizierung

Die Authentizitdt einer Information ist ihre Echtheit und Zuverldssigkeit. Authentizi-
tat bezieht sich also auf die ausgetauschten Objekte selbst und ihre Glaubwiirdigkeit.
Die Authentifizierung hingegen betrifft die kommunizierenden Parteien. Sie sollen sich
moglichst gegenseitig authentifizieren, um sicher zu gehen, mit wem sie es auf der ande-
ren Seite zu tun haben. Es soll dabei verhindert werden, dass ein boswilliger Teilnehmer
die Identitdt eines anderen missbrauchen kann (englisch impersonation). Kommunizie-
ren zwei authentifizierte Parteien miteinander, und ist die Integritdt der ausgetauschten
Informationen gesichert, so konnen die Parteien diese Informationen als authentisch be-
trachten. Die Authentifizierung von Entitdten ist durch das Wissen um ein gemeinsames
Geheimnis (z.B. Passworter, geheime Schliissel), durch den Besitz spezieller Gegenstande
(z.B. Smartcards) oder durch das Aufweisen biometrischer Merkmale (z.B. Iris, Fingerab-
druck) realisierbar. [Vac07]

Verfiigbarkeit

Die Verfiigbarkeit eines Systems soll so geartet sein, dass das System seinen Benutzern
bei Bedarf zur Verfiigung steht. Es muss gegen Angriffe auf die Verfiigbarkeit (Denial-
of-Service-Angriffe) geschiitzt werden, auch wenn dies sehr schwer zu realisieren ist. Die
Verfiigbarkeit von Systemen mit kommerziellen Dienstleistungsangeboten spielt heutzu-
tage eine grofse Rolle als wirtschaftliche Komponente, da die Nichtverfiigbarkeit dieser
Angebote auch fiir nur kurze Zeit bereits den Verlust von Auftragen oder gar Kunden an
die Konkurrenz bedeuten kann. [Eck06]

Nicht-Bestreitbarkeit

Nicht-Bestreitbarkeit bedeutet, dass Sender bzw. Empfanger von Nachrichten nicht leug-
nen konnen, diese verschickt bzw. empfangen zu haben. Der Sender der Daten braucht
also einen Nachweis (Quittung) dartiber, dass seine Sendung beim Empfanger angekom-
men ist. Umgekehrt soll der Empfanger auch tiber die Identitit des Senders sicher sein
konnen, so dass keiner von beiden hinterher den Austausch der Sendung abstreiten kann.
Man spricht auch von der Verbindlichkeit der Nachricht. [Vac07]

Zugriffskontrolle

Um eine Zugriffskontrolle zu realisieren und so vorhandene Ressourcen vor unbefugtem
Zugriff zu schiitzen, kann man beispielsweise Zugriffskontrolllisten benutzen. Auf die-
sen sind dann Benutzer mit ihren Befugnissen festgehalten. Eine gute Zugriffskontrolle
setzt voraus, dass es moglich ist, die Identitdt eines Nutzer mit Sicherheit bestimmen zu
kénnen. [Vac07]
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Abbildung 3.2: Gefihrdungsfaktoren der IT-Sicherheit (nach [Eck06, S. 15])

3.1.4 Schwachstellen, Bedrohungen und Risiken eines Systems

Ein informationstechnisches System kann unterschiedliche Schwachstellen besitzen und
einer Vielzahl von Bedrohungen und Risiken ausgesetzt sein. Diese Begriffe sollen daher

nachfolgend erldutert werden.

Schwachstellen und Gefihrdungsfaktoren Eine Schwachstelle bezeichnet einen Punkt,
an dem ein System verwundbar ist. Umgekehrt kann man sagen, dass eine Verwundbar-
keit eine Schwachstelle im System ist, die es ermdglicht, Sicherheitsmechanismen des
Systems zu umgehen. Eine physische Schwachstelle mobiler Geréte ist beispielsweise ih-
re Anfilligkeit gegentiber Verlust oder Diebstahl. Typische Schwachstellen von Softwa-
re oder Webseiten sind es dagegen, wenn durch mangelhafte Uberpriifung von Benut-
zereingaben Puffertiberldufe (Buffer Overflows) moglich sind und fremder (schadhafter)
Quelltext eingeschleust werden kann (Remote Code Injection). [Eck06]

Eine Analyse der Gefahrdungsfaktoren eines Systems laf3t auf dessen potentielle Schwach-
stellen schliefsen. In Abbildung 3.2 ist eine Klassifizierung der Gefahrdungsfaktoren eines
IT-Systems dargestellt, wie sie vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

vorgeschlagen wird.

Bedrohungen Die Bedrohung eines Systems verfolgt das Ziel, Schwachstellen oder Ver-
wundbarkeiten des betreffenden Systems auszunutzen. Fiihrt dies zum Erfolg, so konn-
ten die in Abschnitt 3.1.3 genannten Eigenschaften eines sicheren Systems kompromit-

tiert werden. Verschiedene Bedrohungen konnen unterschiedlich gewichtet werden. Dies
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hédngt von der Funktionalitdt und der Einsatzumgebung des Systems ab. [Eck06]

Risiko Unter dem Risiko einer Bedrohung versteht man die Wahrscheinlichkeit eines
Schadensereignisses und die damit verbundene Hohe des Schadens. Zu einer Risikoana-
lyse gehort unter anderem die Analyse des Schadenspotentials, bei der die zu schiitzen-
den Werte und Objekte (die Schutzziele) und ihre Bedeutung innerhalb des Systems oder

Unternehmens bekannt sein miissen. [Eck06]

3.1.5 Klassifizierung von Angriffen auf Computersysteme

In diesem Abschnitt sollen mogliche Angriffe auf informationstechnische Systeme dar-
gestellt werden. Die im Folgenden genannten Angriffsarten wurden urspriinglich fiir
stationdre Systeme bekannt. Bei der Darlegung soll aber insbesondere darauf geachtet
werden, wieso und in wie fern diese Angriffsarten speziell fiir mobile Systeme eine Be-

drohung darstellen.

Angriff Unter einem Angriff versteht man einen nicht authorisierten Zugriff oder Zu-
griffsversuch auf ein System. Man unterscheidet zwischen passiven und aktiven Angrif-
fen. Passive Angriffe zielen auf eine unauthorisierte Informationsgewinnung und somit
auf die Verletzung der Vertraulichkeit ab. Sie werden haufig durch das Abhoren der
Kommunikation durchgefiihrt. Aktive Angriffe zielen hingegen zusatzlich auf die Ma-
nipulation von Daten und Informationen sowie auf die Irrefiihrung von Kommunika-
tionspartnern, um diesen zu schaden. Sie richten sich somit gegen die Vertraulichkeit,
Integritat, Authentizitdt und die Verfiigkarkeit von Informationen, Daten, Objekten und

Personen in informationstechnischen Systemen. [Eck06]

Lauschen

Als Lauschangriff bezeichnet man den Versuch, einen Kommunikationskanal abzuhoren,
um die dariiber versandten Nachrichten mitzuhéren und an ihren Informationsgehalt
heran zu kommen. In mobilen Systemen ist der Schutz vor diesem Angriff eine beson-
dere Herausforderung, da der Kommunikationskanal die Luft ist, und so im Prinzip von
jedermann abgehort werden kann. Das Lauschen ist eine passive Angriffsmethode und
bleibt im Regelfall unerkannt. Der Angreifer kann selbst bei verschliisselter Kommunika-
tion eine VerkehrsflufSanalyse machen, um auf diese Weise Informationen zu gewinnen.
Es wird dabei analysiert, wer, wann und wie lange mit wem kommuniziert hat. Wird der

tibertragene Verkehr protokolliert, so spricht man auch vom Sniffing. [ED06]

Spoofing

Als Spoofing bezeichnet man das Vortduschen einer Identitdt, bzw. das Verschleiern der

eigenen Identitit. Spoofing ist ein Oberbegriff fiir alle Methoden, die rechtméfiige Au-
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thentifizierung zu umgehen versuchen. Ein bekanntes Beispiel ist das ARP-Spoofing (Ad-
dress Resolution Protocol), auch besser bekannt als Man-in-the-Middle-Angriff, bei dem ein
Angreifer den beiden betroffenen Parteien jeweils die andere Identitit vorspielt. Gelingt
ihm dies, so kann er nach Belieben Nachrichten abfangen, verdndern oder neu wieder-
einspielen (Replay-Angriff). Der Man-in-the-Middle-Angriff 1463t sich nicht einfach durch
Verschliisselung verhindern, da der Angreifer das Kommunikationsprotokoll auch kennt
und sich durch den Angriff Schliissel der kommunizierenden Parteien zu eigen machen
kann. Auch recht populdr ist das sogenannte IP-Spoofing, das Vortduschen einer anderen
IP-Adresse (Internet Protocol) als die, die vom Internet Service Provider vergeben wurde.
Dies kann aber auch als eine Schutzmaffnahme zur Wahrung der Anonymitédt im Netz

und gegen die Erstellung von Benutzerprofilen genutzt werden. [Eck06]

Denial-of-Service-Angriff

Der Denial-of-Service-Angriff ist ein Angriff auf die Verfiigbarkeit eines Systems, indem
dieses mit zu viel Anfragen iiberlastet wird und daher selbst rechtméflige Anfragen nicht
mehr bearbeiten kann. Durch die Analyse der durchschnittlichen Requests kann ein Sy-
stem aber bei deutlich erhohtem Aufkommen das Bearbeiten dieser Requests unterlas-
sen, um sicherzustellen, dass nicht das gesamte System blockiert. Allerdings werden da-
mit auch seriose Anfragen geblockt. In mobilen Systemen kann die Verfiigbarkeit draht-
loser Netze zuséatzlich durch elektromagnetische Felder, welche die Frequenzen der Net-

ze storen, angegriffen werden. [Sta02]

3.2 Kryptographische Verfahren

Die Sicherheit in informationtechnischen Systemen wird grundlegend durch einen sinn-
vollen Einsatz kryptographischer Verfahren realisiert. Die Kryptographie ist dabei die
Wissenschaft vom Verschliisseln von Informationen. Sie hat zum Ziel, die in Abschnitt
3.1.3 genannten sicheren Eigenschaften eines Systems wie Vertraulichkeit, Integritdt, Au-
thentizitat und Nicht-Bestreitbarkeit zu ermoglichen. Die Kryptoanalyse bezeichnet hin-
gegen die Analyse von kryptographischen Verfahren mit dem Ziel, ihre Sicherheit nach-
zuweisen oder zu widerlegen. Dazu versuchen Kryptoanalytiker unter anderem auch,
kryptographische Verfahren zu brechen und ihre Schutzfunktionen zu umgehen. Die bei-
den Teilgebiete Kryptographie und Kryptoanalyse werden unter dem Oberbegriff der
Kryptologie zusammengefasst. [Beu05]

Eine umfassende Darstellung aller Verfahren und Techniken der Kryptologie kann in die-
sem Abschnitt aus Platzgriinden nicht gegeben werden. Deshalb werden nur die wich-
tigsten kryptographischen Verfahren und Algorithmen im Folgenden klassifiziert und
benannt, da diese im weiteren Verlauf der vorliegenden Arbeit benotigt werden. Die Dar-

stellungen sind vereinfacht und stellen daher nur die grundsétzlichen Ideen vor.
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Das Kerckhoffs-Prinzip Eine der wichtigsten Anforderungen an praxisrelevante Kryp-
to-Systeme ist das bereits im Jahr 1883 von Auguste Kerckhoffs formulierte und nach
ihm benannte Kerckhoffs-Prinzip. Es besagt, dass das Mafs an Sicherheit eines Krypto-
Systems nicht von der Geheimhaltung der verwendeten Ver- und Entschliisselungsver-
fahren abhdngig sein darf, sondern einzig und allein von der Geheimhaltung der ver-
wendeten Schliissel. Wenn die Sicherheit eines kryptographischen Verfahrens hingegen
nur auf der Geheimhaltung der verwendeten Algorithmen basiert, sprich man auch von
Security by Obscurity. Die Verodffentlichung von Algorithmen hat den Vorteil, dass diese
von anderen Experten begutachtet und eventuelle Schwachstellen schneller diagnosti-

ziert und beseitigt werden konnen. [Sta02]

3.2.1 Symmetrische Verschliisselung

Symmetrische Verschliisselungsverfahren haben das Ziel, die Vertraulichkeit der Kom-
munikation zwischen zwei Kommunikationspartnern mittels des Wissens um ein ge-
meinsames Geheimnis zu gewdhrleisten. Die symmetrische Verschliisselung einer Klar-
text-Nachricht m zu einer chiffrierten Nachricht m' erfolgt durch Anwendung eines sym-
metrischen Verschliisselungsalgorithmus mit einem symmetrischen Schliissel K. Symme-
trisch bedeutet in diesem Zusammenhang, dass m’ nur durch Verwendung des gleichen
Schliissels K wieder entschliisselt werden kann, damit die originale Nachricht m wieder
lesbar wird. Ohne den Schliissel K kann ein Empfanger der Nachricht m' keine Riick-
schliisse auf die urspriingliche Nachricht m gewinnen. Die Sicherheit des Verfahrens
héngt also zum grofien Teil von der Geheimhaltung des Schliissels ab. Sie ist aber auch
von der kryptographischen Starke des Schliissels abhédngig. Darunter ist einerseits die
Lange des Schliissels und andererseits die in ihm enthaltene Redundanz zu verstehen.
Je langer ein Schliissel ist und umso weniger redundante Informationen er enthalt, desto

sicherer ist die Verschliisselung mit ihm. [Sch05]

Symmetrische Verschliisselungsalgorithmen werden in Blockchiffren und Stromchiffren
unterschieden. Bei Stromchiffren wird der Klartext bzw. Chiffre-Text Zeichen fiir Zeichen
ver- bzw. entschliisselt, wiahrend ein Blockchiffre den Klartext in Blocke mit einer festen
Blockgrofie, die aus mehreren Zeichen besteht, unterteilt. Pro Schritt wird dann jeweils
ein ganzer Block verarbeitet. Die grundlegenden Prinzipien, die angewendet werden,
um einem unverschliisselten Klartext in einen Chiffretext zu tiberfiihren, sind dabei die
Prinzipien der Substitution und der Transposition. Da diese in der Regel auf einfachen
Operationen wie z.B. Shift und XOR basieren, sind symmetrische Verfahren ressourcen-
sparend im Hinblick auf die Prozessorleistung und den Arbeitsspeicher des Rechners,
auf dem sie durchgefiihrt werden. Bekannte symmetrische Verschliisselungsalgorithmen
sind z.B. DES (Data Encryption Standard) und seine Weiterentwicklung TDES (Triple DES),
Blowfish und der derzeit kryptographisch stiarkste Vertreter AES (Advanced Encryption
Standard). [Bis05]
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Der Nachteil symmetrischer Verschliisselung liegt in der Natur des Verfahrens selbst.
Durch die Verwendung genau eines Schliissels zu Ver- und zur Entschliisselung einer
Nachricht, miissen zwei Entitaten, die verschliisselt iiber einen unsicheren Kanal kom-
munizieren wollen, beide tiber diesen Schliissel verfiigen. Daraus resultiert ein Schltissel-
verteilungsproblem. Neben der verschliisselten Nachricht muss ndmlich auch der sym-
metrische Schliissel iibermittelt werden. Geschidhe dies iiber den gleichen unsicheren
Kommunikationskanal, so konnte ein Angreifer Nachricht und Schliissel abfangen und
wiirde so in den Besitz des Schliissels gelangen, den er dann auf die Chiffre-Nachricht an-
wenden konnte. Vertraulichkeit wére unter diesen Umstdnden nicht gegeben. Der Schliis-
sel muss daher selbst geschiitzt oder aber iiber einen anderen, sicheren Kanal iibertragen
werden. [Bis05]

Da mobile Gerite bereits durch ihre natiirliche Beschaffenheit tiber begrenztere Ressour-
cen als stationdre Rechner verfiigen (vgl. Abschnitt 2.1.5), bietet sich die Verwendung
symmetrischer Verfahren in solchen Systemen besonders an. In hochdynamischen mobi-
len Ad-hoc-Systemen ohne feste Infrastrukturen stellt sich jedoch die Frage nach der Art
der Schliisselverteilung, da sich die Teilnehmer a priori fremd sind und ein gemeinsames
Geheimnis erst noch etabliert werden muss. [SU06]

Seit der Entwicklung der Public-Key-Kryptographie, die im ndchsten Abschnitt eingefiihrt
wird, kann die asymmetrische Verschliisselung eingesetzt werden, um einen symmetri-
schen Schliissel zu verschliisseln und ihn so tiber einen unsicheren Kanal {ibertragen zu

konnen.

3.2.2 Public-Key-Kryptographie

Das Konzept der Public-Key-Kryptographie stellt ein asymmetrisches Verfahren dar und
wurde erstmals im Jahre 1976 von Whitfield Diffie und Martin Hellman [DH76] vorge-
stellt. Das Neuartige dieses Konzepts ist die strikte Unterscheidung zwischen Schliis-
seln zur Verschliisselung und Schliisseln zur Entschliisselung von Nachrichten und ih-
re besondere Handhabung. Jede teilnehmende Entitét besitzt ein eigenes Schliisselpaar,
welches aus einem offentlichen, zum Verschliisseln vorgesehenen Schliissel und einem
privaten, zum Entschliisseln geeigneten Schliissel besteht. Der Besitzer muss seinen pri-
vaten Schliissel unbedingt geheim halten, wiahrend der 6ffentliche Schliissel unter den
Kommunikationspartnern verteilt wird. Der 6ffentliche Schliissel kann auch auf einem

dafiir vorgesehenen Key Server publiziert werden. [Sch05]

Asymmetrische Verschliisselung Der offentliche Schliissel ermoglicht es jedem, der
ihn kennt, Daten fiir den Schliisselinhaber zu verschliisseln, die dieser dann nur mit
seinem passenden privaten Schliissel entschliisseln kann. Niemand sonst kann die chif-

frierte Nachricht entziffern, es sei denn er hitte den privaten Schliissel des Inhabers
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kompromittiert. Die beiden Schliissel eines asymmetrischen Schliisselpaares sind offen-
sichtlich komplementér zueinander. Die wichtigste Anforderung an die beiden Schliissel
ist die Unmoglichkeit, einen privaten Schliissel aus seinem o6ffentlichen Gegenstiick ab-
leiten zu konnen. Das der Public-Key-Kryptographie zugrundeliegende mathematische
Schema basiert auf Erkenntnissen, dass die Faktorisierung einer grofSen Zahl (Primfak-
torzerlegung) sehr aufwendig ist, wiahrend das Erzeugen einer Zahl durch Multiplika-
tion zweier Primzahlen schnell berechnet werden kann. Eine Funktion, bei denen eine
Richtung (Multiplikation) leicht, die andere (Faktorisierung) aber schwierig zu berech-
nen ist, bezeichnet man als Einwegfunktion. Um eine Verschliisselung nach diesem Prin-
zip wieder riickgdngig machen zu konnen, muss es sich um eine sogenannte Trap-Door-
Einwegfunktion handeln, die mit Hilfe einer Zusatzinformation (ndmlich dem entspre-

chenden asymmetrischen Schliissel) auch riickwirts leicht zu berechnen ist. [Sch05]

Digitale Signaturen Um die Authentizitit und Nicht-Bestreitbarkeit von Daten oder
Nachrichten zu gewéhrleisten werden digitale Signaturen eingesetzt. Eine digitale Si-
gnatur soll den Urheber einer Nachricht eindeutig identifizieren. Dazu konnte dieser
die Nachricht mit seinem privaten Schliissel verschliisseln. Andere Entititen konnen die
Nachricht mit Hilfe des 6ffentlichen Schliissels des Urhebers wieder entschliisseln und
den Urheber dadurch eindeutig feststellen, da nur er im Besitz des privaten Schliissels
sein kann, der zur Verschliisselung der Nachricht benutzt wurde. Um den Rechenauf-
wand zu verringern, wird eine digitale Signatur meist nur tiber den Hashwert einer
Nachricht erstellt und dieser beigefiigt. Der Empfanger der Nachricht verifiziert die Si-
gnatur, in dem er einen eigenen Hashwert der Nachricht berechnet und ihn mit dem

Hashwert aus der entschliisselten Signatur vergleicht. [Eck06]

Im Gegensatz zu einem symmetrischen Verfahren miissen die kommunizierenden Par-
teien bei der Public-Key-Kryptographie also keinen gemeinsamen geheimen Schliissel
kennen. Der Nachteil asymmetrischer Verfahren liegt jedoch im Aufwand der durchzu-
fithrenden Berechnungen, da die spezielle Beschaffenheit eines Schliisselpaares und die
damit verbundenen Operationen mathematisch komplex sind. Die bekanntesten asym-
metrischen Algorithmen, die sowohl zur Public-Key-Verschliisselung, als auch zur Er-
stellung digitaler Signaturen verwendet werden koénnen, sind die nach ihren Entwick-
lern benannten Algorithmen RSA (Rivest, Shamir, Adleman, 1978) und ElGamal (1985). Ein
asymmetrischer Algorithmus zur Etablierung eines geheimen symmetrischen Schliis-
sels zweier fremder Parteien iiber einen unsicheren Kanal ist beispielsweise der Diffie-
Hellmann-Schliisselaustausch. Allerdings ergibt sich hierbei noch keine Authentifikati-
on der beiden Parteien, so dass der Algorithmus anfillig fiir einen Man-in-the-Middle-
Angriff ist. [Sta03]
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3.2.3 Kryptographische Priifsummen

Kryptographische Priifsummen sollen die Integritdt von Nachrichten gewédhrleisten. Die

Priifsummen lassen sich in Hashwerte und Message Authentication Codes unterteilen.

Hashwert

Ein Hashwert ist eine kryptographische Priifsumme, die von einer sogenannten Hash-
funktion aus einem beliebig langen Datensatz berechnet wird. Der Hashwert hat dabei
eine feste Lange (z.B. 128 Bit), die deutlich kleiner als die des Datensatzes ist und diesen
vor unberechtigter Manipulation schiitzen soll. Der Einsatz von Hashfunktionen schiitzt
dabei nicht unmittelbar den Datensatz selbst, ermdglicht es jedoch, eine Verdnderung an
ihm erkennbar zu machen. Theoretisch kann es zu einem gegebenen Hashwert mehrere
passende Datensétze geben. [Sch05]

Fiir eine sichere Hashfunktion & miissen daher folgende Eigenschaften gelten:

e Die Hashfunktion & muss eine Nachricht m einer beliebigen Linge in einen Has-
hwert h(m) fester Linge umwandeln. Dieser Vorgang soll leicht (effizient) zu be-
rechnen sein. Ahnliche Nachrichten sollen zu véllig verschiedenen Hashwerten
fithren. Im Idealfall sollte das Invertieren eines Bits der Eingabe-Nachricht durch-
schnittlich die Halfte aller Bits im resultierenden Hashwert verandern. [ED06]

e Einwegeigenschaft / Unumkehrbarkeit
Es muss praktisch unmoglich sein, zu einem gegebenen Hashwert y einen Daten-

satz x zu finden, fur den gilt 2 (z) = y. [Sch05]

e Schwache Kollisionsresistenz
Es muss praktisch unmoglich sein, zu einem gegebenen Datensatz x einen zweiten
Datensatz 2/ mit h(2’) = h(z) zu finden. [Sch05]

e Starke Kollisionsresistenz
Es muss praktisch unmoglich sein, zwei beliebige Datensétze = und 2’ zu finden,
die den gleichen Hashwert besitzen. [Sch05]

Praktisch unmoglich bedeutet dabei, dass die genannten Anforderungen trotz Einsatzes
modernster Rechner nicht innerhalb eines sinnvollen Zeitrahmens erfolgreich durchge-
fithrt werden konnen [Sch05]. An Stelle eines Hashwertes ist auch die Bezeichnung Mes-
sage Digest iblich.

Wird eine Nachricht zusammen mit ihrem Hashwert an einen Empfanger verschickt, so
berechnet dieser einen eigenen Hashwert {iber die Nachricht und vergleicht ihn mit dem
empfangenen Wert. Bei einer Ubereinstimmung sollte er sich idealerweise sicher sein
konnen, dass die Nachricht beim Transport nicht manipuliert worden ist. Der Ablauf der

Integritatskontrolle einer tibertragenen Nachricht sieht wie folgt aus [Eck06]:
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e Der Urheber einer Nachricht m berechnet den Hashwert h(m). Sowohl die Nach-

richt m als auch ihr Hashwert i (m) werden tibertragen.

e Zur Kontrolle der Integritét einer Nachricht m' berechnet der Empfanger zunéchst
deren Hashwert h(m’) und vergleicht dieses Ergebnis mit dem Hashwert h(m), der

zusammen mit der Nachricht tibertragen wurde.

e Gilt h(m) = h(m’), so kann aufgrund der kollisionsresistenten Eigenschaften kryp-
tographisch sicherer Hashfunktionen angenommen werden, dass auch m = m/ gilt

und m’ somit eine nicht modifizierte, originale Nachricht ist.

Wenn die Nachricht und der Hashwert aber unverschliisselt iiber einen unsicheren Kanal
tibertragen werden, so konnte ein Angreifer beide abfangen, die Nachricht manipulieren,
einen neuen, selbst errechneten Hashwert beiftigen und diesen manipulierten Datensatz
an den Empfanger weiterleiten. Eine mogliche Losung dieses Problems stellt die asym-
metrische Verschliisselung oder die digitale Signierung des Hashwertes fiir den Trans-
portweg dar. Ein anderes Losungkonzept ist der Einsatz eines Message Authentication
Codes, welches im ndchsten Abschnitt eingefiihrt wird.

SHA-1 Ein bekannter, lange Zeit als sicher geltender Hashalgorithmus ist SHA-1 (Se-
cure Hash Algorithm), der im Jahre 1993 vom amerikanischen National Institute of Stan-
dards and Technology (NIST) veroffentlicht wurde und 160-Bit-lange Hashwerte erzeugt.
Seit 2005 wurden jedoch mehrere praxisrelevante Angriffe bekannt, die die Zeit fiir die
Berechnung von Kollisionen (Kollisionsangriff) stark reduziert haben, so unter anderem
von Wang et al. [WYYO05].

SHA-1 hat mittlerweile Nachfolger wie z.B. SHA-256, SHA-384 und SHA-512, wobei die
beigefiigte Zahl jeweils die Lange des erzeugten Hashwerts in Bit angibt. Die Gruppe der
Nachfolger von SHA-1 wird auch unter dem Begriff SHA-2 zusammenfasst. [Sch05]

MD5 MD5 (Message Digest Algorithm 5) ist ein im Jahr 1990 von Rivest eingefiihrter
Hashalgorithmus, der einen 128-Bit-langen Hashwert erzeugt. MD5-Hashwerte werden
unter anderem von PGP (vgl. Abschnitt 4.4.2) verwendet und zur Integritatspriifung von
Dateien benutzt. Dabei wird der aktuelle MD5-Hashwert der Datei mit einem friiher er-
rechneten MD5-Wert verglichen. So kann festgestellt werden, ob die Datei verdndert oder
beschadigt wurde. [Eck06]

Beim MD5-Verfahren wurden bereits erfolgreiche Kollisionsangriffe vorgestellt. Diese er-
folgten mittels einer erschopfenden Suche, die parallel ausgefiihrt wurde. Vlastimil Kli-
ma gelang ein erfolgreicher Kollisionsangriff auf MD5 mit Hilfe eines Notebooks inner-
halb weniger Stunden [KI1i05].
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Message Authentication Code

Zur Berechnung eines Message Authentication Codes (MAC) fliefst sowohl die Nach-
richt selbst als auch zusétzlich ein geheimer symmetrischer Schliissel mit ein. Man nennt
sie daher auch Hashfunktion mit Schliissel (englisch Keyed One-Way Function). Damit
soll nicht nur die Integritdt, sondern zusitzlich auch die Authentizitdt von Nachrichten
gewihrleistet werden, da ein MAC-Funktionswert nur bei Kenntnis des Schliissels be-
rechnet werden kann. Zur Verifikation des MAC muss der gleiche Schliissel verwendet
werden wie bei der Erstellung vor der Nachrichteniibertragung. Sender und Empfanger
miissen also beide den gleichen geheimen Schliissel kennen. Stimmt der vom Nachrich-
tenempfanger berechnete MAC mit dem empfangenen MAC {iberein, wurde die Nach-
richt nicht verdndert. Ein Angreifer kann die unverschliisselte Nachricht zwar dndern,
da er aber den geheimen Schliissel nicht kennt, kann er keinen giiltigen MAC fiir die
verdnderte Nachricht erstellen. Dadurch ldsst sich eine nachtrégliche Anderung einer
Nachricht erkennen. [Sch05]

Eckert betont jedoch, dass die durch MACs gewihrleistete Authentizitdt schwach ist
und sich auf den Urheber der Nachricht und nicht die Nachricht selbst bezieht. Han-
delt es sich bei der Nachricht beispielsweise um mobilen Code, so konnen aus dem MAC
keine Informationen tiber dessen Funktionalitit oder Schadhaftigkeit abgeleitet werden.
[Ecko6]

Ein bekanntes MAC-Verfahren ist der sogenannte HMAC-Algorithmus (Keyed-Hashing
for Message Authentication), der als Hashfunktionen unter anderem auch SHA-1 oder MD5
benutzen kann. Der HMAC einer Nachricht m berechnet sich dabei wie folgt:

HMACy(m) = H ((K @ opad) || H((K @ ipad) || m)>

Die Werte opad und ipad sind Konstanten, & steht fiir die bitweise XOR-Operation und ||
fiir die Konkatenation. [Eck06]

3.2.4 Public-Key-Infrastruktur

Als Public-Key-Infrastruktur oder kurz PKI bezeichnet man ein System mit zentralen
Komponenten, welches es ermoglicht, digitale Zertifikate auszustellen, zu verteilen und
zu priifen. Ein digitales Zertifikat bindet einen 6ffentlichen Schliissel an eine Identitat. Es
zertifiziert somit die Authentizitat des Schliissels und seine Giiltigkeit. Das digitale Zerti-
tikat selbst ist mit einer digitalen Signatur versehen, deren Echtheit mit dem 6ffentlichen
Schliissel des Ausstellers des Zertifikates gepriift werden kann. Um die Authentizitat des
Aussteller-Schliissels tiberpriifen zu konnen, wird wiederum ein digitales Zertifikat be-
notigt. So lafst sich ein hierarchischer Validierungsbaum aufbauen, an dessen Wurzel ein

Zertifikat stehen sollte, dem direktes Vertrauen entgegengebracht werden kann. Dieses
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Abbildung 3.3: Aufbau eines X.509v3-Zertifikates (nach [Sta03, S. 420])

wird von einer sogenannten Root-Zertifizierungsstelle (Root Certification Authority) be-
reitgestellt. Eine PKI stellt weiterhin eine Zertifikatssperrliste (Certificate Revocation List,
CRL) zur Verfiigung, welche Zertifikate auflistet, die vor Ablauf der Giiltigkeit zuriickge-
zogenen wurden, weil beispielsweise das Schliisselmaterial kompromittiert worden ist.
Eine Zertifikatssperrliste muss daher regelméfiig aktualisiert werden. Zum Auffinden
gesuchter Zertifikate wird meist ein Verzeichnisdienst (z.B. LDAP, X.500) bereitgestellt.
[Beu05]

Der derzeit wichtigste PKI-Standard fiir digitale Zertifikate ist X.509 in der aktuellen
Version X.509v3 von der International Telecommunication Union (ITU). In Abbildung 3.3 ist
der grundlegende Aufbau eines X.509v3-Zertifikates dargestellt.

Um eine Public-Key-Infrastruktur auch in mobilen Umgebungen nutzbar zu machen,
fithrte das WAP-Forum (Wireless Application Protocol) einen Sicherheitsstandard fiir draht-
lose Netzwerke mit der Bezeichnung W-PKI (Wireless PKI) ein, bei dem sich digitale Zer-
tifikate auf den SIM-Karten mobiler Gerdte wie etwa Handys befinden. W-PKI wurde
bislang allerdings nur in Pilotprojekten eingesetzt, da es noch technische Schwierigkei-
ten bei der Umsetzung gibt. [ED06]

Da Public-Key-Infrastrukturen zentrale Komponenten benotigen, sind sie fiir den Einsatz
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in dezentralen Systemen mit Ad-Hoc-Charakter nicht unmittelbar geeignet. Geeignete

Konzepte hierfiir werden daher in Kapitel 4 untersucht.

3.3 Sicherheit im Internet

Fiir die Inanspruchnahme von Dienstleistungen im Internet werden Benutzer haufig auf-
gefordert, personenbezogene Informationen zu offenbaren, die jedoch schutzbediirftig
sind und vertraulich behandelt werden miissen. Besonders bei Tatigkeiten wie Online-
Banking oder dem Einkaufen im Internet miissen anwendungsnahe Mechanismen ein-
gesetzt werden, die die Kommunikationspartner authentifizieren, ihre Kommunikation

verschliisseln und die Verwendung personlicher Informationen regeln.

3.3.1 Authentifizierung und Vertraulichkeit: SSL/TLS

Da im Internet im Allgemeinen eine hohe Anonymitit und ein damit verbundenes ho-
hes Gefahrdungspotential herrscht, sind Mechanismen der Authentifizierung und Ver-
traulichkeit in diesem Umfeld besonders wichtig. Diese Mechanismen sind in Form von
Kommunikationsprotokollen realisiert und werden nachfolgend vorgestellt.

HTTP Das im Internet am meisten verbreitete Ubertragungsprotokoll auf der Anwen-
dungsschicht ist das zustandslose Protokoll HTTP (Hypertext Transfer Protocol). Es wird
tiberwiegend dafiir genutzt, Webseiten eines Servers in den Webbrowser eines Clients
zu laden. Jede HTTP-Interaktion besteht aus der Anfrage eines Clients gefolgt von ei-
ner Antwort des angefragten Servers. Als zuverldssige Transportverbindung ist die Ver-
wendung von TCP iiblich, wird vom HTTP-Standard jedoch nicht zwingend gefordert.
[Tan00]

HTTPS Da HTTP selbst keine Mechanismen zur Authentifizierung der beiden Kom-
munikationspartner und zur Verschliisselung der kommunizierten Daten bereitstellt, die-
se Dienste aber bei sicherheitsbediirftigen Interaktionen wie beispielsweise dem Online-
Banking benotigt werden, wurde HTTPS (Hypertext Transfer Protocol Secure) eingefiihrt.
HTTPS ist dem HTTP-Protokoll syntaktisch gleich, ermoglicht jedoch unter der Verwen-
dung des SSL/TLS-Protokolls zusétzlich die Authentifizierung der Kommunikations-
partner und die Verschliisselung ihrer Kommunikation. HTTPS ist heutzutage standard-
mafig auf allen internetfihigen Computern vorhanden. Wie die genannten Protokolle
in das TCP/IP-Referenzmodell eingebettet sind, ist in Abbildung 3.4 schematisch darge-
stellt. [Tan00]

SSL/TLS SSL (Secure Sockets Layer) ist ein hybrides Authentifizierungs- und Verschliis-

selungsprotokoll fiir Dateniibertragungen im Internet. Seit dem Jahr 1999 wird es als
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Abbildung 3.4: Einbettung des SSL-Protokolls (nach [Sta03, S. 530])
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Abbildung 3.5: Der SSL-Protokollstapel (nach [Sta03, S. 531])

Standard unter dem Namen TLS (Transport Layer Security) von der IETF (Internet Enginee-
ring Task Force) weiterentwickelt. [Res00]

SSL besteht unter anderem aus den folgenden zwei Hauptkomponenten (vgl. Abbildung
3.5):

e SSL Handshake Protocol
Das SSL-Handshake-Protokoll ist dafiir zustandig, je zwei Kommunikationspartner
auf Basis asymmetrischer Verfahren zu authentifizieren. Die gegenseitige Authen-
tifizierung kann jedoch nicht erzwungen werden und ist optional. Die Authenti-
tizierung kann mit Hilfe von X.509-Zertifikaten erfolgen. Desweiteren ermdglicht
das Handshake-Protokoll eine Aushandlung kryptographischer Algorithmen und
Schliissel, die vom SSL-Record-Protokoll benotigt werden. [Res00]

e SSL Record Protocol
Das SSL-Record-Protokoll verwendet symmetrische Algorithmen und einmalige
Sitzungsschliissel, um eine Ende-zu-Ende-Verschliisselung der ausgetauschten Da-
ten zwischen den beiden Kommunikationspartnern zu gewdihrleisten. Zusétzlich
kann die Integritdt und Authentizitdt einzelner Nachrichten mit Hilfe kryptogra-

phischer Priiffsummen abgesichert werden. [Res00]

Eine SSL-gesicherte Verbindung wird besonders bei Dienstleistungen im Bereich E-Com-
merce und Online-Banking verwendet, um Spoofing- und Lauschangriffe zu verhindern,

damit kein wirtschaftlicher oder finanzieller Schaden entsteht.
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Fiir mobile Gerite, die mittels des Protokolls WAP in der Version 1.x im Internet surfen,
wird das Protokoll WTLS (Wireless TLS) eingesetzt, welches vom WAP-Forum eingefiihrt
wurde und konzeptionell wie TLS arbeitet, jedoch auf die speziellen Bediirfnisse mobiler
Geréte zugeschnitten ist. In der Version WAP 2.0 wurde WTLS jedoch durch HTTPS er-
setzt. Damit wird auch die Interoperabilitit zwischen mobilen und stationdren Geraten
verbessert. [ED06]

3.3.2 Schutz personenbezogener Daten: P3P

P3P (Platform for Privacy Preferences) wurde mit dem Ziel entwickelt, die Privatsphére von
Internetbenutzern zu schiitzen und ihnen einen schnellen Uberblick dariiber zu verschaf-
fen, wie der Betreiber einer Webseite die von den Benutzern preisgegebenen personenbe-
zogenen Daten weiterverarbeitet. Der Benutzer soll noch vor Preisgabe der personlichen
Informationen dariiber aufgeklart werden, in welchem Umfang die Daten gespeichert,
verdndert oder an Dritte weitergegeben werden. Diese Aufklarung erfolgt mittels einem
standardisierten Austausch von Datenschutzinformationen, den sogenannten Privacy Po-
licies mit den Betreibern. In den Privacy Policies wird angegeben, welche Informationen

tiber Besucher gesammelt werden, wie lange sie gespeichert werden usw. [Cra02]

Um Datenschutz-Einstellungen, also die Handhabung personenbezogener Daten, abglei-
chen und aushandeln zu kénnen, miissen diese formalisiert werden. P3P verfligt daher
einerseits tiber ein Vokabular zur Beschreibung von Privacy Policies eines Betreibers so-
wie zur Beschreibung von Praferenzen eines Benutzers im Hinblick auf seine Privatspha-
re. Andererseits wird ein Protokoll zum Anfordern, Ubertragen und Aushandeln von

Privacy Policies bereitgestellt. [Jen02]

Bevor P3P von einem Server verwendet werden kann, muss dieser zuerst seine eigenen
Datenschutzrichtlinien als Privacy Policy File erstellen. Ein Privacy Policy File beschreibt
die Regeln, nach denen personenbezogene Daten eines Benutzers gespeichert und wei-
terverwendet werden diirfen. Dies kann zunéchst nattirlichsprachlich formuliert werden.
Darauf aufbauend wird dann mindestens ein Privacy Policy File in XML-Format gene-
riert. Eine Policy kann verschiedene Geltungsbereiche haben. So kann sie beispielsweise
fir das gesamte Angebot des Servers gelten, oder aber nur fiir spezielle Dienste oder
Seiten. Dies muss spezifiziert werden und wird in einem Policy Reference File festgehal-
ten. Diese Datei kann beim Client angezeigt werden (z.B. im Webbrowser des Benutzers).
Die P3P-Policies sind jedoch nicht zwingend gesetzeskonform. Sie beschreiben lediglich,

welche Handlungen der Server vornimmt und welche nicht. [Cra02]

Will ein Client P3P nutzen, so muss die von ihm benutzte Software den P3P-Standard un-

terstiitzen. Der Client kann seine Prdferenzen beziiglich Datenschutzeinstellungen fest-
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legen und diese in seinen Privacy Preferences konfigurieren. Fordert er nun Seiten eines
P3P-benutzenden Servers an, so werden die Privacy Preferences des Clients mit den Pri-
vacy Policies des Servers abgeglichen. Dem Client wird das Resultat mitgeteilt. Falls sich
keine Konflikte ergeben haben, ist das Angebot des Servers uneingeschréankt nutzbar.
Andernfalls kénnen einige Optionen automatisch vom Server gesperrt werden, um den
Wiinschen des Clients gerecht zu werden, oder aber der Client kann die von ihm ge-
wiinschte Policy manuell aus dem Policy Reference File des Servers auswihlen. Zur ein-
fachen Handhabung von P3P und den damit verbundenen Protokollen gibt es Imple-
mentierungen des P3P-Standards als Plugin fiir bekannte Webbrowser wie z.B. Mozilla

Firefox oder Internet Explorer. [Cra02]

Die Nachteile von P3P liegen hauptsdchlich in der technischen Realisierung. So ist es
beispielsweise nicht vorgesehen, dass die im P3P-Standard definierten Datenschutzer-
klarungen durch standardisierte technische Komponenten tiberpriift werden, um die im
Hinblick auf die Handhabung der personenbezogenen Daten gemachten Aussagen zu
validieren. Auch ist es nicht gewihrleistet, dass gesetzlich vorgeschriebene Mindestan-
forderungen beztiglich des Datenschutzes eingehalten und kontrolliert werden. Da es
keinen Erzwingungsmechanismus fiir die Einhaltung der von Servern présentierten P3P-
Richtlinien gibt, miissen die Benutzer den Dienstanbietern ein bestimmtes Mafs an Ver-
trauen entgegenbringen und sie von anderen nicht vertrauenswiirdigen Anbietern un-
terscheiden konnen, um sicher zu gehen, dass die Schutzmechanismen nicht doch um-

gangen werden. [Jen02]

Die Mechanismen von P3P zum Schutz der Privatsphére von Benutzern lassen sich prin-
zipiell auch auf Servern, die Dienste fiir mobile Geridte anbieten, implementieren. Die
Schwierigkeit liegt jedoch in der Realisierung benotigter P3P-Komponenten auf den mo-
bilen Endgeraten selbst. Da die Nutzung eines mobilen Internetzugangs (z.B. iiber WAP)
und ortsbasierten Diensten (Location Based Services) stetig zunimmt, wurde 2003 das Pro-
jekt PiMI (Privacy in Mobile Internet) ins Leben gerufen, welches in Kooperation mit der
schwedischen Universitdt Karlstad, der Firma Ericsson und dem Unabhingigen Landes-
zentrum fiir Datenschutz Schleswig-Holstein durchgefiihrt wurde. In dem Projekt wurden
die Moglichkeiten untersucht, wie P3P in mobile Gerédte wie z.B. Handys eingebunden
werden kann, um beispielsweise die Weitergabe von Ortsangaben zu unterbinden. Die
P3P-Komponenten miissen so modelliert sein, dass sie den beschrankten Ressourcen und

den kleinen Displays mobiler Gerite gerecht werden. [M03]

In Abbildung 3.6 sind Screenshots einer moglichen P3P-Konfigurationssoberflache dar-
gestellt?. Das bereitstellende Handy verfiigt dabei iiber ein iiberdurchschnittlich grofSes

Display. Wiirde man die gleichen Interaktionen mit dem Benutzer eines Mobiltelefons

2mit freundlicher Genehmigung der Universitiat Karlstad, Schweden
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ERICSSON 2  Privacy Preferences
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Abbildung 3.6: P3P in mobilen Geriten (aus [M03, S. 32])

mit wesentlich kleinerem Display ausfithren wollen, so wiirde die Benutzbarkeit des P3P-

Standards auf diesem Gerit deutlich erschwert werden.




44

3 Sicherheit in informationstechnischen Systemen




45

4 Trust Management in offenen,

dezentralisierten und mobilen Systemen

Verteilte Systeme und Anwendungen, denen es an einer zentralen vertrauenswiirdigen
Autoritit zur Uberwachung des Systems, Authentifizierung von Teilnehmern und Va-
lidierung von Nachrichten und Informationen fehlt, werden als dezentralisiert bezeich-
net. Ein dezentralisiertes System besteht demnach aus einer Menge von Entitdten oder
Knoten (sogenannten Peers), die ohne das Vorhandensein einer zentralen Komponen-
te miteinander interagieren. Die Kommunikation erfolgt dabei nachrichtenbasiert. Jeder
Knoten versucht, seine eigenen individuellen Aufgaben und Ziele zu erfiillen, die nicht
zwingenderweise einem globalen Systemziel dienlich sein miissen. Dies erreicht er durch
Kooperation mit anderen Knoten. [Pac04]

In offenen, dezentralisierten Architekturen, in denen die teilnehmenden Knoten hdufig
und dynamisch wechseln konnen, kann die Teilnahme malizioser Knoten nicht ausge-
schlossen werden. Boswillige Knoten konnen absichtlich falsche oder irrefithrende Infor-
mationen publizieren. Da es keine zentrale Komponente (wie z.B. ein Trust Center) gibt,
die in der Lage wire, wahrheitsgetreue von verfalschten Informationen zu unterschei-
den, fillt die Verantwortung zur Feststellung der Validitit und Vertrauenswiirdigkeit
von Informationen und Kooperationspartnern daher lokal auf jeden einzelnen Knoten
zurtiick. Dieses sogenannte Trust Management ist somit ein wesentlicher Aspekt offener,
dezentralisierter Architekturen. Es ist eine besondere Herausforderung, die einzelnen
Knoten so zu entwerfen, dass es jedem einzelnen von ihnen selbstverantwortlich moglich
ist, die Authentizitdt der von anderen Knoten erhaltenen Informationen eigenstandig be-
werten zu konnen und somit die Vertrauenswiirdigkeit der jeweiligen Knoten zuverlas-
sig feststellen zu konnen. Dabei ist zu bertiicksichtigen, dass auch die Informationen, die

den Einschdtzungen zugrunde liegen, unvollstandig oder verfilscht sein konnen. [Pac04]

In diesem Kapitel wird zundchst die Bedeutung des Begriffes Vertrauen fiir informati-
onstechnische Systeme erortert, da die Realisierung von Trust Management sowohl eine
semantische, als auch eine syntaktische, quantifizierbare Modellierung von Vertrauen er-
fordert und das intuitive menschliche Verstandnis dieses Begriffes hierfiir nicht ausrei-
chend ist. Aufbauend darauf werden bestehende Architekturen und Modelle zur Rea-
lisierung von Trust Management in dezentralisierten Systemen vorgestellt und auf ihre
Tauglichkeit fiir den Einsatz in mobilen Umgebungen untersucht, da die Integration von
Trust Management in eine Middleware fiir das Mobile Computing eines der Hauptziele

der vorliegenden Arbeit ist.
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4.1 Prinzipien des Vertrauens

Der Fortschritt in der drahtlosen Kommunikationstechnik im Hinblick auf eine flachen-
deckende Verfiigbarkeit der Netze und hohere Datenraten ermoglicht mobilen Gerdten
eine drahtlose Anbindung nahezu an jedem Ort und zu jeder Zeit. Hierdurch sind An-
wendungen auf mobilen Geréten in der Lage, dynamisch zahlreiche Dienste und Hosts
ausfindig zu machen, mit denen sie interagieren konnten. Die Angst vor finanziellen,
wirtschaftlichen oder sonstigen Schaden bei Durchfiihrung bedeutender Transaktionen
mit unbekannten, und somit potentiell schddlichen Entitdten, hemmt jedoch die Bereit-
schaft, Anwendungsfelder wie z.B. das Mobile Commerce oder mobiles Banking zu nut-
zen. Eine Inter- oder Transaktion kann riskant sein, wenn man sich iiber die Vertrauens-
wiirdigkeit der Kooperationspartnernicht sicher ist. Dieses intrinsische Mifstrauen gilt
sowohl fiir direkte Interaktionspartner, als auch fiir die Vermittler von Dienstleistungen
und ist nattirlich nicht nur auf mobile Systeme beschrankt. So muss man beispielweise
bei der Bezahlung von Interneteinkdufen mit der eigenen Kreditkarte am heimischen PC
seinem Dienstleister bereits vor dem Kauf vertrauen konnen, dass dieser die Kreditkar-
tendaten nicht mifibraucht. In mobilen Ad-Hoc-Netzen ist das Risiko jedoch besonders
hoch, da der Zugriff auf Informationen und Dienste einfacher ist und eine hohe Anony-
mitdt zwischen den einzelnen Kooperationspartnern durch eine hohere Fluktuation der
verfligbaren Teilnehmer herrscht. Um eine flexible Ausfiihrung nicht-trivialer Interaktio-
nen zu ermoglichen, miissen die Risiken durch eine vertrauensbasierte Kooperation mi-
nimiert werden. Dies erfordert das Vorhandensein eines Trust-Management-Frameworks,
welches in Abschnitt 4.4 eingefiihrt wird. [Cap04]

4.1.1 Definition von Vertrauen

Vertrauen ist ein Begriff, der in verschiedenen Wissenschaften mit teilweise abweichen-
der Bedeutung verwendet wird. McKnight und Chervany [MCO01] analysieren daher eine
Reihe von Definitionen der Begriffe Ver- und Mifitrauen aus verschiedenen Disziplinen.

Einige in der Literatur haufig zitierten Definitionen sollen hier erldutert werden:

. “[Trust is] a psychological state comprising the intention to accept vulnerabi-
lity based upon positive expectations of the intentions or behavior of another.”
[RBBC98, S. 393])

. “[Trust is] the willingness of a party to be vulnerable to the actions of another
party based on the expectation that the other will perform a particular action
important to the trustor, irrespective of the ability to monitor or control that
other party.” [MDS95, S. 710]

In beiden Definitionen von Vertrauen wird die (freiwillige) Bereitschaft einer Partei be-

tont, das Risiko einer Verwundbarkeit durch eine zweite autonome Partei einzugehen,
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in der Hoffnung, die Erreichung der eigenen Ziele durch Kooperation mit dieser Par-
tei voranzutreiben. Besonders wichtig ist hierbei die positive Erwartungshaltung der
vertrauenden Partei gegeniiber dem Kooperationspartner, dass dieser keine schadhaf-
ten und boswilligen Absichten verfolgt. Ware diese positive Erwartungshaltung namlich
nicht vorhanden, so wére die Wahrscheinlichkeit eines tatsachlichen Schadensereignises
zu hoch, um dieses Risiko einzugehen. Da der Kooperationspartner nicht gesteuert oder
tiberwacht werden kann, kann er das in ihn investierte Vertrauen trotz positiver Erwar-
tungshaltung der vertrauenden Partei enttdauschen.

Der Soziologe Diego Gambetta definiert Ver- und Mifitrauen wie folgt:

“[...] trust (or, symmetrically, distrust) is a particular level of the subjective probabi-
lity with which an agent assesses that another agent or group of agents will perform a
particular action, both before he can monitor such action (or independently of his ca-
pacity ever to be able to monitor it) and in a context in which it affects his own action.
When we say we trust someone or that someone is trustworthy, we implicitly mean
that the probability that he will perform an action that is beneficial or at least not
detrimental to us is high enough for us to consider engaging in some form of coope-
ration with him. Correspondingly, when we say that someone is untrustworthy, we
imply that that probability is low enough for us to refrain from doing so.” [Gam00,
S.217]

Die wichtigsten Kernaussagen aus Gambettas Definiton sollen hier nochmal hervorge-
hoben werden und mit den weiter oben angefiihrten Definitionen in Beziehung gebracht
werden, um eine moglichst umfassende Vorstellung tiber den Begriff des Vertrauens zu

erhalten:

e Vertrauen ist eine subjektive Wahrnehmung.
Die Vertrauenswiirdigkeit einer bestimmten Entitdt kann von jeder Partei anders
eingestuft werden. Diese unterschiedlichen Einschitzungen konnen einerseits dar-
auf beruhen, dass den Parteien voneinander abweichende Informationen iiber die
besagte Entitdt bekannt sind, und sich andererseits auch auf die bislang gemach-
ten, personlichen Erfahrungen mit dieser Entitét stiitzen. Der Aspekt der subjek-
tiven Wahrnehmung von Vertrauen wird zwar in den weiter oben genannten De-
finitionen aus [RBBC98] und [MDS95] nicht berticksichtigt, ist aber besonders in
dezentralisierten Trust-Management-Konzepten wichtig, da durch den Austausch
subjektiver Einschdtzungen tiber eine bestimmte Entitdt unter den Teilnehmern des
Systems eine Approximation der tatsdchlichen Vertrauenswiirdigkeit dieser Entitét

erreicht werden kann. [Gam00]

e Wenn man eine Entitét als vertrauenswiirdig einstuft, glaubt man daran, dass das
Verhalten und die Handlungen dieser Entitét fiir einen selbst mit hoher Wahr-
scheinlichkeit vorteilhaft, zumindest aber nicht schddigend sein werden und somit

die Voraussetzungen fiir eine eventuelle Kooperation geschaffen sind. Rousseau
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[RBBC98] und Mayer [MDS95] beschreiben diesen Umstand als positive Erwar-
tungshaltung.

Das Verhalten und die Handlungen jener Entitdt, welcher Vertrauen entgegenge-
bracht wird, konnen von der vertrauenden Partei nicht konstant beobachtet, ge-
schweige denn iiberwacht oder gesteuert werden, da diese ja autonom ist. In die-
sem Punkt stimmen alle drei zitierten Definitionen {iberein. Wéare das Verhalten von
Kooperationspartnern stets deterministisch oder der Kontrolle der kooperationsi-
nitiierenden Partei unterworfen, so wiirde dies die Notwendigkeit von Vertrauen
eriibrigen. [Gam00], [RBBC98], [MDS95]

Capra [Cap04] erweitert Gambettas Definition um weitere Punkte, die besonders fiir

Trust-Management-Konzepte in informationstechnischen Systemen wichtig sind:

e Vertrauen ist asymmetrisch.

Zwei unterschiedliche Entitdten miissen sich gegenseitig nicht d4hnlich oder gleich
viel Vertrauen entgegenbringen. Asymmetrisches Vertrauen zwischen zwei Enti-
taten fithrt zum Aufbau asymmetrischer Vertrauensbeziehungen (siehe Abschnitt
4.1.2). [Cap04]

Vertrauen ist kontextabhidngig.
Vertrauen in einer spezifischen Umgebung kann nicht bedingungslos auf andere
Umgebungen iibertragen werden. Vertrauen kann also an bestimmte Rahmenbe-

dingungen gekniipft sein. [Cap04]

Vertrauen ist dynamisch.

Vertrauen wird aktuellen Wahrnehmungen und Erfahrungen angepasst. So wird
das Vertrauen einer Entitét in seine Interaktionspartner erhoht, wenn die Interakti-
on positive Effekte mit sich bringt. Analog wird das Vertrauen reduziert, wenn sich
der Interaktionspartner als unzuverldssig oder boswillig erweist. [Cap04]

4.1.2 Vertrauensbeziehungen

Vertrauensbeziehungen (Trust Relationships) sollen einer Entitdt dabei behilflich sein, ihr

Vertrauen, ihr Zutrauen und ihre Zuversicht in andere Entititen modellieren und eva-

luieren zu kénnen, um sich auf diese Weise so autonom wie moglich gegen maliziose

Entitaten absichern zu kénnen und gegebenenfalls eine Kooperation mit ihnen zu ver-

weigern. Vertrauensbeziehungen stiitzen sich auf die Vertrauenswerte, die den jeweili-

gen Entitdten zugeordnet werden. Um diese Vertrauenswerte maschinell verarbeitbar zu

gestalten und ihre Vergleichbarkeit zu gewéhrleisten, ist es sinnvoll, Vertrauen durch

numerische Werte zu beschreiben. Diese Quantifizierung von Vertrauen und eine Eva-

luation der erhaltenen Werte muss durch das verwendete Trust-Modell (siehe Abschnitt
4.3) ermoglicht werden. [SDET06]
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Zusammenfassend kann man sagen, dass eine Vertrauensbeziehung formal gesehen zwi-
schen genau zwei Entitdten besteht, asymmetrisch ist und nur bedingt transitiv (siehe
Abschnitt 4.1.3) ist. Asymmetrische Vertrauensbeziehungen entstehen dann, wenn zwei
Entitdten den eigens zugeordneten Vertrauenswert der jeweils anderen Entitdt durch die
Metrik des verwendeten (gleichen) Trust-Modells unterschiedlich hoch einstufen. Dies
kann dazu fiihren, dass eine Entitidt Kooperationsbereitschaft zeigt, da sie ihrem Gegen-
tiber Vertrauen entgegen bringt, wahrend die andere Entitdt die Kooperation aus Mif3-
trauen ablehnt. [ARH97]

In bestimmter Literatur zu kryptographisch orientierten Konzepten, die besonders in de-
zentralen Trust-Management-Systemen eingesetzt werden, wird der Aufbau einer Ver-
trauensbeziehung als gegenseitiger Austausch der offentlichen Schliissel der Kommuni-
kationspartner verstanden. In diesem Fall ist mit dem Begriff Vertrauen der Glaube ge-
meint, mit welcher Wahrscheinlichkeit ein prédsentierter Schliissel tatsdchlich zu einer
angegebenen Identitit gehort. Dieser Glaube wird in der Regel durch Zertifikate beein-
flusst. Auf welche Weise die Verifizierung der Giiltigkeit der Zertifikate erfolgen kann,
wird durch die in Abschnitt 4.3 vorgestellten Trust-Modelle festgelegt. Vertrauen wird
also in die Validitat und Authentizitdt eines Schliissel gesetzt und sagt nichts iiber das
vergangene oder zukiinftige Verhalten einer Entitédt aus. Die in den vorangegangenen De-
finitionen von Gambetta et al. betonte positive Erwartungshaltung ist vermutlich zwar
implizit vorhanden, reicht aber ohne weiteres nicht unbedingt aus, um den MifSerfolg
einer wichtigen Transaktion zu riskieren. In einem ganzheitlichen Ansatz kénnen beide
Konzepte einer Vertrauensbeziehung daher miteinander kombiniert werden. Dies wird
beispielsweise in [SDET06] mit Hilfe der PACE-Architektur versucht, die in Abschnitt
4.4.1 vorgestellt wird.

4.1.3 Transitivitit von Vertrauen
Vertrauen ist im Allgemeinen nicht transitiv [Je96]. Die Annahme

(Alice vertraut Bob) & (Bob vertraut Cathy) => (Alice vertraut Cathy)

gilt nur, wenn bestimmte Bedingungen erfiillt sind. Abdul-Rahman und Hailes [ARH97]
nennen dies bedingte Transitivitit und beschreiben die notwendigen Bedingungen wie

folgt:

e Bob teilt Alice sein Vertrauen in Cathy explizit mit. Er gibt Alice eine Empfehlung

(Recommendation), Cathy ebenfalls zu vertrauen.

e Alice vertraut Bob als einer Entitdt, deren Empfehlungen zuverldssig sind und da-

her befolgt werden konnen.

e Alice ist in der Lage, die Qualitdt von Bobs Empfehlungen mit Hilfe eigener Infor-

mationen und Richtlinien zu beurteilen.
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e Das Vertrauen ist nicht absolut. Alice kann Cathy aufgrund Bobs Empfehlung ver-

trauen, allerdings kann dieses Vertrauen geringer sein als Bobs Vertrauen in Cathy:.

Das Konzept der Transitivitat von Vertrauen wird besonders in Systemen mit einer grofsen
Teilnehmerzahl und einer hohen Anonymitit eingesetzt, um ein Netz des Vertrauens
(Web of Trust) aufzubauen, da direktes Vertrauen zwischen je zwei Entitdten schlecht ska-

lierbar ist.

4.2 Hindernisse beim Aufbau und Erhalt von

Vertrauensbeziehungen

Um die Bedrohungen durch maliziése Knoten im Netz neutralisieren zu konnen, miissen
sogenannte gute Knoten angemessene Gegenmafinahmen treffen. Eine potentiell wirksa-
me Mafinahme ist es, Vertrauensbeziehungen zu seinen Kooperationspartnern aufzubau-
en und malizidse Knoten von der Teilnahme auszuschliessen. Die Schwierigkeit hierbei
liegt jedoch darin, zu erkennen, wer als schadhaft und wer als vertrauenswiirdig ein-
gestuft werden kann. Boswillige Knoten kdnnen versuchen, sich Vertrauen durch Mani-
pulation zu erschleichen oder die Vertrauensbeziehungen anderer Knoten zu storen. Im
folgenden sollen daher Gefdahrdungsfaktoren und Hindernisse beim Aufbau und Erhalt
von Vertrauensbeziehungen dargestellt werden. Die Klassifizierung wurde aus [Pac04]

ibernommen.

Betriigerisches Auftreten

Boswillige Knoten konnen versuchen, ihre wahre Identitdt zu verschleieren und sich
falschlicherweise als andere Teilnehmer auszugeben, um sich bestehende Vertrauensbe-
ziehung zwischen dem Knoten, dessen Identitét sie vortauschen und dem zu tduschen-
den Zielknoten zu Nutze zu machen. Der Zielknoten benétigt einen Mechanismus, um
solche Vorfélle rechtzeitig aufdecken zu konnen. [SDET06]

Betriigerische Handlungen

Maliziose Knoten kdnnen auch ohne Falschangaben beziiglich ihrer Identitdt oder ihrer
Vertrauensbeziehungen in schadhafter Absicht handeln. So kénnen sie anderen Teilneh-
mern Dienstleistungen anbieten, obwohl sie nicht in der Lage sind, diese tatsdchlich zu
erbringen. [SDETO06]

Falschangaben iiber Vertrauensbeziehungen

Boswillige Knoten konnen falsche Angaben tiber ihre Ver- und Mifstrauensbeziehungen

zu anderen Knoten machen. So konnte ein solcher Knoten seine ebenfalls boswilligen
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Kooperationspartner nach aufien hin als vertrauenswiirdig deklarieren, um an wichti-
gen Transaktionen teilhaben zu konnen oder aber vertrauenswiirdige Knoten gegeniiber
anderen Entitédten als nicht vertrauenswiirdig einstufen, um ihnen zu schaden. Dies hétte
nicht nur eine allgemeine Irrefithrung der Knoten zur Folge, sondern wiirde vor allem
die Wahl der Kooperationspartner negativ beeinflussen. Dies kann sich wiederum nega-

tiv auf den Erfolg der Transaktion auswirken. [Pac04]

Betriigerische Absprache

Eine Gruppe malizioser Knoten kann sich absprechen und zusammenschliefien, um die
Funktionsfdhigkeit eines Systems zu storen. Dies konnte zum Beispiel in der Absicht
geschehen, die eigenen Vertrauenswerte zu steigern und die der guten Knoten ausserhalb
der boswilligen Gruppe zu senken. Ein Zusammenschlufs von boswilligen Knoten kann
ein Trust-Management-Konzept leichter umgehen oder manipulieren als ein einzelner

boswilliger Knoten. [Pac04]

Angriff auf die Verfiigbarkeit

Dieser Angriff wurde bereits in Abschnitt 3.1.5 erldutert. In dezentralisierten Systemen
mit integriertem Trust-Management wird fiir diesen Angriff jedoch noch ein zusétzliches
Motiv geliefert. Da man davon ausgehen kann, dass Knoten mit besonders hohen Ver-
trauenswerten auch die begehrtesten Kooperationspartner darstellen, konnten maliziose
Knoten diese mit dem Ziel angreifen, durch Stérung ihrer Verfiigbarkeit selbst an oberste
Stelle der potentiellen Kooperationspartner zu riicken. Dieser Angriff ist besonders fiir
kommerzielle Dienstanbieter schddlich, da ihnen viele Auftrdge entgehen konnten, was

wiederum zu wirtschaftlichem und finanziellem Schaden fiihren kann. [Pac04]

Systemstart und Eingliederung unbekannter Teilnehmer

Wenn ein System zum ersten Mal initialisiert wird oder wenn neue, bislang unbekann-
te Teilnehmer dynamisch beitreten konnen, so wird mit hoher Wahrscheinlichkeit der
Umstand eintreten, dass keine Informationen beziiglich der Vertrauenswiirdigkeit eini-
ger Knoten vorliegen. Metriken und Algorithmen des verwendeten Trust-Management-
Frameworks, die solch ein Vorwissen voraussetzen, wiirden in diesen Fillen blockieren.
Daher sollte jeder Knoten in der Lage sein, sein eigenes Trust-Management-System in-
itialisieren zu konnen (Bootstrapping), wobei unbekannte Knoten vorerst beispielsweise
den niedrigsten Vertrauenswert zugewiesen bekommen, der spiter den Erfahrungen mit
diesem Knoten angepasst wird. [SDET06]

Dynamische Anpassung von Vertrauenswerten

Das Verhalten und Benehmen eines Teilnehmers im System deutet auf den Grad seiner

Vertrauenswiirdigkeit hin. Werden gute Verhaltensweisen eines Teilnehmers erfahren, so
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sollte sich das Vertrauen in ihn erhohen, wahrend es sich bei betriigerischem Verhalten
entsprechend verringern sollte. Vertrauen sollte also den gegebenen Umstédnden und Er-
fahrungen dynamisch angepasst werden konnen, so dass moglichst aktuelle Vertrauens-
werte als Entscheidungshilfe herbeigezogen werden konnen. Die Verwendung veralteter
Werte kann die Auswahl unzuverlassiger oder boswilliger Kooperationspartner zur Fol-
ge haben. [Cap04]

Einbindung von Zusatzwissen

Wenn wichtige Informationen tiber systemexterne Kommunikationskanéle ausgetauscht
werden konnen, so kann dies die Genauigkeit und Aussagekraft von Vertrauenswerten
beeinflussen. Wiirde das Konzept zur Bestimmung von Vertrauenswerten nur durch die
systeminternen Interaktionen bestimmt werden, so wiirden eventuell vorhandene, wert-
volle externe Informationen einfach unberticksichtigt bleiben. Es sollte also moglich sein,
externes Zusatzwissen in sinnvoller Weise in die Bestimmung der Vertrauenswiirdigkeit

von Knoten einfliefSen lassen zu konnen. [SDET06]

Auf welche Weise die hier genannten Hindernisse tiberwunden und wie vor allem die
letzten drei Punkte realisiert werden, muss durch das verwendete Trust-Management-
Konzept und das dazugehorige Trust-Modell geregelt werden, die im folgenden behan-

delt werden.

4.3 Trust-Modelle

Trust-Modelle oder auch Vertrauensmodelle geben vor, auf welche Art und Weise einer
Entitat Vertrauen zugeordnet werden kann, wie und zwischen welchen Entitdten Ver-
trauensbeziehungen entstehen konnen und wie die notwendigen Vertrauenswerte be-
rechnet und evaluiert werden. Es muss ebenfalls spezifiziert werden, woher diese In-
formationen iiber die Vertrauenswiirdigkeit einer Entitdt bezogen werden sollen, und es
muss gegebenenfalls ein entsprechendes Protokoll zum Einholen von Meinungen, Repu-
tationen und Vertrauensinformationen anderer Teilnehmer iiber eine bestimmte Entitat

bereitgestellt werden.

4.3.1 Klassifizierung

Es gibt drei verschiedene Vertrauensmodelle, mit denen beispielsweise Vertrauen in die
Giltigkeit von Zertifikaten etabliert werden kann. Welches Modell wann eingesetzt wird
ist abhdngig von der Infrastruktur des betreffenden Systems oder Rechnernetzes und

dem jeweiligen Anwendungsfall.
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Direktes Vertrauen

Direktes Vertrauen ist das einfachste Vertrauensmodell. Ein Benutzer kann z.B. von der
Giltigkeit eines Schliissel {iberzeugt sein, weil er die Herkunft dieses Schliissels genau
kennt. Direktes Vertrauen tritt auch in komplexeren Vertrauensmodellen hédufig auf. So
vertraut ein Benutzer direkt auf die Authentizitdt der in seinem Webbrowser vorinstal-
lierten Zertifikate einer Root Certification Authority, weil diese vom Hersteller mitgelie-
fert worden sind. [NA99]

Hierarchisches Vertrauen

In einem hierarchischen System gibt es eine Menge von Root-Zertifikaten, die auch als
Vertrauensanker bezeichnet werden und 6ffentlich anerkannt sind (z.B. von der VeriSign-
Zertifizierungsstelle). Diese Vertrauensanker stehen in der Vertrauenshierarchie an ober-
ster Stelle. Ab hier entsteht ein sogenannter Vertrauensbaum. Mit den Schliisseln der
Root-Zertifikate konnen weitere Zertifikate signiert werden, deren Schliissel ihrerseits
hierarchisch untergeordnete Zertifikate signieren. So entsteht ein hierarchischer Vertrau-
enspfad, der zur Verifizierung solange riickwérts verfolgt werden muss, bis ein Root-

Zertifikat gefunden wird, dem direktes Vertrauen entgegengebracht wird. [NA99]

Web of Trust

Ein Netz des Vertrauens, allgemein auch als Web of Trust bekannt, beschreibt transiti-
ve Vertrauensbeziehungen. Um abgestufte Vertrauenslevel festlegen zu konnen, spei-
chert jeder Benutzer in seinem Public-Key-Ring zusitzlich zu jedem fremden 6ffentlichen
Schliissel einen Eintrag, der den Grad seines eigenen Vertrauens in die Authentizitit des
entsprechenden Schliissels beschreibt (vgl. Abschnitt 4.4.2). Desweiteren konnen jedem
dieser Schliissel zusatzlich Signaturen anderer Benutzer zugeordnet sein, die ebenfalls
das gewichtete Vertrauen dieser Benutzer in die Giiltigkeit der Schliissel widerspiegeln.
In einem Web of Trust kann also jeder Teilnehmer die Rolle einer Zertifizierungsstelle
tibernehmen. Aus der Summe des eigenen Vertrauens in einen bestimmten Schliissel so-
wie der jeweils angegebenen Vertrauenslevel anderer Benutzer in diesen Schliissel und
des eigenen Vertrauens in die zertifizierenden Benutzer kann dann mit Hilfe einer Evalu-
ierungsfunktion ein Vertrauenswert ermittelt werden, der dem Schliisseleintrag zugeord-
net wird. Ob die einzelnen zertifizierenden Benutzer vertrauenswiirdig sind, kann also
durch Rekursion oder beispielsweise auch mit Reputationssystemen festgestellt werden.
[EckO6]

4.3.2 Reputationssysteme

Reputationsbasierte Trust-Management-Systeme ermoglichen es einer Entitat, die Ver-
trauenswiirdigkeit eines anderen Teilnehmers mit Hilfe relevanter Reputationsinforma-

tionen zu evaluieren, die sie im Vorfeld gesammelt hat. Diese Informationen kann man
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sich als Bewertungen aus und nach friiheren Interaktionen vorstellen. Resnick et al. defi-

nieren Reputationssysteme wie folgt:

“A reputation system collects, distributes and aggregates feedback about partici-
pants’ past behavior.” [RZFKOO, S. 46]

Dafiir gibt es verschiedene Herangehensweisen: In XRep muss ein Teilnehmer A die Re-
putationsinformationen eines Teilnehmers B aktiv von anderen Teilnehmer des Systems
anfordern [DVP102]. In NICE ist es hingegen so, dass jeder Teilnehmer seine von friihe-
ren Interaktionspartnern erhaltenen Bewertungen selbst als Cookies speichert und ver-
waltet, und sie einem potentiellen Interaktionspartner eigenstindig als Beweis seiner
Vertrauenswiirdigkeit prasentiert. Dabei ist besonderer Wert darauf zu legen, dass die
Cookies nicht manipuliert werden konnen [SLB06]. Andere Vertrauensmodelle wie bei-
spielweise NodeRanking oder auch REGRET lassen zusétzlich die Einbindung bestehen-
der sozialer Beziehungen zur Evaluierung der Reputation eines Teilnehmers zu [SS01].
Desweiteren kann unterschieden werden, ob nur positives oder nur negatives Feedback

erstellt und gesammelt, oder aber eine Mischform verwendet werden soll.

4.3.3 Zugriffsbasierte Systeme

In zugriffsbasierten Systemen geht es darum, den Zugriff auf bestimmte Ressourcen und
Dienste zu restriktieren und den Zugriff nur berechtigten Entititen zu gewéhren. In zu-
griffsbasierten Systemen wie z.B. Policymaker oder KeyNote werden daher sogenannte Cre-
dentials (Berechtigungsnachweise) und anwendungsspezifische Richtlinien benutzt, um
den Zugriff auf Dienste und Ressourcen zu regulieren. Dabei muss der ressourcenan-
fordernde Benutzer dem Ressourcenverwalter seine Credentials prasentieren, wahrend
dieser die Credentials mit den Anforderungen der anwendungsspezifischen Policies ab-
gleicht, um zu entscheiden, ob ein Zugriff auf die angeforderten Ressourcen genehmigt
werden kann. [BFL96]

4.4 Dezentrale Trust-Management-Konzepte

Anders als in Systemen mit einer zentralen Autoritit, die sich um die Koordination der
Aktivitdten jeder Entitdt im System kiimmert, ist das Verhalten von Entitdten in dezen-
tralisierten Systemen vo6llig autonom. In solchen Systemen ist jede Entitdt auf die Inter-
aktion mit anderen Entitdten angewiesen, um die eigenen individuellen Ziele erreichen
zu konnen. Da auch boswillige Entitdten offenen Systemen jederzeit beitreten konnen,
stellt dies ein potentielles Risiko fiir den Erfolg einer Kooperation dar. Die im folgenden
vorgestellten dezentralen Trust-Management-Konzepte unterstiitzen die Entitdten dabei,
Vertrauensbeziehungen untereinander aufzubauen und die Vertrauenswiirdigkeit ande-

rer Teilnehmer des System zu priifen.
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4.4.1 Die PACE-Architektur

Im Forschungsbereich des Trust Managements fehlt bislang ein ganzheitlicher Ansatz,
der die Integration von Komponenten zur Modellierung und Evaluation von Vertrauen
als festen Bestandteil der internen Architektur von Entititen realisiert, die Teilnehmer ei-
nes dezentralisierten, offenen Systems sind. Die Bereitstellung eines Trust-Management-
Modells, welches es ermoglicht, anderen Teilnehmern im System Vertrauenswerte zuzu-
ordnen, sollte nicht nur Sache der Anwendungen sein, die auf den einzelnen Peers ablau-
fen. Vielmehr sollten die Vertrauensinformationen auf jeder internen Schicht eines Peers,
also innerhalb seiner gesamten Architektur verfiigbar sein, um als Entscheidungshilfe
dienen zu konnen. Daraus resultieren Anforderungen beziiglich der Eingliederung von
Trust-Management-Komponenten in die interne Architektur von Entitdten. Erenkrantz et
al. haben versucht, diese Anforderungen eines dezentralisierten Trust Managements zu
diagnostizieren und sie in einem geeigneten Modell, ndmlich der von ihnen entwickel-
ten PACE-Architektur, zur Erfiillung zu bringen. PACE stellt eine strukturierte und de-
taillierte Anleitung dar, wie Trust-Modelle innerhalb von Entitdten, die Teilnehmer ei-
nes dezentralisierten Systems sind, eingebettet werden konnen. Dabei ist die Architektur
durch Kapselung der Komponenten vom Einsatz eines bestimmten Trust-Modells unab-
hédngig und bietet daher ein hohes Maf3 an Flexibilitat, da das Trust-Modell passend zum
jeweiligen Anwendungsfall gewéhlt werden kann. [SDETO06]

Die Grundideen

PACE ist das Akronym fiir Practical Architectural approach for Composing Egocentric trust
und ist ein Modell, welches sich speziell damit beschiftigt, welche Komponenten in eine
Entitat integriert und wie sie angeordnet werden miissen, sowie wie sie untereinander in-
teragieren sollten, um Trust Management in dezentralisierten Systemen zu ermoglichen.

Die folgenden Punkte fassen daher die wichtigsten Entwurfsideen von PACE zusammen:

e PACE ist eine ereignisbasierte Architektur, die in Schichten organisiert ist. Wenn
man davon ausgeht, dass die Anwendungsebene die unterste Schicht darstellt, so
kennen die Komponenten einer Schicht nur Komponenten der grafisch jeweils ho-
her angeordneten Schicht, nicht aber Komponenten der grafisch darunterliegenden
Schichten (vgl. Abbildung 4.1). [SDET06]

¢ Die Komponenten kommunizieren untereinander asynchron unter Benutzung zwei-
er Nachrichtentypen: Anfragen (requests) und Benachrichtigungen (notifications).
[SDETO06]

e PACE identitfiziert Entitdten im System mit Hilfe digitaler Identitdten. Dabei ist es
prinzipiell erlaubt, dass ein Benutzer {iber mehrere elektronische Identitdten ver-
fiigt (z.B. eine Identitdt pro mobilem Gerit), und somit mehrere Entititen in einem

System darstellen kann. Die Vertrauensinformationen tiber jede vorhandene digi-
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tale Identitdt werden in erster Linie einzeln festgelegt und verwaltet, unabhidngig

von der tatsdchlichen physischen Identitit, die reprasentiert wird. [SDET06]

e PACE unterscheidet strikt zwischen den internen Wissen und Glauben eines Peers
und den Informationen, die von aufien durch andere Peers herangetragen werden.
Diese Unterscheidung ist wichtig, da externe Informationen von anderen Peers po-
tentiell falsch oder unvollstindig sein konnen. PACE unterteilt die interne Daten-
haltung daher in eine interne und eine externe Speicherkomponente fiir Informa-
tionen. [Pac04]

e Um die Vergleichbarkeit von Vertrauenswerten zu erleichtern, fordert PACE eine
numerische Reprasentation dieser Werte, ohne jedoch diesbeziiglich semantische

Beschrankungen zu machen. [Pac04]

e PACE sieht vor, dass vorhandenes Ver- oder Mifitrauen zwischen Peers nicht nur lo-
kal in einer Komponente innerhalb eines Peers, sondern allen seinen internen Kom-
ponenten bekannt ist, damit jede dieser Komponenten bei lokalen Entscheidungen
von diesem Wissen profitieren kann. Vertrauensbeziehungen sollten also einerseits
nach aufien hin fiir andere Peers veroffentlicht werden, konnen aber andererseits

auch fiir interne Komponenten eines Peers wahrnehmbar sein. [SDET06]

Schichten-Architektur in PACE

PACE unterteilt die Architektur eines Peers in vier Schichten : Communication, Informati-
on, Trust und Application. In Abbildung 4.1 sind die einzelnen Schichten samt ihrer Kom-
ponenten dargestellt und werden nachfolgend erldutert. Die Communication-Schicht ist
fiir die Kommunikation der Peers untereinander verantwortlich. Sie besteht aus den drei
Komponenten Protocol Handler, Communication Manager und dem Signature Manager. Der
Communication Manager ist fiir die dynamische Erstellung von Protocol Handlern zu-
standig, wahrend der Signature Manager fiir die Signierung von Requests und die Ve-
rifizierung von Notifications verantwortlich ist. Ausgehende Nachrichten werden dabei
mit dem lokalen privaten Schl iissel des Peers digital signiert, und die Signatur samt
passendem oOffentlichen Schliissel in die Nachricht eingebettet, um unabhéingig von der
Unterstiitzung digitaler Signaturen durch die benutzten Transportprotokolle zu sein. Der
Signature Manager des Empfangers der Nachricht kann den darin enthaltenen 6ffentli-
chen Schl tissel benutzen, um die Echtheit der Nachricht zu tiberpriifen. [SDET06]

Die Information-Schicht ist fiir die lokale Datenhaltung innerhalb eines Peers zustan-
dig. Um zwischen internen und externen, also von anderen Peers gesammelten Infor-
mationen, unterscheiden zu kénnen, besteht diese Schicht aus zwei Komponenten, ndm-
lich der internen Informationskomponente und der externen Informationskomponente.

Die interne Informationskomponente speichert unter anderem Request-Nachrichten, die
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Abbildung 4.1: PACE-Architektur (nach [SDET06, S. 54])

von internen Komponenten des Peers stammen, wahrend die externe Informationskom-
ponente Notification-Nachrichten von anderen Peers speichert. Die Daten der internen
Informationskomponente werden persistent gespeichert, um einen Uberblick iiber frii-
here Aktionen und Informationen zu behalten. Diese Komponente kann dabei nur durch
Requests modifiziert werden. Auch Datenanfragen sind nur iiber Request-Nachrichten
moglich, um die internen Informationen vor einer ungewollten Verbreitung an andere
Peers zu schiitzen. Die Information-Schicht ist auch dafiir zustandig, Requests zur Uber-
tragung an den Communication Manager der Communication-Schicht weiterzuleiten.
[SDETO06]

Der Trust Layer enthidlt Komponenten, die das eigentliche Trust Management ermogli-
chen sollen. Diese Schicht besteht aus dem Key Manager, dem Credential Manager und
dem Trust Manager. Der Key Manager ist fiir die Erstellung von asymmetrischen Schl
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tisselpaaren und zur Speicherung dieser in der internen Informationskomponente ver-
antwortlich. Der Credential Manager verwaltet die Berechtigungsnachweise und Zerti-
fikate anderer Peers, die in der internen Informationskomponente bekannt sind. Er ist
zusétzlich dafiir zustandig, fehlende notwendige 6ffentliche Schliissel anzufordern, oder
Schliissel durch den Erhalt von entsprechenen Notifications von der weiteren Verwen-
dung auszuschliefSen (key revocation). Der Trust Manager kann verschiedene Trust- und
Reputation-Modelle kapseln, die in Abschnitt 4.3 vorgestellt werden. Er ist dafiir zustan-
dig, Vertrauenswerte zu berechnen, um die Vertrauenswiirdigkeit erhaltener Nachrichten
bzw. deren Absender abschitzen zu konnen. [SDET06]

Die Application-Schicht kapselt anwendungsspezifische Komponenten. Sie enthilt die
sogenannten Application Trust Rules und die eigentliche Anwendungskomponente. Die
Application Trust Rules kapseln die Regeln, die verwendet werden sollen, um Nachrich-
ten Vertrauenswerte auf Basis ihrer anwendungsspezifischen semantischen Bedeutung
zuordnen zu konnen. Dabei unterstiitzen sie verschiedene Dimensionen von Vertrau-
ensbeziehungen. Die Anwendungskomponente reprasentiert das lokale Verhalten eines

Peers auf Anwendungsebene und kann auch Benutzerschnittstellen umfassen. [Pac04]

PACE beschiftigt sich nur mit den Vertrauensbeziehungen zwischen einzelnen Peers,
nicht jedoch zwischen den einzelnen Komponenten eines Peers, da dieses Vertrauen als
intrinsisch vorausgesetzt wird. PACE vertraut grundsitzlich nur den eigenen internen
Informationen und Erkenntnissen und mifitraut vorerst externen Mitteilungen. PACE
fordert nicht, dass alle interagierenden Peers, in einer dezentralisierten Anwendung das
PACE-Modell implementieren. Auch Nicht-PACE-Entitdten konnen mit PACE -Entitaten
interagieren. Desweiteren stellt PACE keine tiber die PACE-Funktionalitdt hinaus weite-

ren Einschrankungen fiir die interne Architektur eines Peers. [SDETO06]

Da PACE nicht mit dem Anspruch entwickelt wurde, in mobilen Systemen eingesetzt zu
werden und auch die Implementierung in Java den Anforderungen mobiler Gerate nicht
gerecht wird, wird im Konzeptteil dieser Arbeit (Kapitel 5) gepriift werden miissen, in
wie weit die PACE-Architektur oder einzelne PACE-Komponenten f {ir den Einsatz in-

nerhalb mobiler Middleware angepasst werden k 6nnen.

4.4.2 Pretty Good Privacy

Pretty Good Privacy oder kurz PGP ist ein von Phil Zimmermann entwickeltes Konzept
zur Verschliisselung und Authentifizierung von ausgetauschten Daten zwischen Enti-
taten, welches sich besonders beim Versand von E-Mail-Nachrichten iiber das Internet
durchgesetzt hat. Das Besondere an PGP ist, dass es dezentralisiert nach dem Vorbild des
Web-of-Trust eingesetzt werden kann und somit eine Alternative zu der als Public-Key-

Infrastruktur bekannten Losung mit Zertifikaten nach dem X.509v3-Standard darstellt,
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bei denen zentrale Registrierungs- und Zertifizierungsstellen benttigt werden.

Anlass der Entwicklung von PGP war das vom US-Senat im Jahre 1991 erlassenes Ge-
setz Nr. 266, das vorsah, dass jede Verschliisselungssoftware eine eingebaute Hintertiir
enthalten miisse, damit bei Bedarf ein staatlicher Zugriff erfolgen konne. Dieses Gesetz
wurde zwar nicht verabschiedet, aber da die Regierung weiter an dhnlichen Vorhaben
arbeitete, war dies eine Motivation fiir Zimmermann, die Rechte der Biirger in Bezug auf
ihre Privatsphére gegeniiber dem Staat zu verteidigen, und privat ausgetauschte Nach-

richten vor unbefugtem Zugriff' wie z.B. dem Geheimdienst zu schiitzen. [Sch05]

Da Middleware-Plattformen im Mobile Computing h dufig asynchron und nachrichten-
basiert durch sogenannte Events kommunizieren, und die Integration von Sicherheits-
und Vertrauensaspekten in diese Middleware-Plattformen moglichst ohne die Notwen-
digkeit einer zentralen Komponente erfolgen soll, konnen einige Konzepte und Verfahren
aus PGP eventuell tibernommen und an die speziellen Anforderungen in mobilen Sy-
stemen angepasst werden. Daher soll die grundlegende Funktionsweise von PGP nach-
folgend betrachtet werden. Die dem zugrundeliegenden mathematischen und krypto-
graphischen Verfahren werden dabei nicht detailliert behandelt, es sei denn, es kommt
ihnen eine besonders hervorzuhebende Bedeutung im Hinblick auf die Verwendbarkeit

auf mobilen Geriten zu.

Die drei wichtigsten von PGP bereitgestellten Dienste sind Authentifizierung, Gewihr-
leistung von Vertraulichkeit und Kompression. Diese werden durch ein hybrides Verfah-
ren aus einer Kombination von asymmetrischen und symmetrischen Verschliisselungs-
algorithmen realisiert. Dafiir erzeugt sich zunédchst jeder Teilnehmer selbst ein eigenes
asymmetrisches Schliisselpaar, um die genannten Dienste in Anspruch nehmen zu kon-
nen. [Sch05]

Authentifizierung

Die Authentifizierung geschieht durch die Erstellung digitaler Signaturen fiir Nachrich-
ten auf Senderseite und der Verifikation dieser Signaturen auf Empfiangerseite. Dabei
miissen folgende Schritte durchlaufen werden [Sta03]:

1. Der Sender erstellt eine Nachricht.

2. Er berechnet einen Hashwert iiber diese Nachricht, z.B. mit SHA-1 (vgl. Abschnitt
3.2.3).

3. Der Hashwert wird mit dem RSA-Algorithmus (vgl. Abschnitt 3.2.2) und dem pri-
vaten Schliissel des Senders verschliisselt. Das Ergebnis wird als digitale Signatur

! Aus Zimmermanns Sicht ist jede Entitat, die weder Sender noch Empfinger der Nachricht ist, zum Zugriff
auf die darin enthaltenen Informationen unbefugt.
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bezeichnet und wird der originalen Nachricht vorangestellt. Die Nachricht kann

nun versendet werden.

4. Der Empfanger entschliisselt die digitale Signatur, indem er RSA mit dem o6ffentli-
chen Schliissel des Senders verwendet und erhélt so den Hashwert der empfange-

nen Nachricht.

5. Der Empfianger berechnet einen eigenen Hashwert fiir die Nachricht unter Verwen-
dung des gleichen Hash-Algorithmus wie der Sender und vergleicht diesen Wert
mit dem entschliisselten Hashwert. Stimmen beide iiberein, so wird die Nachricht

als authentisch betrachtet.

Die Kombination aus SHA-1 und RSA ist ein in der Praxis h dufig anzutreffendes Sche-
ma, trotz der Tatsache, dass bereits erfolgreiche Kollisionsangriffe gegen SHA-1 durchgef
tthrt wurden. PGP unterstiitzt auch sogenannte alleinstehende, losgeltste digitale Signa-
turen, die unabhingig von den Nachrichten, die sie signieren, gespeichert und tibertra-
gen werden konnen. Besonders niitzlich ist diese Eigenschaft, wenn mehrere Entitaten
ein Dokument oder ein Zertifikat signieren wollen, und jede Entitdt ihre Signatur auf
das reine Dokument anwenden kann und keine bereits vorhandenen Signaturen ande-
rer Entitdten mitsignieren muss. Dies vermeidet eine komplizierte Verschachtelung der

Signaturen. [Sta03]

Vertraulichkeit

Vertraulichkeit wird bei PGP durch Verschliisselung von Nachrichten erreicht. Dies kann
sowohl fiir Nachrichten genutzt werden, die zur Ubertragung gedacht sind, als auch fiir
solche, die zur lokalen Speicherung als Datei vorgesehen sind. In beiden Fallen wird ein
symmetrischer Verschliisselungsalgorithmus benutzt. Damit hierbei nicht das typische
Problem der Schliisselverteilung entsteht, wird in PGP jeder symmetrische Schliissel nur
ein einziges Mal zur Ver- und Entschliisselung genau einer Nachricht verwendet. Es wird
pro Nachricht also ein zufélliger symmetrischer Schliissel vom Sender erzeugt, der zu-
sammen mit der symmetrisch verschliisselten Nachricht versendet wird. Vor der Uber-
tragung muss der symmetrische Schliissel jedoch noch geschiitzt werden. Dies geschieht,
indem er mit dem 6ffentlichen Schliissel des Empfangers verschliisselt wird. Der Ablauf

sieht also wie folgt aus [Sta03]:

1. Der Sender erstellt eine Nachricht und generiert einen zufilligen symmetrischen

Schliissel zur einmaligen Verwendung fiir diese Nachricht.

2. Die Nachricht wird mit Hilfe des Schliissels symmetrisch verschliisselt. Als Algo-
rithmen kommen dabei z.B. CAST-128, 3DES und AES in Frage.

3. Der symmetrische Schliissel wird mit RSA und dem 6ffentlichen Schliissel des Emp-
tangers verschliisselt und der Nachricht beigefiigt.
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4. Der Empfanger benutzt RSA und seinen privaten Schliissel zur Gewinnung des

symmetrischen Schliissels.

5. Die Nachricht kann nun mit dem symmetrischen Schliissel und dem verwendeten

symmetrischen Algorithmus wieder entschliisselt werden.

Als Alternative zu RSA konnen auch asymmetrische Algorithmen wie Diffie-Hellmann
oder ElGamal verwendet werden. Der Einsatz einer Kombination aus symmetrischer und

asymmetrischer Algorithmen hat zwei wichtige Vorteile:

e Der zeitliche und rechnerische Aufwand bei der Verschliisselung wird minimiert.
Dies liegt daran, dass die symmetrische Verschliisselung um ein Vielfaches schnel-
ler und weniger rechenaufwendig ist als die asymmetrische Verschliisselung, und
somit weniger Ressourcen in Anspruch nimmt. Dies ist vor allem beim Einsatz von
Verschliisselung auf mobilen Gerdten ein wichtiges Auswahlkriterium fiir Algo-
rithmen. [Sch05]

e Der Einsatz von Public-Key-Algorithmen mit privaten und offentlichen Schliis-
selpaaren 16st das Schliisselverteilungsproblem fiir die symmetrische Verschliis-
selung. Das erspart den Einsatz eines Session-Key-Exchange-Protokolls und die da-
durch wegfallende Kommunikation. [Sch05]

In PGP konnen die beiden oben beschriebenen Funktionen der Authentifizierung und
der Vertraulichkeit auch sequentiell auf die gleiche Nachricht angewandt werden, um
sich gegenseitig zu ergdnzen. Als erstes wird dabei die digitale Signatur fiir die Klartext-
Nachricht generiert und dem Klartext beigeftigt. Dieses Ergebnis wird dann symmetrisch
verschliisselt. Der verwendetete symmetrische Schliissel wird nun selbst asymmetrisch
verschliisselt und an die Nachricht angehdngt. Um die korrekte Interpretation der Nach-
richtenfelder zu gewdhrleisten, stellt PGP ein eigenes Nachrichtenformat zur Verfiigung
(siehe Abbildung 4.2). [Sta03]

Kompression

Per Standardeinstellung komprimiert PGP Nachrichten mit dem ZIP-Algorithmus. Dies
hat eine ressourcensparende Wirkung sowohl bei der Ubertragung der Nachrichten, als
auch bei einer eventuellen Speicherung. Die Kompression geschieht nach der Erstellung
der digitalen Signatur, jedoch vor der Verschliisselung der Nachricht. Diese Reihenfolge
hat unter anderem den Vorteil, dass die kryptographische Sicherheit der Verschliisselung
verstarkt wird, da die komprimierte Nachricht tiber weniger redundante Informationen

als das Original verfiigt. [Sta03]

Kryptographische Schliissel in PGP

PGP verwendet vier Arten von Schliisseln: symmetrische Einweg-Schliissel fiir jede Nach-

richt, asymmetrische 6ffentliche und private Schliissel sowie Passwort-basierte symme-
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Abbildung 4.2: Das PGP-Nachrichtenformat (nach [Sta03, S. 446])

trische Schliissel. Letztere sind zur sicheren verschliisselten Speicherung des privaten
Schliissels eines Benutzers gedacht, der das Passwort bei Zugriff auf diesen eingeben
muss. Diese Schliissel miissen drei unterschiedlichen Anforderungen gerecht werden
[Sta03]:

e Die Zufallsgenerierung der symmetrischen Schliissel muss unvorhersehbar sein.

e Einem Benutzer soll es moglich sein, iiber mehrere asymmetrische Schliisselpaare
zu verfligen. So konnte er beispielsweise bei der geschiftlichen Kommunikation

mit seinem Arbeitgeber einen anderen Schliissel verwenden als bei der Kommun-
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kation mit seinen Vereinskameraden. Da es keine 1:1-Zuordnung eines einzigen
Schliisselpaares zu einem Benutzer gibt, muss es einen Erkennungs- oder Benach-

richtigungsmechanismus geben, welcher Schliissel wann einzusetzen ist.

¢ Jeder PGP-Teilnehmer muss sich selbst um das Schliisselmanagement kiimmern.
Dabei miissen sowohl eigene Schliisselpaare als auch die 6ffentlichen Schliissel an-

derer Entitiaten verwaltet werden.

Key Identifier Um den symmetrischen Schliissel zur Entschliisselung einer Nachricht
wiederzugewinnen, muss der Empfanger unbedingt wissen, welcher seiner eigenen 6f-
fentlichen Schliissel zur Verschliisselung des symmetrischen Schliissels benutzt worden
ist. Eine einfache Losung, ihm dies mitzuteilen, wére es, wenn der Sender den verwende-
ten Public Key des Empfangers zusammen mit der Nachricht verschickt. Der Empfanger
konnte dann tiberpriifen, ob es sich tatsdchlich um einen seiner eigenen Schliissel han-
delt und mit der Verarbeitung der Nachricht fortsetzen. Diese Losung ist allerdings sehr
aufwendig, wenn man bedenkt, dass ein 6ffentlicher RSA-Schliissel 1024 bit und mehr
lang sein kann. Die in PGP gefundene Losung verwendet daher sogenannte Key Identi-
fier. Dabei wird jedem offentlichen Schliissel eine Key ID zugeordnet, die aus seinen 64
niedrigwertigsten Bits besteht und mit hoher Wahrscheinlichkeit eindeutig in Kombina-
tion mit der Key-Owner-Identitat ist. Die Key ID eines Schliissel K berechnet sich also aus
(K mod 25%). [NA99]

Key Identifier werden auch zur Verifikation von digitalen Signaturen benétigt, da ein
Sender mehrere private Schliissel zur Verfiigung haben kann und dem Empfanger daher
mitteilen muss, welchen 6ffentlichen Schliissel dieser verwenden soll. Dieses Konzept
der relativ kurzen Key Identifier im Vergleich zur originalen Schliissellinge eignet sich
auch gut zum Einsatz in mobilen Umgebungen, um den Kommunikationsoverhead so
gering wie moglich zu halten und Speicherplatz zu sparen. Alternativ zu Key Identifi-
ern konnen auch Fingerprints verwendet werden, die jedem Schliissel einen Hashwert

zuordnen, iiber den der betreffende Schliissel identifiziert werden kann. [Sch05]

Schliisselhaltung Um einen effizienten Zugriff auf benotigte Schliissel zu ermoglichen,
miissen Datenstrukturen zur systematischen Speicherung der Schliissel bereitgestellt wer-
den. In der als Private-Key-Ring bezeichneten Komponente speichert jede Entitdt ihre ei-
genen asymmetrischen Schl tisselpaare, wahrend in dem sogenannten Public-Key-Ring

die 6ffentlichen Schliissel anderer Teilnehmer gespeichert werden. [Sch05]

Bindung von Identititen an 6ffentliche Schliissel

Obwohl PGP konzeptionell ein kryptographisch starkes Produkt darstellt, gibt es eine
Schwiéche im System, die typisch fiir alle Public-Key-Management-Systeme ist. In der

PGP-Dokumentation findet sich eine treffende Formulierung fiir das Problem:
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“This whole business of protecting public keys from tampering is the single most diffi-
cult problem in practical public key applications. It is the ” Achilles heel” of public key
cryptography, and a lot of software complexity is tied up in solving this one problem.”
[NA99, S. 46]

Es geht also darum, eine zuverldssige Methode zu finden, mit der man feststellen kann,
ob ein offentlicher Schliissel tatsdchlich zu der angegebenen Identitat gehort. Damit soll
das Risiko minimiert werden, dass sich solche falschen oder kompromittierten Schliissel
im Public-Key-Ring einer Entitdt befinden. Angenommen, Bob mochte einen authenti-

schen offentlichen Schliissel von Alice erhalten. Es existieren mehrere Losungsansatze:

e Ubergabe des Schliissels ausserhalb der normalen Kommunikation. Alice kénnte
ihren Schliissel auf einem Speichermedium sichern und das Medium per Post an
Bob schicken. Diese Methode skaliert jedoch sehr schlecht bei vielen Kommunika-
tionspartnern und ist zeitaufwendig. [Tyn05]

e Verifikation des Schliissels iiber das Telefon. Wenn Bob die Stimme von Alice am
Telefon kennt, konnte er sie anrufen und sie um ein Diktat des Schliissels bitten. Ei-
ne praktischere Alternative wire das Versenden des Schliissels als E-mail oder das
Hochladen auf einen Key-Server und die Verifikation des Hashwertes (Fingerprint)
des Schliissels iiber das Telefon. Auch diese Methode ist aufwendig. [Tyn05]

e Bob konnte Alice’s Schliissel auch von einer vertrauenswiirdigen Quelle beziehen,
bei der Alice ihren Schliissel personlich publiziert hat. Dies kann ein Teilnehmer
sein, dem Bob vertraut oder aber eine vertrauenswiirdige Zertifizierungsstelle. Die-
se vertrauenswiirdige Quelle erstellt ein Zertifikat, welches die Identitdt von Alice
an ihren Schliissel bindet. Auch Zusatzinformationen wie z.b. ein Giiltigkeitsda-
tum des Schliissels konnen mit aufgenommen werden. Dieses Zertifikat wird von

der vertrauenswiirdigen Quelle digital signiert. [Tyn05]

Key Signing Party Um sich vorhandes direktes Vertrauen zwischen PGP-Teilnehmern
zu Nutze zu machen, damit der Aufbau eines Web of Trust beschleunigt werden kann,
gibt es sogenannten Key Signing Parties. Dabei treffen sich PGP-Teilnehmer, um sich
gegenseitig die Zugehorigkeit ihrer PGP-Schliissel zu ihrer Identitdt zu signieren. Alle
Teilnehmer senden ihren offentlichen Schliissel vor der eigentlichen Key Signing Party
an den Koordinator der Veranstaltung oder einen dafiir vorgesehenen Key-Server. Um
seine eigene Identitdt zu bestdtigen, wird wiahrend der Veranstaltung meist die Vorlage

amtlicher Dokumente (z.B. Personalausweis oder Reisepass) verlangt. [Tyn05]

4.5 Trust Management in mobilen Ad-Hoc-Netzen

Das Fehlen einer zentralen Autoritét in sich selbstorganisierenden mobilen Ad-Hoc-Netzen

stellt besondere Herausforderungen an das Trust Management in solchen Systemen. Zu
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diesem Schlufi kommen auch Savola und Uusitalo:

“Arguably, trust management is the most critical security issue in mobile ad hoc
networks. If nodes do not have any prior knowledge of each other, the trust establis-
hment becomes complicated. In these kinds of situations the nodes themselves should

be responsible for their own security.” [SU06, S. 1]

Der Aufbau von Vertrauen zwischen den Knoten basiert dabei grundlegend auf den ein-

gesetzten Authentifizierungs- und Sicherheitsmechanismen:

“Trust establishment in this kind of environment requires new solutions for authen-
tication and security management in general. The responsibility for security mana-

gement can be transferred naturally to individual nodes themselves.” [SU06, S. 1]

Unter Authentifizierung wird dabei der Prozess verstanden, der zur Feststellung der
Identitdt einer Entitat dient. Die Authentifizierung basiert dabei auf Credentials, die kryp-
tographischer Natur sind (z.B. Zertifikate) unter Einbezug der individuellen Eigenschaf-
ten der Entitdten (z.B. Gerdteadresse). Da der Einsatz zentraler Zertifizierungsstellen in
mobilen Ad-Hoc-Netzen nicht in Frage kommt, gibt es in solchen Umgebungen zwei

Ansétze zur Realisierung von Authentifizierung mittels Zertifikaten:

e Der Einsatz selbsignierter Zertifikate wie z.B. in SelfOrgPKM.
Diese Ansatz dhnelt dem Konzept von PGP. Ein selbstsignierte Zertifikat ist dabei
kein unmittelbarer Nachweis der Identitédt der signierenden Entitét, es ist jedoch ein
Nachweis tiber den Besitz eines bestimmten Public-Private-Schliisselpaares. Da die
Verantwortung tiber die eigene Sicherheit jeder Entitét selbst zukommt, wird dieser
Ansatz auch als Peer Architecture bezeichnet und funtioniert nach dem Prinzip des
Web-of-Trust. [SU06]

e Eliminierung einer zentralen Zertifizierungsstelle und Verteilung ihrer Funktion
(Distributed Certification Authority) auf mehrere Knoten, die diese Funktion nur ge-
meinsam ausfithren konnen. Dieser Ansatz geh 6rt zum Forschungsbereich der

Schwellwert-Kryptographie (Threshold Cryptography). [SU06]

Beide Ansitze sollen nachfolgend niher betrachtet werden, da es sich um aktuelle Bei-
trage handelt, deren Konzepte sich potentiell f iir eine Anwendung innerhalb mobiler
Middleware eignen (vgl. Kapitel 5).

4.5.1 SelfOrgPKM

SelfOrgPKM steht fiir Self-Organized Peer-to-Peer Key Management und ist ein Key-Manage-
ment-Schema fiir vollstandig selbstorganisierte mobile Ad-Hoc-Netze (MANETs). Aus
diesem Grunde wurde es einerseits mit der Anforderung einer geringen Komplexitat
zwecks Ressourcenschonung und andererseits dem Ziele der Eliminierung einer Trusted
Third Party (TTP) entwickelt.
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Abbildung 4.3: Zertifikatsaustausch in SelfOrgPKM (nach [MDMO05, S. 24])

In SelfOrgPKM ist jede beteiligte Entitdt ihre eigene Autoritét. Sie generiert ihr Schliis-
selmaterial selbst, so dass auf diese Weise das Schliisselmanagement gleichermafien auf
alle Knoten aufgeteilt wird. Der Aufbau von Vertrauensbeziehungen kann dabei auf zwei
Ebenen geschehen: Erstens, auf Ebene der Vermittlungsschicht zwischen direkt benach-
barten Knoten bei der Formierung des MANETs (z.B. wihrend des Routings), und zwei-
tens auf der Anwendungsebene auf einer Need-To-Know-Basis, also nur bei Bedarf. Da-
bei konnen Ketten von gegenseitigem Zertifikatsaustausch entstehen, die in Abbildung
4.3 schematisch dargestellt werden. Eine bidirektionale Vertrauensbeziehung zwischen
zwei Knoten A und B entsteht dabei dadurch, dass die Knoten ihre Tupel [K 4, 1D 4]
und [Kp, IDp| untereinander austauschen, wobei K; das asymmetrische oder symme-
trische Schliisselmaterial und I D; einen eindeutigen Netzwerkbezeichner oder eine ein-
deutige Netzwerkadresse eines Knoten i darstellt. Die Bindung zwischen dem Schliis-
sel K; und dem Netzwerkbezeichner I D; muss dabei o6ffentlich verifizierbar sein. Eine
weitere Bindung des Tupels [K;, I D;] an einen eindeutigen Benutzernamen wird dabei
nicht von SelfOrgPKM tibernommen, sondern benutzergesteuerten Anwendungen tiber-
lassen. [MDMO05]

Key Management Das in SelfOrgPKM vorgestellte Key-Management-Schema benutzt
eine Variante des asymmetrischen ElGamal-Algorithmus, abgeleitete 6ffentliche Schliis-
sel und krypto-basierte Netzwerkbezeichner. Jeder Knoten generiert sich entsprechend
dem Algorithmus zunéchst sein eigenes Schliisselmaterial, welches aus einem privaten
und einem oOffentlichen Schliissel besteht. Dieses Basis-Schliisselpaar bleibt jedoch ge-

heim und wird nicht zur Verschliisselung der Kommunikation oder dhnlichem verwen-
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det. Nur die Generierung weiterer (abgeleiteter) Private-Public-Schliisselpaare aus dem
Basis-Schliisselpaar ist zuldssig. Es gelten folgende Beziehungen zwischen dem Basis-
Schliisselpaar und den abgeleiteten Schliisseln [MDMO05]:

e Ein giiltiger abgeleiteter 6ffentlicher Schliissel kann nur generiert werden, wenn

der Eigentiimer den privaten Basis-Schliissel kennt.

e Ein Benutzer kann sich abgeleitete 6ffentliche Schliissel so oft generieren, wie er es
fiir erforderlich hailt.

e Der abgeleitete private Schliissel muss statistisch unabhéngig vom privaten Basis-
Schliissel und anderen bereits abgeleiteten privaten Schliisseln sein. Ein kompro-
mittierter abgeleiteter privater Schliissel enthiillt somit keine Informationen iiber
den privaten Basis-Schliissel und zukiinftige abgeleitete private Schliissel.

¢ Es muss eine verifizierbare Bindung zwischen dem 6ffentlichen Basis-Schliissel ei-
nes Benutzers und seinem jeweiligen abgeleiteten dffentlichen Schliissel existieren,

um Nicht-Bestreitbarkeit zu gewéhrleisten.

Netzwerkbezeichner Die Idee, krypto-basierte Bezeichner zu wéhlen, um offentliche
Schliissel an Knoten bzw. an deren Netzwerk- oder Gerédteadresse zu binden, wurde be-
reits in [MCO04] vorgestellt.

Das urspriingliche Konzept, einen partiellen Hashwert des 6ffentlichen Schliissels eines
mobilen Knotens zu benutzen, um einen Netzwerkbezeichner daraus zu formen, wird in
[ORO01] vorgestellt und wurde als Authentifizierungsprotokoll zur Vermeidung von ge-
talschten Adressen fiir das mobile IPv6 realisiert.

In SelfOrgPKM berechnet jeder Knoten einen Hashwert {iber seinen 6ffentlichen Schliis-
sel mit Hilfe einer kollisionsresistenten Einweg-Hashfunktion. Dieser Hashwert fungiert

dann als Netzwerkbezeichner bzw. Gerdteadresse dieses Knotens.

Selbstsignierte Zertifikate Ein selbstsigniertes Zertifikat SelfCert; sieht in SelfOrg-
PKM folgendermafSen aus:

SelfCertl- = [KIZ' H Yi H (67 H ﬁz]
mit
KI; = [ID;||yil||ril|| SerNo|| IssueDate || ValPeriod || ExtInfo]

In K I; befinden sich zusétzliche Informationen zu einem bestimmten abgeleiteten Schliis-
selpaar eines Knotens i, unter anderem z.B. die Giiltigkeitsdauer des Schliisselpaares, ei-
ne Seriennummer und der Erstellungszeitpunkt des zugehorigen Zertifikates Sel fCert;.
Das in SelfCert; vorkommende Symbol y; bezeichnet dabei den abgeleiteten 6ffentli-

chen Schliissel des Knotens i, fiir den das Zertifikat ausgestellt wurde. Weiter ist das
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Tupel («ay, §;) eine angehédngte digitale Signatur tiber [K1; || y; || £;] , damit Empfanger
des Zertifikates die Zugehorigkeit des darin enthaltenen Schliissels y; zum Netzwerkbe-
zeichner I D; des Knotens i verifizieren konnen. [MDMO05]

4.5.2 Distributed Certification Authority (Threshold Cryptography)

In dezentralisierten kabelgebundenen Rechnernetzen, in denen es keine zentrale Zertifi-
zierungsstelle oder Trusted Third Party gibt, wird das Konzept der Threshold Cryptogra-
phy, im deutschen Sprachraum manchmal auch als Schwellwert-Kryptographie bezeich-
net, bereits eingesetzt, um Sicherheitsziele wie Verfiigbarkeit, Vertraulichkeit und eine
sichere Schliisselverteilung zu erreichen. Die zugrundeliegende Idee ist, einen krypto-
graphischen Schliissel so auf n voneinander unabhidngige Knoten aufzuteilen, dass min-
destens t aus n Knoten mit (¢ < n) notwendig sind, um das gemeinsame Geheimnis
wiederherzustellen. Weniger als ¢ Knoten konnen dabei mit ihrem Teil des Schliissels
alleine nichts bewirken. Ein Vorteil dieses Verfahrens ist beispielsweise, dass (n —t) Kno-
ten ausfallen diirfen oder kompromittiert sein konnen und das Schema dennoch funktio-
niert. Man kann nun einerseits ein (¢, n)-Threshold-Verschliisselungsschema definieren,
indem ein offentlicher Schliissel auf die Knoten aufgeteilt wird, oder aber man definiert
ein (¢, n)-Threshold-Signaturschema, bei dem ein privater Schliissel auf die Knoten auf-
geteilt wird. [ECO05]

Ertaul und Chavan [EC05] untersuchen auch die Verwendbarkeit einer RSA-Threshold-
Cryptography-Implementierung in MANETs. Da der Beitrag aber sehr kryptographisch
und formelreich gestaltet ist, soll hier auf die Darlegung der mathematischen Zusammen-
hidnge verzichtet werden. Das Konzept der Schwellwert-Kryptographie wird in dieser
Arbeit nicht weiter verfolgt, da es sich nicht so gut fiir offene mobile Systeme eignet, bei
der die Kommunikation zwischen oft wechselnden Teilnehmern nur spontan bei Bedarf

erfolgen soll und durch hédufige Verbindungsabbriiche gekennzeichnet ist.
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5 Konzept zur Erweiterung mobiler
Middleware um Sicherheits- und

Vertrauensaspekte

Dieses Kapitel dient zunédchst der Definition von Anforderungen an eine Komponente
fur Sicherheit und Vertrauen, welche fiir den Einsatz innerhalb einer kontextbezogenen,
mobilen und dezentralen Middleware entwickelt werden soll. Dabei steht vor allem das
Konzept der (sicheren) Kooperation zwischen autonomen Systemteilnehmern mobiler
Umgebungen im Vordergrund. Anhand dieser Anforderungen werden die vorhandenen
konzeptionellen Vorschlidge, die bislang aus dem DEMAC-Projekt hervorgegangen sind,
untersucht. Aufbauend auf diesen Erkenntissen und den Ergebnissen der vorangegan-
genen Kapitel wird die Architektur der entworfenen Komponente, ihre Funktionalitat

sowie mogliche Interaktionsabldufe vorgestellt.

5.1 Anforderungsermittlung

Die im folgenden genannten Anforderungen erwachsen einerseits aus den Rahmenbe-
dingungen des Mobile Computing (vgl. Kapitel 2) und andererseits aus den Untersu-
chungen der Sicherheit informationstechnischer Systeme (vgl. Kapitel 3) sowie von Trust-
Management-Konzepten in offenen, dezentralisierten und mobilen Systemen (vgl. Kapi-
tel 4). Die Anforderungen sind somit nicht von einem konkreten Projekt, wie z.B. der
DEMAC-Zielplattform abhéngig, wohl aber auf diese anwendbar. Da die DEMAC-Ziel-
plattform {tiber eine serviceorientierte Architektur verfiigt (vgl. Abbildung 2.3), werden

die Anforderungen fiir eine generische Security-Service-Komponente formuliert.

Al Funktionalitat:
Der Security Service soll die in Abschnitt 3.1.3 genannten Eigenschaften eines siche-
ren Systems, wie Vertraulichkeit, Integritdt, Authentifizierung und Nicht-Bestreit-
barkeit gewidhrleisten und schiitzen. Unter dem Oberbegriff des Trust Manage-
ments zusammengefasst, ist die Bereitstellung von Diensten zur Authentifizierung
von Teilnehmern, zur Gewéhrleistung von Vertraulichkeit und Integritat ihrer Kom-
munikation und zum Aufbau von Vertrauensbeziehungen untereinander eine gru-

ndlegende Aufgabe des Security Service.

A2 Dezentralitit:
Alle Prozesse und Operationen sowohl innerhalb des Security Service als auch lo-

gisch zwischen den Security Services verschiedener Knoten sollen dezentral ohne




70 5 Erweiterung mobiler Middleware um Sicherheits- und Vertrauensaspekte

die Notwendigkeit einer zentralen Instanz ablaufen. Durch die Selbstverantwort-
lichkeit jedes Knotens fiir seine eigene Sicherheit wird eine hohe Toleranz beziiglich

des Ausfalls von Knoten erreicht.

A3 Leichtgewichtigkeit:
Um den Anspriichen mobiler Umgebungen und Gerite in Bezug auf eine allgemei-
ne Ressourcenknappheit, kleine Displays, hdufige Verbindungsabbriiche, eine ge-
ringe Datenrate usw. gerecht zu werden, sollte der Security Service, sein Speicher-
bedarf und alle seine Operationen und Berechnungen leichtgewichtig und kom-
pakt sein. Der Security Service soll die Grundfunktionalitdt des Systems absichern,
darf diese jedoch nicht beeintrachtigen. Genau an dieser ist der Benutzer schlief3-
lich vorrangig interessiert. Die Sicherheit an sich ist dementsprechend als nicht-

funktionaler Aspekt zu betrachten.

A4 Autonomie und generische Verwendbarkeit:

Um generisch zu sein, und so fiir viele Middleware-Plattformen einsetzbar zu sein,
sollte der Security Service moglichst autonom und unabhéngig von anderen Middle-
ware-Komponenten funktionieren und von diesen nur benutzt werden. Aus die-
sem Grunde eignet sich besonders eine Anordnung oberhalb des logischen Adressie-
rungs- und Transportmechanimus der Middleware und unterhalb komplexerer An-
wendungskomponenten. Diese Anordnung ermoglicht es dem Security Service zu-
sitzlich, von den zugrunde liegenden tatsdchlichen Ubertragungstechnologien wie
Bluetooth, WLAN etc. zu abstrahieren.

A5 Flexibilitat und Erweiterbarkeit:
Die Architektur eines Security Service sollte so gewéhlt werden, dass seine inneren
Module gekapselt sind, um sie unabhédngig voneinander austauschen zu kénnen.
Eine lose Kopplung der inneren Module und eine abstrakte Schnittstellendefinition
ermoglichen eine bessere Austauschbarkeit von Vertrauensmodellen und Algorith-

men sowie eine einfachere Einfithrung neuer Module.

A6 Unaufdringlichkeit und Benutzbarkeit:
Alle erforderlichen Operationen des Security Service sollen moglichst im Hinter-
grund ablaufen und die Aufmerksamkeit des Benutzers so wenig wie moglich be-
anspruchen. Dies ist einerseits in Mark Weisers Sinne vom Verschwinden des Compu-
ters [Wei91], und hat andererseits auch den Vorteil, Fehlkonfigurationen durch den
Benutzer vermeiden zu konnen. Sollten Interaktionen mit dem Benutzer notwendig
sein, miissen diese leichtverstdandlich, dem Display des Gerites angepasst und dem
Benutzer zumutbar sein. Beispielsweise wére eine manuelle Verifikation von 1024-
Bit-langen Schliisseln nicht zumutbar. Nur benutzbare Systeme und Komponenten

finden langfristig Verwendung und Anklang bei Benutzern.
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5.2 Sicherheit in DEMAC - Analyse bisheriger Vorschlidge

Die abstrakte Architektur der DEMAC-Middleware wurde bereits in Abschnitt 2.4 einge-
fuhrt (vgl. Abbildung 2.3). Da die Sicherheit eines Systems nicht losgeldst von dessen Ar-
chitektur betrachtet werden kann, soll zunichst ein Uberblick dariiber verschafft werden,
auf welchen Schichten der DEMAC-Middleware bereits Vorschldge zur Integration von
Sicherheitsmechanismen geduflert wurden. Zusitzlich soll analysiert werden, welchen
Beitrag die Realisierung dieser Vorschldge zur ganzheitlichen Sicherheit des Systems lei-
sten wiirde. Darauf aufbauend soll dann ein eigenes Sicherheitsmodell fiir DEMAC ent-

wickelt werden.

In bisherigen Arbeiten im Rahmen des DEMAC-Forschungsprojektes wurde einerseits
vorgeschlagen, eine Sicherheitskomponente auf Ebene des DEMAC Process Service und
andererseits auf Ebene des DEMAC Context Service zu realisieren. Im Folgenden sollen

beide Ansitze kritisch diskutiert werden.

5.2.1 Sicherheit auf Ebene des Process Service

Da die Prozesse, die an die Ausfithrungsumgebung des DEMAC Process Service iiberge-
ben werden, komplexe Aufgaben samt schutzbediirftigen Informationen enthalten kon-
nen, miissen diese Prozesse im Allgemeinen vertraulich behandelt und vor Manipulati-
on bewahrt werden [Zap05]. Dabei ist in erster Linie die Vertraulichkeit des Prozesses
auf dem Kommunikationswege zu betrachten. Auch die physische Vertraulichkeit der
Prozessdaten durch eine verschliisselte Speicherung auf dem Gerét ist denkbar, aller-
dings birgt die drahtlose Ubertragung von Prozessen grundsitzlich ein hoheres Risiko
der Offenlegung von Informationen, da der Angreifer sich nur in Reichweite des anzu-
greifenden Gerétes befinden muss, anstatt es dem Besitzer zu entwenden. Bei besonders
schutzbedyiirftigen Prozessen geschéftlicher Art diirfen zusatzlich nur bestimmte Perso-
nen involviert werden, so dass eine zuverldssige Authentifizierung der Prozessteilneh-

mer notwendig ist [Zap05].

Der Grad der Schutzbediirftigkeit eines Prozesses konnte generell von speziellen An-
wendungsszenarien abhidngig gemacht werden, allerdings ist es einem Prozessinitiator
moglich, seine urspriinglichen Intentionen zusétzlich durch Definition nicht-funktionaler
Kriterien zu wahren, die wahrend der gesamten Zeit der Prozessausfithrung auch auf
fremden Geridten bertiicksichtigt werden [Zap05]. Zaplata schldgt daher vor, die Absiche-
rung der Prozessbeschreibungen auf Ebene des DEMAC Process Service zu realisieren
und eine Sicherheitskomponente zu entwickeln, die optional als Zusatzkomponente (Ex-
tension Module) an die Basiskomponente (Base Module) angeschlossen werden kann. Diese
soll sich um die Verschliisselung der Kommunikation und um die Authentifizierung von

Geriaten und Prozessteilnehmern kitmmern. Dem Prozessinitiator steht es dabei offen,
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Strategien (nicht-funktionale Aspekte) beziiglich Sicherheit fiir den gesamten Prozess
global festzulegen oder aber fiir einzelne Aktivitdten samt vertraulichen Informationen

zu definieren. [Zap05]

Da diese Strategien (DPDL Strategies) innerhalb der Kernkomponente des Process Ser-
vice ausgewertet werden, ist es nachvollziehbar, eine Sicherheitskomponente innerhalb
der DEMAC Ausfiihrungsumgebung integrieren zu wollen, sofern die Strategien die Si-
cherheit des Prozesses in Bezug auf Vertraulichkeit und Integritdt der Prozesse sowie in

Bezug auf die Authentifizierung der Prozessteilnehmer betreffen.

Da es nicht Ziel in Zaplatas Arbeit [Zap05] war, eine oder mehrere Sicherheitskomponen-
ten fiir die DEMAC-Middleware zu modellieren und zu realisieren, die Notwendigkeit
hierfiir aber festgestellt wurde, ist der Vorschlag der Realisierung einer Sicherheitskom-
ponente als optionale Zusatzkomponente der Basiskomponente konzeptioneller Natur
und wurde bislang nicht umgesetzt. Da es aber auch Gerédte geben kann, die nur iiber
die Kernkomponente der Ausfithrungsumgebung verfiigen, wiren diese von vornherein
von der Teilnahme an einer abgesicherten Prozessausfithrung mit Hilfe von Trust Ma-
nagement, Authentifizierung und Verschliisselung ausgeschlossen, falls diese Mechanis-
men innerhalb einer optionalen Zusatzkomponente realisiert sind. Gleiches gilt fiir Ge-
rdate mit Kern- und Basiskomponente ohne weitere optionale Zusatzkomponenten. Die
von Zaplata [Zap05] gedufSerte Idee, solche Gerdte trotzdem nur zur Weiterleitung ei-
nes Prozesses an einen geeigneten Prozessteilnehmer einzubeziehen, indem die nicht-
funktionalen Aspekte des Prozesses sowie weitere, zur Prozessverwaltung benotigten
Daten lesbar bleiben und der Rest der Prozessbeschreibung bereits verschliisselt oder an-
onymisiert ist, erscheint in der vorliegenden Arbeit nicht anwendbar. Dies griindet sich
einerseits in der Annahme, dass ein gemeinsames Grundwissen zwischen der verschliis-
selnden Partei und der entschliisselnden Partei etabliert sein muss, damit ein Klartext
und ein Geheimtext einander korrekt zugeordnet werden konnen und dieses Wissen auf
einer Peer-to-Peer-Basis bei Bedarf etabliert werden soll. Andererseits griindet es auch in
der Tatsache, dass es dem Gerit ohne Sicherheitskomponente, welches einen schutzbe-
diirftigen Prozess weiterleiten soll, nicht moglich wire, den potentiellen Empfanger der
Prozessbeschreibung zu authentifizieren, da die Mechanismen der Authentifizierung ja
gerade im Funktionsumfang der fehlenden Zusatzkomponente fiir Sicherheit implemen-

tiert sind.

Als weiteren notwendigen Sicherheitsmechanismus nennt Zaplata [Zap05] den Schutz
eines Ausfiihrers fremder Prozesse vor dessen potentiell maliziosen Auswirkungen. Es
sollte also moglich sein, vor Ausfiithrung eines fremden Prozesses diesen auf seine Schad-
haftigkeit und sonstige Auswirkungen auf die Ressourcen des eigenen Gerites zu priifen.

Die Notwendigkeit dieses Aspektes ist unumstritten, allerdings fokussiert sich die vor-
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liegende Arbeit weniger auf die Priifung einzelner Aktivititen eines DPDL-Prozesses,
sondern vielmehr auf die Beziehungen zwischen den jeweiligen Kooperationspartnern.
Wenn es moglich wire, ein hohes Mafd an Vertrauen zwischen dem Prozessinitiator und
dem tatsdchlichen Ausfiihrer des Prozesses zu etablieren, so konnte eine aufwendige

Uberpriifung potentiell negativer Auswirkungen der Ausfiihrung entfallen.

Ein weiterer Kritikpunkt grundsatzlicher Art, der unmittelbar nichts mit der Integra-
tion der Sicherheitskomponente auf einer bestimmten Ebene zu tun hat, ist die Tatsa-
che, dass die Moglichkeit zur Definition sicherheitsrelevanter nicht-funktionaler Krite-
rien durch die Prozessinitiatoren Freiraum fiir Fehler, Nachldssigkeiten und somit auch
tur Sicherheitsliicken schafft. So hat die Erfahrung aus der Praxis gezeigt, dass optiona-
le oder standardardmaflig deaktivierte Parameter und Funktionen von Benutzern hédu-
tig ignoriert oder falsch verwendet werden. Dies kann unter anderem aus Mangel an
Verstdandnis oder aus Bequemlichkeit geschehen und betrifft sowohl private als auch ge-
schéftliche Anwender. Belegt wird dieser Umstand durch zahlreiche Studien: Laut einer
Studie nutzen tiber 50% aller Unternehmen mit WLAN-Zugang nicht einmal die schwa-
che WEP-Verschliisselung!, die aber immer noch besser als gar keine Verschliisselung ist,
da sie zumindest die Personen fernhilt, die zufillig auf das Unternehmensnetz stossen
[Eck06].

Desweiteren widerspricht es Mark Weiser’s Vorstellung des Ubiquitous Computing vom
Verschwinden des Computers aus dem Bewufdtsein des Menschen [Wei91], wenn der
Benutzer mit zu vielen technischen Details und diesbeziiglichen Entscheidungen kon-
frontiert wird (vgl. Anforderung A6). Prinzipiell ist es daher besser, wenn vorhandene
Sicherheitsmechanismen erst einmal standardardmafliig aktiviert sind und so automati-
siert wie moglich ohne Benutzerinteraktionen ablaufen konnen. Wenn dies funktioniert,
dann kann man sich immer noch iiberlegen, ob man eine Moglichkeit zur manuellen Mo-
difikation oder gar Abschaltung der Mechanismen durch den Benutzer zulédfst, um damit
in Ausnahmeféllen Abhilfe durch Ressourcenfreigabe zu leisten. Dies sollte konzeptio-

nell gesehen aber nicht die Regel sein.

5.2.2 Sicherheit auf Ebene des Context Service

In der ebenfalls im Rahmen des DEMAC-Forschungsprojekts entstandenen Arbeit von
Turjalei [Tur06] geht es um die Integration von Context-Awareness in eine Middlewa-
re fiir mobile Systeme. Der Autor kommt dabei zu dem Schluss, dass Kontextinforma-
tionen vertrauliche Informationen enthalten konnen wie z.B. Aufenthaltsorte konkreter
Personen, Identititen von Personen in der Umgebung eines Benutzers, Datumsanga-
ben, Uhrzeiten etc. Zum Schutz der Privatsphédre des einzelnen Benutzers soll der nicht-

autorisierte Zugriff auf diese Informationen und ihre unkontrollierte Verteilung vermie-

'Mit mathematischen Methoden wurde die Zeit zum Hacken eines per WEP geschiitzten WLAN auf we-
nige Minuten reduziert.
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den werden. Hierzu schldgt Turjalei [Tur06] vor, einen SecurityPrivacyService innerhalb
der Kontext-Management-Komponente auf Ebene des Context Service zu realisieren, die
sich um eine Ver- und Entschliisselung der vertraulichen Kontextinformationen kiim-
mert. Als weitere Aufgabe des SecurityPrivacyService neben der Verschliisselung von
Kontextinformationen wird noch die Erfordernis eines Verfahrens genannt, mit dessen
Hilfe entschieden werden kann, welche der verfiigbaren Kontextdaten auf einem Geréat
an andere Teilnehmer preisgegeben werden diirfen und wie diese Teilnehmer bestimmt
werden sollen. Genauer werden beide Punkte jedoch nicht erldutert, da die betreffen-
de Arbeit sich hauptsédchlich mit der Modellierung und Prasentation von Kontext und

Context-Awareness beschéftigt und nicht mit der Entwicklung eines Sicherheitskonzepts.

Zunichst einmal muss gepriift werden, an welcher Stelle eine Verschliisselung von Kon-
textinformationen in Frage kommen konnte. Es konnte sowohl die Verschliisselung der
Kontextdaten auf dem Ubertragungswege in Betracht kommen, als auch die verschliis-
selte Speicherung der Kontextdaten auf dem mobilen Gerit eines Benutzers, wie dies von
Zaplata [Zap05] bereits analog fiir die Prozessbeschreibungen auf Ebene des Process Ser-
vice vorgeschlagen wurde. Der Hauptnachteil bei einer verschliisselten Speicherung von
Daten auf einem mobilen Gerit ist die Tatsache, dass der Prozess der Ver- und Entschliis-
selung bei jedem Zugriff auf diese Daten eine Benutzerinteraktion wie beispielsweise die
Eingabe einer PIN, eines Passwortes oder einer Stimmprobe erfordert. Eine automatische
Ver- und Entschliisselung ohne Benutzerinteraktion wére jedoch nur moglich, wenn der
Schliissel auf dem Gerét selbst gespeichert ist. Wiirde ein Angreifer ein solches Geréat
stehlen, hitte er somit auch Zugriff auf den Schliissel und das ganze Verfahren hitte kei-
nen Gewinn eingebracht. In diesem Falle kann man die Verschliisselung auch unterlassen

und so wertvolle Rechenressourcen und Energie einsparen.

Der Schutz vertraulicher Kontextinformationen soll in der hier vorliegenden Arbeit in
erster Linie dadurch sichergestellt werden, dass ihre Weitergabe nur an authentifizierte
und vertrauenswiirdige Entitdten unter Benutzung einer gesicherten Kommunikations-
verbindung weitergegeben wird. Da jeder Benutzer autonom ist, kann er auf diese Weise
nach eigenem Ermessen entscheiden, wem er seine Informationen preisgeben mochte

und wem nicht.

5.3 Entwurf der Middleware-Komponente: der Security Service

Da die DEMAC-Middleware von konkreten Ubertragungsprotokollen abstrahiert, kann
man sich nicht auf eventuell vorhandene Sicherheitsmechanismen der unteren Trans-
portschichten verlassen. Dariiber hinaus hat die Analyse bisheriger Vorschlédge fiir die
Sicherheit der DEMAC-Middleware in Abschnitt 5.2 ergeben, dass auf unterschiedlichen

Ebenen, wie z.B. auf Ebene des Process Service oder aber auf Ebene des Context Service,
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dhnliche Aufgaben beziiglich der Authentifizierung von Entitdten und der Vertraulich-
keit von Daten und Informationen anfallen. Es ist daher sinnvoll, eine eigene zentrale
Komponente fiir Sicherheit und Vertrauen innerhalb der Middleware zu entwerfen, die
Dienste wie Authentifizierung, Verschliisselung und Trust-Management fiir alle internen
Komponenten anbietet. Um der A4-Anforderung nach Autonomie und generischer Ver-
wendbarkeit sowie der serviceorientierten Architektur der DEMAC-Middleware gerecht
zu werden, stellt diese Komponente nach aufSen hin eine Sevice-Einheit, den Security Ser-
vice, dar, um ihre innere Komplexitdt zu verbergen. Damit die Komponente generell von
vielen anderen Middleware-Komponenten bei Bedarf benutzt werden kann, soll sie so
tief wie moglich in der Schichtenarchitektur der entsprechenden Middleware angeord-
net werden. Innerhalb der DEMAC-Middleware bietet sich hier besonders die Ebene des
DEMAC Asynchronous Transport Service an (vgl. Abbildung 2.3). Der Transport Service
verwendet ein eigenes logisches Adressierungsschema, welches sich der Security Service
ebenfalls zu Nutze machen kann. Eine Nachricht wird ndamlich erst nach Verlassen des
Transport Service an der Schnittstelle nach unten (in Richtung des physischen Ubertra-
gungskanals) in iibliche Paketformate wie z.B. die der Protokolle Bluetooth oder WLAN
transformiert und die logischen Adressen von Sender und Empfianger in physische Netz-
werkadressen tibersetzt [KZLO07].

5.3.1 Architektur des Security Service

Da der Security Service fiir einen dezentralisierten Einsatz ausgelegt ist (Anforderung
A2), muss jeder DEMAC-Teilnehmer diesen selbst implementieren. Der Security Service
ist dabei in drei Schichten organisiert (Abbildung 5.1).

Trust Layer

Auf dem Trust Layer befinden sich alle Komponenten, welche die zum Aufbau von Ver-
trauensbeziehungen notwendigen Daten, wie Schliissel, Zertifikate und Reputationen,
anfordern, erstellen, priifen und verwalten. Dies umfasst den Key Manager, den Credenti-

al Manager und den Reputation Manager.

Key Manager Der Key Manager ist fiir die selbstorganisierte Generierung des eigenen
asymmetrischen Schliisselmaterials zustdndig. Er erstellt ebenfalls die dazugehorigen
selbstsignierten Zertifikate und die zur einmaligen symmetrischen Ver- und Entschliis-
selung von Nachrichten benotigten symmetrischen Schliissel.

In einem selbstsignierten Zertifikat ist unter anderem der 6ffentliche Schliissel und der
Netzwerkbezeichner des Besitzers enthalten. Das selbstsignierte Zertifikat weist die Au-
thentizitdt eines 6ffentlichen Schliissels nach, da eine Signatur mit dem entsprechenden
privaten Schliissel tiber den Hashwert des gesamten Zertifikates erstellt wird und bei

erfolgreicher Verifikation den Nachweis des Ausstellers iiber den Besitz des privaten
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Abbildung 5.1: Architektur des Security Service

Schliissels darstellt. Eine tatsdchliche Bindung des im Zertifikat angegebenen Netzwerk-
bezeichners an den offentlichen Schliissel ist durch das selbstsignierte Zertifikat allein
noch nicht gegeben. Da ein fehlender 6ffentlicher Schliissel jedoch direkt vom betrof-
fenen Kooperationspartner angefordert wird, dessen Netzwerkbezeichner dementspre-
chend bereits bekannt ist, bietet ein Vergleich des im Zertifikat angegebenen Netzwerk-
bezeichners mit dem Sender des Zertifikates eine ausreichende Sicherheit. Die Bindung
eines konkreten real vorhandenen Personennamens an einen Netzwerkbezeichner ist da-
mit noch nicht gegeben.

Eine sogenannte Out-of-Band-Verteilung von Schliisselmaterial ausserhalb von Kommu-
nikationsprotokollen und eigenstindiger Generierung ist in einer dezentralen und dy-
namischen Anwendungsumgebung mit Ad-Hoc-Charakter nicht sinnvoll, da einerseits
kein Administrator verfiigbar ist und diese Methode andererseits auch schlecht skaliert.
Sollte der Fall eintreten, dass die Middleware beispielsweise innerhalb eines kleinen Un-
ternehmensnetzes mit weniger als 15 Gerdten verwendet wird, so wéire eine manuelle
Eintragung von Schliisseln in jedes Gerat denkbar. Da aber hierfiir ebenfalls ein Admi-
nistrator bendtigt wird, konnte man stattdessen auch gleich eine klassische Public-Key-
Infrastruktur aufbauen. Ausserdem wire ein solches mobiles Netz dann ziemlich sta-

tisch, da unternehmensfremde Geréte nicht als Teilnehmer fungieren diirfen.

Credential Manager Der Credential Manager ist fiir die Anforderung fehlender 6f-
fentlicher Schliissel und Zertifikate verantwortlich. Das hierfiir benotigte Kommunika-

tionsprotokoll wird in Abschnitt 5.3.2 eingefiihrt. Dieses Protokoll wird nur gestartet,
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wenn das Nicht-Vorhandensein benétigter Credentials festgestellt wurde. Hierzu sucht
der Credential Manager unter Angabe des betroffenen Netzwerkbezeichners nach Ein-
tragen im Public Key Ring. Der Credential Manager priift die erhaltenen Zertifikate auf
ihre Validitat (Verifikation). Der Credential Manager sorgt auch fiir das Zurtickziehen des
eigenen Schliisselmaterials unter anderen Teilnehmern, falls dieses z.B. kompromittiert

worden ist.

Reputation Manager Der Reputation Manager verwaltet eigens erhaltene Reputatio-
nen, fordert bei Bedarf die Reputationen anderer Teilnehmer an und evaluiert diese. Die-
se Evaluation soll Riickschliisse aus vergangenen Inter- oder Transaktionen im Hinblick
auf das zukiinftige Verhalten eines potentiellen Kooperationspartners ermoglichen. In
der vorliegenden Arbeit erscheint es am sinnvollsten, wenn jeder Teilnehmer seine ei-
gens erhaltenen Bewertungen selbst speichert und diese bei Bedarf seinen potentiellen
Kooperationspartnern prasentiert, um stets moglichst autonom handeln zu kénnen und
nicht von der Verfiigbarkeit der Bewerter abhéngig zu sein. Es bietet sich folglich an, ein
Reputationssystem zu verwenden, in dem ausschlieSlich positive Bewertungen gespei-
chert werden, da negative Bewertungen andernfalls einfach verschwiegen oder geloscht
werden konnten (vgl. Abschnitt 4.3.2). Wie eine vom Reputation Manager generierte Re-
putation aussehen konnte, ist in Abbildung 5.2 dargestellt. Die Reputation enthdlt Anga-
ben tiber ihren Aussteller sowie den Empféanger, der durch die Reputation bewertet wird.
Die eigentliche Bewertung besteht dabei aus dem Ergebnis der Interaktion und daraus
resultierenden Empfehlungen und wird zusammen mit dem Zeitpunkt und der Art der
bewerteten Interaktion beschrieben. Zum Schutz vor Manipulation oder Félschungen ist
eine Reputation mit der digitalen Signatur des Ausstellers versehen. Eine Reputation
enthélt daher auch stets die Key ID des o6ffentlichen Schliissels des Ausstellers, damit
der bendtigte Schliissel zur Verifikation der Signatur eindeutig zugeordnet werden kann.
Unter Umstdnden miissen fehlende offentliche Schliissel und Zertifikate der Ausstel-
ler fiir die Verifikation der digitalen Signaturen angefordert werden, welches weiteren
Kommunikations- und Berechnungsaufwand verursacht. Wenn es jedoch beispielsweise
aus Griinden der Nicht-Verfiigbarkeit von Ausstellern nicht moglich sein sollte, die von
potentiellen Kooperationspartnern présentierten Reputationen zu verifizieren, so kon-
nen diese nicht verifizierbaren Reputationen nur mit einem geringeren Vertrauenswert

als verifizierte Reputationen in die Evaluation mit einflief3en.

Information Layer

Den soeben vorgestellten Komponenten des Trust Layer stehen geeignete Behilter zur
Speicherung der entsprechenden Daten zur Verfiigung. Diese sind auf der Ebene des In-
formation Layer angesiedelt (vgl. Abbildung 5.1). Da die Schliissel und Zertifikate grund-
legend fiir den Betrieb der Authentifizierungs- und Vertraulichkeitsdienste sind, miissen

sie systematisch gespeichert und organisiert sein, um einen schnellen Zugriff zu ermog-
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Abbildung 5.2: Format einer Reputation

lichen.

Private Key Ring Im Private Key Ring verwaltet jeder Knoten seine eigenen Schliissel.
Hierzu gehort das durch den Key Manager generierte asymmetrische Schliisselpaar (un-
ter Umstdnden auch mehrere), selbstsignierte Zertifikate sowie alle weiteren erforderli-
chen symmetrischen Schliissel, die kurzzeitig gespeichert werden miissen. Sie werden
in Datenstrukturen gespeichert, in denen sie um weitere Parameter wie beispielsweise

Zeitstempel oder Key Identifier (vgl. Abschnitt 4.4.2) erweitert werden konnen.

Public Key Ring Im Public Key Ring werden die 6ffentlichen Schliissel und Zertifika-
te anderer Knoten gespeichert, die an vergangenen Interaktionen beteiligt gewesen sind
oder fiir zukiinftige Interaktionen potentielle Kooperationspartner darstellen. Auch sie
werden um weitere Angaben wie beispielsweise ihre Giiltigkeitsdauer oder einen Ver-
trauenswert in die Authentizitat des Schliissels ergdnzt. Da mobile Gerite eine begrenzte
Speicherkapazitidt aufweisen, miissen nicht mehr benotigte Credentials wieder regelma-

$3ig aus dem Public Key Ring entfernt werden.

Reputation Storage Im Reputation Storage werden sowohl eigene erhaltene Reputatio-
nen als auch die angeforderten Reputationen von Interaktionspartnern gespeichert. Da
alle Reputationen das gleiche Format haben, wird der Reputation Storage als ein einzel-
ner Behdlter modelliert. Da ein Teilnehmer {iber mehrere Gerdte und somit auch tiiber
verschiedene Netzwerkbezeichner verfiigen kann, wird der Reputationssatz eines be-
stimmten Teilnehmers iiber eine eigene ID indexiert, die alle verfiigbaren Reputationen
dieses Teilnehmers zusammenfasst, selbst wenn sie von verschiedenen Geriten stam-
men. Eine langfristige Speicherung ist nur fiir die Reputationen vorgesehen, die fiir den

jeweiligen Besitzer des implementierenden Gerétes selbst ausgestellt sind. Reputationen,
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die der Bewertung der Zuverlassigkeit potentieller Kooperationspartner dienen, kénnen

nach einer Priifung wieder entfernt werden.

Security Layer

Die dritte Schicht ist der Security Layer (vgl. Abbildung 5.1), der die tatsdchlichen Funk-
tionen des Ver- und Entschliisselns, des Signierens und der Verifikation von Signaturen
austibt. Diese Schicht gliedert sich in den Authentication Service und den Confidentiality
Service, die jeweils eigenstandige Funktionseinheiten darstellen, in der Regel aber in ei-

nem hybriden Modell kombiniert verwendet werden.

Authentication Service Dieser Service tiberpriift Signaturen eingehender Nachrichten
und erstellt Signaturen fiir ausgehende Nachrichten. Dafiir miissen benétigte Schliissel
im jeweiligen Key Ring nachgesehen werden. Dieser Dienst soll die Authentizitdt von
Nachrichten bzw. der Nachrichtenquelle nachweisen oder widerlegen. Die Zuverlassig-
keit des Authentication Service basiert somit grundlegend auf der Authentizitét der ver-
wendeten asymmetrischen Schliissel.

Confidentiality Service Der Confidentiality Service ist fiir die Gewéahrleistung der Ver-
traulichkeit von Nachrichten zustdndig. Diese werden auf der Senderseite symmetrisch
verschliisselt und auf der Empfangerseite wieder entschliisselt. Hinreichende Vertrau-
lichkeit ist dann gegeben, wenn neben der sicheren Ubermittlung von Nachrichten auch

die Identitdt der Kommunikationspartner nachgewiesen ist.

Der Einsatz einer hybriden Kombination aus symmetrischer und asymmetrischer kryp-
tographischer Verfahren und das spezielle Nachrichtenformat des Security Service, wel-
ches im nédchsten Abschnitt eingefiihrt wird, erfordert die Anwendung beider Dienste
auf jede zu schiitzende Nachricht, um Angriffsmoglichkeiten so gering wie moglich zu
halten.

5.3.2 Kommunikation zwischen Security Services

Eine Kommunikation zwischen den jeweiligen Security Services zweier Knoten ist im-
mer dann erforderlich, wenn fehlende Credentials zur Inanspruchnahme der Sicherheits-
dienste erst noch angefordert werden miissen (vgl. Abbildung 5.3), oder aber wenn die
Authentifizierungs- und Verschliisselungsdienste des Security Layers bereits einseitig in
Anspruch genommen wurden, um den Sicherheitsanforderungen einer Transaktion oder
eines Prozesses gerecht zu werden. Um von dem Nachrichtenformat und den Nachrichten-
Transportmechanismen der entsprechenden Middleware zu abstrahieren und damit die
A4-Anforderung nach Autonomie und generischer Verwendbarkeit zu erfiillen, stellt

der Security Service ein eigenes Nachrichtenformat zur Verfiigung, um die Ubertragung
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Abbildung 5.3: Protokoll zum Anfordern benétigter Zertifikate

verschliisselter Nachrichten und den Austausch der verwendeten Schliissel zu ermdogli-
chen. Der bestehende Nachrichten-Transportmechanismus der Middleware, der auch so-
genannte Management-Nachrichten verschickt, die keiner Sicherung bediirfen oder Teil
von Initialisierungsprotokollen sind (z.B. beim Routing), kann somit vor Verdnderungen
bewahrt bleiben. Die von einem Security Service generierten Nachrichten konnen daher
als Payload (Nutzdaten) im tatsdchlichen Nachrichtenformat des Transportmechanismus

getunnelt werden.

In Abbildung 5.4 ist das Nachrichtenformat des Security Service dargestellt. Um das
Nachrichtenformat generisch verwendbar zu gestalten (Anforderung A4) und hierfiir
von konkret implementierten Algorithmen und Schliissellingen abstrahieren zu kénnen,
benennt der Header die speziell fiir diese Nachricht eingesetzten kryptographischen Ver-
fahren selbst. Dies ermoglicht eine flexible Erweiterung des Security Service um neue
Verfahren (Anforderung A5), deren Parameter auch wieder tibermittelt werden konnen.
Desweiteren enthélt der Header neben Empfanger und Sender der Nachricht auch die
Key Identifier der verwendeten 6ffentlichen Schliissel der Kommunikationspartner. Ein
Zeitstempel garantiert die Frische der Nachricht. Dies bedeutet, dass die Nachricht zeit-
nah erstellt worden ist und keine &ltere, wieder eingespielte, Nachricht darstellt (vgl. Ab-
schnitt 3.1.5, Replay-Angriff). Damit dieser Zeitstempel nicht manipuliert werden kann,
wird er mit dem privaten Schliissel des Senders signiert. Die schutzbediirftigen Nutzda-
ten der Nachricht werden symmetrisch verschliisselt. Der dabei eingesetzte symmetri-
sche Schliissel wird eigens fiir diese Nachricht generiert und fiir keine weiteren Nach-

richten verwendet. Dies schiitzt vor Kompromittierung des symmetrischen Schliissels
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Abbildung 5.4: Das Nachrichtenformat des Security Service

und unterstiitzt eine asynchrone, nachrichtenbasierte Kommunikation mit wechselnder
Verfiigbarkeit der Kommunikationspartner. Damit der symmetrische Schliissel nicht im
Klartext {ibertragen wird, was das gesamte Verfahren nutzlos machen wiirde, wird er
asymmetrisch mit dem o6ffentlichen Schliissel des Empfangers verschliisselt. Dies ge-
wihrleistet, dass nur der Empfanger den symmetrischen Schliissel wieder rekonstruie-
ren kann, um die Nutzdaten zu entschliisseln, da nur er im Besitz des passenden priva-
ten Schliissels ist. Um die Integritdt der Nutzdaten zu sichern, wird ein Message Digest
dariiber berechnet. Um eine eventuelle Manipulation der Nachricht erkennbar zu ma-
chen, wird der Message Digest mit dem privaten Schliissel des Senders signiert. Dies
weist bei einer verifizierbaren Signatur gleichzeitig die Authentizitdt der Nachricht dar,
da aufgrund der zu verwendenden kollisionsresistenten Hashfunktion nur der Sender
tiber den privten Schliissel verfiigt, mit dem der korrekte Hashwert signiert worden ist.
Eine solche Nachricht des Security Service kann generell in eine beliebige Middleware-

spezifische Transportnachricht eingebettet werden.




82 5 Erweiterung mobiler Middleware um Sicherheits- und Vertrauensaspekte




83

6 Implementierung

Der in Kapitel 5 konzeptionell entworfene Security Service wurde im Rahmen der vor-
liegenden Arbeit prototypisch fiir die mobile Middleware-Plattform DEMAC (vgl. Ab-
schnitt 2.4) implementiert. In diesem Kapitel wird das Ergebnis dieser Implementierung

sowie die verwendeten Mittel und Methoden vorgestellt.

6.1 Verwendete Plattform und Werkzeuge

Zum besseren Verstdndnis der Vorgehensweise bei der Implementierung soll die ver-
wendete Java-Plattform sowie niitzliche Hilfsmittel im Folgenden kurz eingefiihrt und

erklart werden.

6.1.1 Java Micro Edition

Die DEMAC-Middleware ist in der Programmiersprache Java in der Version Java Micro
Edition, der Konfiguration Connected Device Configuration und dem Profil Personal Profile
implementiert. Folglich wurde auch der speziell auf mobile Bediirfnisse abgestimmte Se-

curity Service in dieser Form realisiert.

Die Java Micro Edition ist speziell fiir mobile Gerdte ausgerichtet, die tiber begrenz-
tere Ressourcen als stationdre Desktop-Rechner verfiigen, z.B. in Bezug auf Rechenlei-
stung, Speicherkapazitdt und Netzwerk-Konnektivitdt. Da sich die Ressourcen und die
Leistungsfahigkeit mobiler Gerdte auch untereinander stark unterscheiden koénnen, wird
die Java Micro Edition in zwei mogliche Konfigurationen unterteilt. Die bereits oben ge-
nannte Konfiguration Connected Device Configuration (CDC) ist fiir mobile Gerite vorge-
sehen, die mindestens einen 32-Bit-Prozessor und 2 MB Speicherplatz vorweisen kon-
nen. Dagegen ist die Connected Limited Device Configuration (CLDC) fiir mobile Gerite
geeignet, die mit 16-Bit- bis 32-Bit-Prozessoren und Speicherkapazititen von 128-512 KB
ausgestattet sind. Die virtuelle Java-Maschine fiir CLDC wird daher auch als Kilobyte
Virtual Machine (KVM) bezeichnet, im Gegensatz zur der Java Virtual Machine fiir CDC.

Profile stellen eine Erweiterung der genannten Konfigurationen dar, und spezifizieren
die Gruppe der unterstiitzten Gerédte genauer in Bezug auf Eigenschaften wie Schnittstel-
len fiir die Benutzerinteraktion sowie andere geritespezifische Merkmale. Profile werden
jeweils genau einer Konfiguration zugeordnet. Das hier verwendete Personal Profile eignet
sich fiir leistungsfahige mobile Gerédte wie PDAs, die auch tiber eine vielfdltige Benutzer-
schnittstelle verfiigen. Auf den einzelnen Profilen kénnen dann noch optionale Pakete

aufgesetzt werden, welche die Benutzung von Bluetooth, Web Services oder die Anbin-
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dung von Datenbanken ermoglichen. Zusammen bilden die Java Micro Edition, die Java
Standard Edition, die Java Enterprise Edition sowie Java Card fiir Smartcards die weit

verbreitete Java 2 Entwicklungsplattform.

6.1.2 Die Kryptographie-Bibliothek Bouncy Castle

Bouncy Castle ist eine frei verfiigbare Java-Klassenbibliothek, die eine Implementierung
verschiedenster kryptographischer Algorithmen fiir eine Vielzahl von Java-Versionen
zur Verfiigung stellt. Sie wird in der vorliegenden Arbeit verwendet, da sie auch eine,
speziell fiir mobile Gerdte geeignete, sogenannte Bouncy Castle Lightweight API bereit-
stellt, die sich auf der Plattform Java Micro Edition in den Konfigurationen CLDC und
CDC einsetzen 143t. Dariiber hinaus ist sie auch mit allen anderen Java-Plattformen bis
einschliefilich Java Development Kit 1.6 kompatibel. Benttigte Bouncy-Castle-Klassen kon-
nen dabei direkt importiert und benutzt werden. Die Dokumentation der Programmier-
schnittstellen ist jedoch nicht sehr ausfiihrlich. [Hoo05]

6.1.3 JUnit-Testumgebung

Zum Testen der im Rahmen dieser Arbeit geschriebenen Klassen wurde das Framework
JUnit verwendet, welches automatisierte Testldufe zur Priifung der Korrektheit von Java-
Programmen ermoglicht. Hierfiir ist das Einbinden einer JUnit-Systembibliothek sowie
das Schreiben von Testklassen notwendig, die das Soll-Verhalten der zu testenden Klas-
sen mit Hilfe von sogenannten Assertions (Zusicherungen) spezifizieren. Diese Vorge-
hensweise wird testgetriebene Entwicklung genannt und zahlt zu den agilen Methoden. Das
grundlegende Ziel dahinter ist es, Fehlerfreiheit dadurch zu gewéahrleisten, dass nichts
implementiert wird, was nicht auch getestet wird (Vollstandigkeit der Testfdlle). Werden
Testklassen erst nach dem eigentlichen Quelltext entwickelt, so besteht die Gefahr, Test-
fille zu uibersehen. Mochte ein Entwickler fremden Quelltext dndern, so ruft er zuerst alle
JUnit-Tests auf und vergewissert sich auf diese Weise tiber die Fehlerfreiheit des Quell-
textes. Treten dann nach eigenen Anderungen Fehler bei erneuten JUnit-Testldufen auf,

so weifs der Entwickler, dass er selbst Fehler in die Software eingebaut hat. [Lin05]

Das Testen mit JUnit ist besonders fiir die Klassen, welche die kryptographische Basis-
funktionalitdt zur Verfiigung stellen, von besonderer Wichtigkeit, um sicherzustellen,
dass die entwickelten Methoden zur Ver- und Entschliisselung, zur Berechnung von Has-
hwerten, zum Padding und zur Generierung von Schliisselmaterial zuverladssig und kon-
sistent arbeiten. Da die Dokumentation der verwendeten Bouncy Castle Lightweight API
nicht den gewiinschten Detaillierungsgrad mit sich bringt, stellen wohldefinierte Test-
methoden die korrekte Verwendung der Bibliotheksklassen sicher. Dariiber hinaus wére
eine mauelle Verifikation der Ergebnisse kryptographischer Algorithmen fiir Menschen
nicht zumutbar. Wie eine JUnit-Testmethode z.B. fiir die symmetrische Verschliisselung

aussieht, ist in Listing 6.1 dargestellt. Das Listing zeigt eine Methode, die zusichert, dass
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ein Klartext, der mit dem gleichen symmetrischen Schliissel symmetrisch verschliisselt
und wieder entschliisselt wurde, mit dem Originaltext im unberiihrten Zustand tiberein-
stimmen muss. Diese Zusicherung muss zu wahr ausgewertet werden, damit der JUnit-
Test gelingt. Mifllingt der JUnit-Test mit der Meldung Assertion Failed Error, so deutet dies
auf einen Programmierfehler im getesteten Quelltext hin, in diesem Falle beispielsweise
in den Methoden aus den Zeilen 9 und 13.

public void testSymmetricEncryption ()
{
byte[] symmetricKey =
SymmetricKeyGenerator.generateSymmetricKey () ;

byte[] plaintext = "Geheime Nachricht".getBytes();

//fuehrt die Verschluesselung durch
byte[] ciphertext =

SymmetricEncryption.symmEncrypt (symmetricKey, plaintext);

//fuehrt die Entschluesselung durch
byte[] decrypted =

SymmetricEncryption.symmDecrypt (symmetricKey, ciphertext);

//testet Originaltext und entschluesselten Text auf Gleichheit
assertTrue (plaintext.length == decrypted.length);
for(int 1 = 0 ; i1 < plaintext.length ; i++)
{
assertTrue (plaintext[i] == decrypted[i]);

Listing 6.1: JUnit-Test fiir symmetrische Verschliisselung

JUnit ist ein Werkzeug, welches es Entwicklern erleichtert, die Spezifikation ihrer Pro-
gramme zu verifizieren. Um alle Testklassen und ihre Testmethoden auf einmal aufrufen
zu konnen, um die Tests so automatisiert wie moglich ablaufen lassen zu konnen, be-
nutzt man die sogenannte JUnit Testsuite, welche eine Java-Klasse darstellt, in der alle

aufzurufenden Testklassen einzeln eingetragen werden.

6.2 Der DEMAC Security Service

Im Konzeptteil dieser Arbeit (vgl. Kapitel 5) wurde ein Modell fiir einen dezentralen

und selbstorganisierten Securiy Service vorgestellt, welcher fiir den Einsatz innerhalb
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Abbildung 6.1: Einbettung des Security Service in DEMAC

mobiler Middleware entwickelt wurde. In diesem Abschnitt wird die, im Rahmen die-
ser Arbeit durchgefiihrte, konkrete Implementierung eines Security Service beschrieben.
Dies umfasst einerseits die Erldauterung der internen Programmkomponenten des Secu-
rity Service und andererseits die Initiierung und den Ablauf der Sicherheits- und Ver-
trauensdienste zur Laufzeit. Ein grafischer Uberblick iiber die Einbettung des abstrakten
Security Service aus Abbildung 5.1 in die abstrakte DEMAC Service-Architektur aus Ab-
bildung 2.3 wird in Abbildung 6.1 dargestellt.

6.2.1 Software-Architektur des DEMAC Security Service

Alle Klassen, die zur Realisierung des Security Service geschrieben werden muften, sind
in Pakete zusammengefasst und in das bereits vorhandene DEMAC-Projektverzeichnis
org.demac.impl. j2me.transport eingeordnet, da sich dort bereits alle relevanten
Klassen der Kommunikationsinfrastruktur, nimlich dem Asynchronous Transport Ser-
vice, befinden und dies der Schicht entspricht, die im Konzeptteil fiir die Einbettung des
Security Service ausgewdhlt worden ist und sich daher auch fiir die Implementierung

eignet. Der Quelltext fiir den DEMAC Security Service gliedert sich in drei Java-Pakete.
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Das Paket security.tests

Das Paket security.tests umfasst alle JUnit-Testklassen, die im Rahmen der vorlie-
genden Arbeit zum Testen der Implementierung geschrieben worden sind. Das Paket
tragt also nichts zur eigentlichen Funktionalitdt des Security Service bei und kommt da-
her auch nicht auf mobilen Endgeraten zur Ausfithrung, sondern nur auf Rechnern, die
zur Entwicklung der DEMAC-Middleware verwendet werden. Erfolgreich durchgefiihr-
te Tests gewdhrleisten jedoch die Zuverlassigkeit des Security Service und sind dement-
sprechend ein wichtiger Bestandteil der Implementierung. So ist es beispielsweise nach
einem Austauch verwendeter kryptographischer Algorithmen sinnvoll, sicher zu stellen,

dass weiterhin alle Arbeitsabldaufe korrekt ausgefiihrt werden kénnen.

Das Paket security.crypto

Die von dem Security Service benotigten Klassen fiir die Verwendung kryptographischer
Algorithmen sind in dem Paket security.crypto zusammengefasst. Dabei werden
in dem Paket keine eigenen kryptographischen Algorithmen implementiert. Vielmehr
stellt diese Paket Wrapper-Klassen zur Verfiigung, welche die Schnittstellen der Bouncy-
Castle-Kryptographie-Bibliothek benutzen und deren spezifische Methoden von der In-
itialisierung der Verschliisselungs-Engines und Schliisselgeneratoren bis hin zum Abar-
beiten einzelner Datenblocke und dem Einsatz von Paddingverfahren fiir die richtige
Grofle einer Nachricht in eigene, intuitive Methoden kapseln und ihre Benutzbarkeit ver-
einfachen. Diese Wrapper-Klassen lassen den Security Service von konkreten kryptogra-
phischen Algorithmen und Verfahren abstrahieren, da der Security Service die tatsachlich
zugrundeliegenden Algorithmen nicht kennt. Diese sind daher jederzeit austauschbar. So
ist man auch nicht auf die Benutzung der Bouncy-Castle-Kryptographie-Bibliothek an-
gewiesen, sondern kann jederzeit andere Kryptographie-Provider benutzen, die sich fiir
den Einsatz auf mobilen Geréten eignen. Ein Uberblick {iber die Klassen und Methoden
des Pakets ist in Abbildung 6.2 zu sehen und gliedert sich grob in die symmetrische und
die asymmetrische Verschliisselung mit den entsprechenden benétigten Komponenten
wie Schliisselgeneratoren, Verschliisselungsalgorithmen, Padding- und Priifsummenver-

fahren.

Das Paket security

Das Paket security bildet die Kernfunktionalitdt des DEMAC Security Service. Die Ar-
chitektur richtet sich dabei genau nach dem Modell, welches im Konzeptteil entworfen
worden ist (vgl. Abbildung 5.1). Daher wurde fiir dieses Paket keine eigene Klassentiiber-
sicht erstellt. Um jedoch die interne Struktur des implementierten Security Service und
seine Einbettung innerhalb des Transport Service verstandlich zu machen, werden die

wesentlichen Merkmale und Komponenten des Security Serivce in eigenen Abschnitten
behandelt.
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® SymmetricEncryption
of aesBlockSize: int
o aesEngine: AESEngine
of algorithmName: String
o getAlgorithmName(): String
03 symmDecrypt(in symmKey: byte[], in ciphertext: byte[]): byte[]
o symmEncrypt(in symmKey: byte[], in message: byte[]): byte[]

/\

@ SymmetrickeyGenerator ® Padding
o keysize: int o padding: PKCS7Padding
oS generateSymmetricKey(): byte[] OS addPaddingBytes(in toBePadded: byte[], in offset: int): int
o getKeySize(): int B countPaddingBytes(in input: byte[]): int
o removePaddingBytes(in byteArray: byte[]): byte[]

® RSAEncryption

of algorithmName: String
of rsaEngine: RSAEngine

o getAlgorithmName(): String

& rsaDecryptPrivate(in data: byte[], in rsaPrivateKey: RSAPrivateCrtKeyParameters): byte[]
o rsaDecryptPublic(in data: byte[], in rsaPublicKey: RSAKeyParameters): byte[]

& rsaEncryptPrivate(in data: byte[], in rsaPrivateKey: RSAPrivateCrtKeyParameters): byte[]
o rsaEncryptPublic(in data: byte[], in rsaPublickey: RSAKeyParameters): byte[]

/\

@ AsymmetricKeyPairGenerator @ MessageDigest

o algorithmName: String

o . . . &F digestSize: int
generateRSAKeyPair(): AsymmetricCipherKeyPair &5 shal: SHA1Digest

o getKeySize(): int

Abbildung 6.2: Die kryptographischen Basisklassen

of keysize: int

o getAlgorithmName(): String
o getDigest(in message: String): byte[]
& getDigestSize(): int

6.2.2 DEMAC Secure Message

Das im Konzeptteil dieser Arbeit beschriebene spezielle Nachrichtenformat des Securi-
ty Service (vgl. Abbildung 5.4) wird innerhalb des DEMAC Security Service durch DE-
MAC Secure Messages realisiert. Das Ermoglichen des Sendens und Empfangens einer
Secure Message erfordert dabei keine Verdnderung der bestehenden darunterliegenden
Transportmechanismen des DEMAC Transport Service. Eine Secure Message wird bei
gewiinschter Verwendung der Sicherheitsmechanismen innerhalb der Nutzdaten einer

DEMAC Transport Message, die eine Transportnachricht des Transport Service darstellt,
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getunnelt. In Listing 6.2 ist eine gewohnliche Transportnachricht des DEMAC Transport
Service in XML-Format zu sehen, deren Nutzdaten im Klartext (Zeile 6) {ibertragen wer-

den und auf diese Weise fiir jeden lesbar sind, der die Nachricht abfangt.

<?xml version="1.0" encoding="UTF-8"?>

<TransportMessage>
<sender>C5828C4A35494CC4B7D5821CA8BDAF420</sender>
<receiver>88ECT727792FD46C28D24A9FDE29F182B</receiver>
<MessageHandle>180160E0C3A3424AA3D8A61806731675</MessageHandle>
<body>This message should be confidential.</body>

</TransportMessage>

Listing 6.2: Eine DEMAC Transport Message

Der Security Service ist in der Lage, die Nutzdaten einer solchen Transportnachricht ab-
zusichern. Hierzu benétigt er einen symmetrischen Einmal-Schliissel fiir die Nachricht,
das eigene asymmetrische Schliisselpaar und den offentlichen Schliissel des Empfan-
gers. Diese Parameter werden dem Security Service von seinen inneren Komponenten
wie z.B. dem Key Manager und dem Credential Manager bereitgestellt, so dass die Ge-
nerierung einer sicheren Transportnachricht erfolgen kann. Um die Funktionalitit des
Security Service innerhalb des Transport Service zu kapseln und vor anderen Kompo-
nenten wie beispielsweise dem DEMAC Process Service zu verbergen, aber dennoch die
eben eingefiihrte DEMAC Secure Message einsetzen zu konnen, wurde die Klasse Secure
Transport Message eingefiihrt, die von der Klasse Transport Message erbt. Enthilt ein Pro-
zess beispielsweise einen nicht-funktionalen Aspekt, der Verschliisselung und Authen-
tifizierung beim Versenden vorschreibt, so wird einfach eine Secure Transport Message
statt einer gewohnlichen Transport Message generiert, die vom Transport Service aber
ansonsten aufgrund der Vererbung wie eine gewohnliche Transport Message gehand-
habt werden kann. Der Vorteil ist jedoch, dass der Transport Service vor dem Versand
seiner Transportnachrichten tiberpriifen kann, ob es sich um eine Nachricht vom Typ
Secure Transport Message handelt. Ist dies der Fall, so wird die Nachricht an den im
Transport Service eingebetteten Security Service weitergereicht, der dann seine eigene
spezifische Nachricht, die DEMAC Secure Message im Body der Secure Transport Messa-
ge tunnelt. Listing 6.3 zeigt eine solche Nachricht. Das urspriingliche Nachrichtenformat
der Transport Message aus Listing 6.2 ist dabei erhalten geblieben. Damit der Transport
Service des Empfiangers der Nachricht jedoch erkennt, dass er diese zunédchst an seinen
eigenen Security Service zur Entschliisselung weiterreichen muss, wurde dem originalen
Message Handle der ungesicherten Transport Message aus Listing 6.2 der Kennzeichner
demac:security:encrypted vorangestellt. Neu hinzugekommen ist vor allem die
eingebettete Secure Message im Body der Transport Message (Zeilen 9-49), die unter an-
derem dafiir sorgt, dass der Klartext "This message should be confidential."

aus Listing 6.2 nicht mehr lesbar ist.
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Die Zeilen 10-20 benennen die verwendeten kryptographischen Algorithmen und Schliis-
sellingen zur Absicherung der Nachricht. Der DEMAC Security Service unterstiitzt im
Rahmen dieser Implementierung zwar jeweils nur einen Algorithmus aus den Bereichen
der Public-Key-Kryptographie (RSA), der symmetrischen Verschliisselung (AES) und
kryptographischer Priiffsummen (SHA-1), jedoch ermoglicht die Unabhéngigkeit und Ab-
straktion des Nachrichtenformats einer Secure Message von konkreten Algorithmen je-
derzeit die Erweiterung des Security Service um weitere Algorithmen, deren Parame-
ter bei Benutzung einfach wieder innerhalb der Secure Message mit tibermittelt werden
miissen. Diese Vorgehensweise wird einerseits der A4-Anforderung nach Autonomie
und generischer Verwendbarkeit des Security Service gerecht und erfiillt andererseits
auch die A5-Anforderung nach Flexibilitdt und Erweiterbarkeit (vgl. Abschnitt 5.1).

<?xml version="1.0" encoding="UTF-8"?>
<TransportMessage>
<sender>C5828C4A35494CC4B7D5821CA8DAF420</sender>
<receiver>88EC727792FD46C28D24A9FDE29F182B</receiver>
<MessageHandle>
demac:security:encrypted:180160E0C3A3424AA3D8A61806731675
</MessageHandle>
<body>
<SecureMessage>
<Algorithms>
<PublicKeyCryptographyParams>
<AlgorithmName>RSA</AlgorithmName>
<KeySize>512</KeySize>
</PublicKeyCryptographyParams>
<SymmetricEncryptionParams>
<AlgorithmName>AES</AlgorithmName>
<KeySize>128</KeySize>
</SymmetricEncryptionParams>
<MessageDigestAlgorithm>SHA-1</MessageDigestAlgorithm>
</Algorithms>
<receiver>88EC727792FD46C28D24A9FDE29F182RB</receiver>
<receiversPublicKey>
<RSAKeyParameters>
<Exponent>13</Exponent>
<Modulus>1614976003</Modulus>
</RSAKeyParameters>
</receiversPublicKey>

<sender>C5828C4A35494CC4B7D5821CA8DAF420</sender>
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<sendersPublicKey>

<RSAKeyParameters>
<Exponent>17</Exponent>
<Modulus>363935797</Modulus>

</RSAKeyParameters>

</sendersPublicKey>

<encryptedSymmetricKey>
2d53e06731289110elcda3ffc83b7cf8c2b9cab7b89d59011aa%b90
98ff0e7c65cdc5echb44b1780cecb5a32ab87425050edb94efleb9d3
5f06d409alb74e54d0

</encryptedSymmetricKey>

<SignatureOfMessageDigest>
2cf2753e275£a245992bbab52bfaf95c1b33389ffecl18927£049319f
a36443eb9f554afe0e2e32e7158058del09£2978d2739d3bba7b5b2
537996dd097c88eac?

</SignatureOfMessageDigest>

<encryptedPayload>
4£fdf7724769b£f5c5eb229445eca2e78bd9288f12bfffeb37288569f
2a7dc693d

</encryptedPayload>

</SecureMessage>
</body>

</TransportMessage>

Listing 6.3: Eine eingebettete DEMAC Secure Message

Die Zeilen 22-27 enthalten die notwendigen Parameter zur Rekonstruktion des verwen-
deten offentlichen Schliissels des Empfangers und nicht das Schliisselobjekt selbst. Laut
Programmierschnittstelle der Rekonstruktionskomponente der Bouncy-Castle-API be-
stehen diese Parameter aus dem Exponenten und dem Modulus des asymmetrischen
Schliissels sowie genau genommen auch aus der Angabe, ob es sich um einen privaten
Schliissel handelt. Da der Security Service aber nicht vorsieht, private Schliissel zu kom-
munizieren, und es sich bei tibertragenen asymmetrischen Schliisseln in jedem Falle um
offentliche Schliissel handeln muss, kann diese Angabe innerhalb einer Secure Messa-
ge entfallen und wird vom Security Service automatisch angenommen, um die Grofse
einer Secure Message generell so gering wie moglich halten zu kénnen, um somit der
A3-Anforderung nach Leichtgewichtigkeit gerecht zu werden. Die Parameter fiir den 6f-

fentlichen Schliissel des Senders sind analog in den Zeilen 29-34 enthalten.

Die Zeilen 35-48 spiegeln die Ergebnisse aus einer hybriden Anwendung symmetrischer

und asymmetrischer Verschliisselungsalgorithmen unter Einbezug von Padding- und
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Hashing-Verfahren wider. Die hexadezimalen Ziffern bilden dabei die Werte von Byte-
Arrays ab, die die verschliisselten Daten enthalten. Da die Nutzdaten der originalen
Nachricht aus Griinden der Performanz mit einem schnellen symmetrischen Algorith-
mus verschliisselt werden, muss der verwendete symmetrische Schliissel ebenfalls an
den Empfanger tibermittelt werden. Zur Sicherheit wird dieser daher mit dem o6ffentli-
chen Schliissel des Empfangers verschliisselt und ist in den Zeilen 35-39 enthalten. Uber
die Nutzdaten wird ein Message Digest erstellt, der die Integritdt der Daten sichern soll
und hierfiir mit dem privaten Schliissel des Senders signiert wird (Zeilen 40-44). In den
Zeilen 45-48 sind dann die mit dem symmetrischen Schliissel verschliisselten Nutzdaten

enthalten.

Zur besseren Lesbarkeit und Ubersicht ist die Formatierung des Listings 6.3 grofiziigig
gewdhlt. Die Transportnachricht mit eingebetteter Secure Message wirkt dadurch unver-
héltnismaflig grofs im Vergleich zu der ungesicherten Transportnachricht aus Listing 6.2.
In der Tat ist eine Secure Transport Message deutlich grofer als eine gewodhnliche Trans-
port Message und benotigt sowohl langer fiir ihre Generierung und Weiterverarbeitung,
als auch fiir die Ubertragung iiber das Netz. Dies sind jedoch Kosten, die man akzep-
tieren muss, wenn man eine sichere Kommunikationsinfrastruktur in einem System eta-

blieren mochte.

Wie und wann es zum Versand einer DEMAC Secure Message kommt, wird in Abbil-
dung 6.3 schematisch dargestellt. Erfordern beispielsweise die nicht-funktionalen Aspek-
te eines Prozesses eine Verschliisselung der Kommunikation zwischen den Kooperations-
partnern A und B, so befragt der Security Service A zunéchst seinen eigenen Credential
Manager A nach dem offentlichen Schliissel von B. Ist dieser noch nicht vorhanden, so
fordert der Credential Manager A den entsprechenden Schliissel vom Security Service B
an. Der Security Service B sieht seinen eigenen 6ffentlichen Schliissel durch den dafiir zu-
standigen Key Manager nach und sendet ihn daraufhin an den anfordernden Credential
Manager A zuriick. Der Credential Manager speichert den 6ffentlichen Schliissel von B in
seinem Public Key Ring und leitet den Schliissel dann an den Security Service A weiter.
Nun ist die Basis fiir den Versand einer Demac Secure Message vorhanden. Wie bereits
oben genauer beschrieben, generiert der Security Service A eine solche Nachricht unter
Benutzung des erhaltenen 6ffentlichen Schliissels von B. Diese Nachricht wird logisch ge-
sehen direkt an den Security Service B gesendet. Der Security Service B benutzt daraufhin
seinen eigenen privaten Schliissel, um die erhaltene Nachricht dem Entschliisselungsver-
fahren zu unterziehen. Wurde die originale Nachricht wiederhergestellt, so kann diese an
die entsprechende Anwendung, welche die Daten benoétigt, weitergereicht werden. Wie
in der Abbildung gut zu erkennen ist, findet der komplexe Ablauf des Schliisselaustau-
sches und der Ver- und Entschliisselung von Nachrichten verdeckt vor den tibergeordne-

ten Akteuren A und B statt, d.h. der Ablauf erfordert keine weitere Benutzerinteraktion.
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Abbildung 6.3: Sequenzdiagramm fiir eine vertrauliche Kommunikation

6.2.3 DEMAC Reputation

Das in Abschnitt 5.3.1 vorgestellte Modell eines Reputation Managers wurde als Grund-
lage fiir die Implementierung innerhalb des DEMAC Security Service genommen. Der
Reputation Manager ist in der Lage, auf Anfrage Reputationen fiir frithere oder beste-
hende Kooperationspartner zu generieren. Das eigentliche Feedback wird dabei vom Be-
nutzer auf Anwendungsebene dhnlich dem ebay-Bewertungssystem festgelegt. Um den
bestehenden Nachrichen-Transportmechanismus des Transport Service erneut nicht ver-
dandern zu miissen, wurde die Klasse Reputation Transport Message, die analog zu der Klas-
se Secure Transport Message von der Klasse Transport Message erbt, implementiert. Als
Unterscheidungsmerkmal wird dem Message Handle der Reputation Transport Message
der Prefix demac:security:reputation vorangestellt. Listing 6.4 zeigt eine Reputa-
tion Transport Message, wie sie durch den Transport Service versendet werden kann. Im
Body der Nachricht befindet sich die eigentliche Reputation (Zeilen 9-30).

<?xml version="1.0" encoding="UTF-8"?>
<TransportMessage>

<sender>889A489109DE4234A42D909C2D5733EA</sender>
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<receiver>68EC727792FD46C28D24A9FDE29F182B</receiver>
<MessageHandle>
demac:security:reputation:35416CEQC3A34BE443D8A61806731675
</MessageHandle>
<body>
<Reputation>
<issuer>889A489109DE4234A42D909C2D5733EA</issuer>
<issuedTo>68EC727792FD46C28D24A9FDE29F182B</issuedTo>
<issuersPublicKey>
<RSAKeyParameters>
<Exponent>17</Exponent>
<Modulus>363935797</Modulus>
</RSAKeyParameters>
</issuersPublicKey>
<signatureAlgorithm>RSA</signatureAlgorithm>
<messageDigestAlgorithm>SHA-1</messageDigestAlgorithm>
<signatureOnReputationDigest>
25008768£2194229680ea9%aeca’7e261473229441fa7ec0a39%p0106af
377dc4cffl15cd2279c5714£5b2e5¢cfcc99d712£7986db253e2£052b
c26d4b3b9336b3b455
</signatureOnReputationDigest>
<typeOfInteraction>General</typeOfInteraction>
<recommendation>
Process execution suceeded. Recommended and
trustworthy co-operation partner.
</recommendation>
</Reputation>
</body>
</TransportMessage>

Listing 6.4: Eine eingebettete DEMAC Reputation

In Zeile 10 wird der Aussteller der Reputation angegeben, wahrend Zeile 11 denjenigen
benennt, fiir den die Reputation ausgestellt worden ist. Die Art der Interaktion, die zwi-
schen beiden stattgefunden hat, wird in Zeile 25 angegeben. Es folgt die eigentliche Be-
wertung in den Zeilen 26-29. Der Aussteller erstellt eine Signatur iiber den Hashwert der
Reputation zum Schutz ihrer Integritit, die er mit seinem privaten Schliissel verschliisselt
(Zeilen 20-24). Die Zeilen 18-19 geben dabei die verwendeten Verfahren an, namlich den
RSA-Algorithmus und das SHA-1-Hashverfahren. Sollte die Authentizitidt einer Repu-
tation aufgrund des fehlenden o6ffentlichen Schliissels des Ausstellers nicht verifizierbar
sein, so kann sie gegeniiber verifizierten Reputationen nur mit geringerer Gewichtung

und Glaubwiirdigkeit in die Evaluierung mit eingehen.
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7 Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit wurde ein dezentraler Security Service fiir mobile Middlewa-
re entwickelt, der speziell fiir den Einsatz in selbstorganisierten, hochdynamischen und
kontextsensitiven mobilen Umgebungen, die zum Zweck der Kooperation bestehen, aus-
gerichtet ist und die Anforderungen beziiglich der Sicherheit mobiler Interaktionen und
Transaktionen in solchen Systemen berticksichtigt. Bei der Entwicklung des Konzeptes
wurde besonderer Wert auf eine dezentralisierte Architektur des Security Service gelegt,
um den Einsatz in verteilten mobilen Umgebungen zu ermoglichen und zentrale Kom-
ponenten moglichst zu eliminieren. Dies ermdglicht eine hohe Verfiigbarkeit der Dienste
und vermeidet einen Single-Point-of-Failure. Dabei wurden die Rahmenbedingungen des
Mobile Computing, wie beispielsweise die begrenzte Prozessorleistung, geringe Spei-
cherkapazitaten und héufige Verbindungsabbriiche beachtet. Diese Rahmenbedingun-
gen sind der Grund dafiir, weshalb Sicherheitsmechanismen in mobilen Systeme krypto-
graphisch gesehen meist schwicher sind als auf stationdren Rechnern und in fest verka-

belten Netzen.

In der vorliegenden Arbeit wurden dabei keine Sicherheitsmechanismen oder Verschliis-
selungsalgorithmen neu erfunden. Vielmehr wurden bereits bestehende Konzepte und
Verfahren beziiglich Sicherheit und Vertrauen aus stationdren und mobilen Systemen un-
tersucht, miteinander kombiniert und fiir den speziellen Einsatz in dezentralisierten, mo-
bilen und kontextsensitiven Systemen, die fiir eine langfristige Kooperation der Teilneh-
mer zur Erreichung jeweils eigener Ziele ausgelegt sind, angepasst. Da diese Kooperation
unter anderem eine Ansammlung und einen Austausch sensibler Daten und Informa-
tionen bedeutet, miissen solche sicherheitsrelevanten Interaktionen unter Teilnehmern
abgesichert werden. Das heifst wiederum, dass grundlegende Dienste wie die Verschliis-
selung der Kommunikation, die Authentifizierung von Kooperationspartnern und der
Aufbau von Vertrauensbeziehungen zur Gewdahrleistung von Vertraulichkeit, Integritat,

Authentizitit und Nicht-Bestreitbarkeit vorhanden sein miissen.

Intrinsische Probleme kryptographischer Verfahren, wie beispielsweise die sichere Schliis-
selverteilung tiber unsichere Kanéle, eine verifizierbare Bindung von realen Personen an
offentliche Schliissel, der Einsatz zu kurzer Schliissellingen sowie der Berechnungs- und
Kommunikationsaufwand im Allgemeinen, bleiben in mobilen Systemen bestehen und
sind in ihrer Ausprdagung noch gravierender, da nur stark beschrankte Ressourcen zur
Verfiigung stehen, diesen Problemen entgegen zu wirken. Der Aufbau von Vertrauen
zwischen zwei fremden Entitdten im Hinblick auf eine positive Erwartungshaltung be-
ziiglich des Verhaltens des Gegentibers, iiber das es keinerlei Vorwissen gibt (z.B. in mo-

bilen Ad-Hoc-Netzen), ist ein schwieriger Punkt, da man ohne Erfahrungswerte keine
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treffende Einschdtzung und Bewertung des Kooperationspartners machen kann.

Der konzipierte Security Service adressiert die genannten Punkte. Um die Realisierbar-
keit des entwickelten Security Service zu demonstrieren, wurde dieser im Rahmen des
DEMAC-Forschungsprojekts prototypisch implementiert. Die DEMAC-Middleware ver-
fiigt nun tiber ein grundlegendes Gertist zum Absichern ihrer Interaktionen mit gleich-
artigen Entitaten. Ausblickend sind jedoch noch Verfeinerungen und Erweiterungen der
Funktionalitdt denkbar. So konnen beispielsweise verschiedene Profile entwickelt wer-
den, die je nach Sicherheitsanforderung eines Prozesses oder abhédngig von der Anwen-
dung, die ausgefiihrt wird, greifen. Auch Konzepte zur Evaluation, Verwendung und
Darstellung von Reputationen auf Anwendungsebene, die einem Benutzer einen schnellen,
aber zuverldssigen Eindruck eines zweiten Benutzers vermitteln, konnten in zukiinftigen

Arbeiten auf diesem Gebiet vertieft werden.

Abschliefiend kann man sagen, dass es fiir die Sicherheit eines Systems nicht ausreichend
ist, diese einmal zu implementieren, und dann sich selbst zu {iberlassen. Ein standiges
Monitoring, die regelmiflige Uberpriifung von neu erwachsenen Anforderungen sowie
die Aufriistung mit aktuelleren, besseren Verfahren und die Schulung der Benutzer tra-

gen zur ganzheitlichen Sicherheit eines Systems bei.
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