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1 Einleitung

Geschifte werden heute zunehmend tiber das Internet getatigt. Um Waren oder Dienstleistungen
online zu kaufen oder zu nutzen, ist beim Anbieter zuvor fast immer eine Registrierung notwen-
dig, an deren Ende der Kunde iiber einen Benutzernamen und ein Passwort verfiigt, mit denen er
sich fortan beim jeweiligen Anbieter authentifizieren kann. Mit jeder weiteren Registrierung
steigt die Anzahl der Benutzernamen und Passworte, denn es kann nicht davon ausgegangen
werden, dass ein bestimmter, favorisierter Benutzername bei einem bestimmten Dienst gewahlt
werden kann, wenn sich ein Benutzer dort neu registriert. Bei einigen Anbietern kann der Benut-
zer den Benutzernamen gar nicht erst wahlen, sondern bekommt einen zugewiesen, wie es hau-
fig bei Web-Hostern vorkommt, oder am Arbeitsplatz, wo die Vergabe von Benutzernamen ei-
nem durch die Administratoren gepflegten Schema folgt. Durch alle diese Umstédnde wird es
unwahrscheinlich, dass ein Benutzer iiberall, wo er Zugangsdaten erhilt, den gleichen Benutzer-
namen bekommt. Dazu kommt die Wahl der Passworter. Schon aus Sicherheitsgriinden ist davon
abzuraten, bei allen Zugangen, die ein Benutzer hat, dasselbe Passwort zu verwenden. Aber auch
die Passwortrichtlinien der Anbieter konnen verhindern, dass ein Benutzer immer wieder das-
selbe Passwort verwenden kann. Solche Richtlinien konnen z.B. Vorgaben iiber die Zusammen-
setzung des Passwortes aus Grof3- und Kleinbuchstaben, Ziffern und Sonderzeichen enthalten
oder {iiber die erforderliche Lange. Wird der Benutzer so zur Wahl immer neuer Passworter ge-
zwungen, muss er sich zu den Benutzernamen auch die zugehorigen Passworter merken.
Schreibt sich der Benutzer die Daten zur Hilfe auf, ware das wiederum unsicher. Dazu kommt
meistens noch die Notwendigkeit, sich mehrstellige Geheimzahlen fiir Scheck- und Kreditkarten,
das Mobiltelefon, Code-geschiitzte Tiiren bei der Arbeit, Codewoérter fiir die telefonische Ab-
wicklung von Geldgeschiften, Codeworter fiir die Authentifizierung beim hauslichen Wach-
dienst und dergleichen mehr merken zu miissen, die ebenfalls aus Sicherheitsgriinden nirgend-
wo aufgeschrieben sein sollten.

Bestrebungen nach Single Sign-On verfolgen daher das Ziel, es Benutzern zu ermdglichen, sich
nur einmal pro Sitzung mit einem einzigen Satz Zugangsdaten authentifizieren zu miissen, so

dass sie sich nur einen Benutzernamen und das dazugehorige Passwort merken miissen.

1.1 Ziel der Arbeit

Die Realisierung von Single Sign-On kann grundsatzlich auf zwei Arten erfolgen. Einmal durch
eine zentrale Authentifizierungsstelle, die simtliche Benutzerkennungen in ihrem Einflussbe-
reich verwaltet, oder durch die Verkniipfung mehrerer dezentral vorliegender Benutzerkennun-
gen und dezentral organisierte Authentifizierungsstellen. Ziel dieser Arbeit ist, zwei Single Sign-
On-Technologien vorzustellen und miteinander zu vergleichen. Microsoft NET Passport, das mitt-

lerweile unter der Bezeichnung Live ID lauft, ist ein zentral organisiertes System. Das Liberty Alli-
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ance Project stellt einen Gegenentwurf dar und setzt auf die Verkniipfung mehrerer dezentral

vorliegender Benutzerkennungen.

1.2 Abgrenzung des Themas

In dieser Arbeit soll die grundsatzliche Funktionsweise von Single Sign-On (SSO) dargestellt
werden und zwei unterschiedliche Ansdtze zur Herangehensweisen anhand zweier konkreter
Beispiele deutlich gemacht werden. Naben den Entwicklern der beiden Beispiele gibt es weitere
Entwickler und Entwicklergruppen, die eigene Losungen fiir SSO erarbeiten. Da diese Arbeit
keine Aufstellung aller SSO-Losungen sein will, beschrankt sie sich auf die genannten Beispiele.
Im Falle von .NET Passport gibt es bereits einen Nachfolger namens Windows Live ID, der zu-
kiinftig noch eine neue Technologie unterstiitzen soll. Sie wird in hier kurz vorgestellt.

Soweit Basistechnologien beschrieben werden, die entweder von .NET Passport oder vom LAP
fiir Single Sign-On verwendet werden, beschrankt sich das auf den jeweils fiir das Verstandnis

von SSO relevanten Teil. Fiir eine Vertiefung sei auf die einschldgige Literatur verwiesen.

1.3 Organisation der Arbeit

Zum besseren Verstiandnis der Vorgange beim Single Sign-On werden in Kapitel 2 zuerst die
Basistechnologien beschrieben, die den beiden zu vergleichenden Single Sign-On-Technologien
zu Grunde liegen. Dabei stehen die Bereiche der Basistechnologien im Vordergrund, die fiir die
Umsetzung des Single Sign-On entscheidend sind. Die Reihenfolge ist nach Moglichkeit so ge-
wahlt, dass die Basistechnologien aufeinander aufbauend angeordnet sind. In den Kapiteln 3 und
4 folgt dann die Beschreibung von .NET Passport und des Liberty Alliance Projects und wie Sin-
gle Sign-On mit der jeweiligen Technologie funktioniert. Kapitel 5 stellt beide Technologien noch
einmal direkt gegeniiber. Der Versuch einer Risikoanalyse soll darlegen, welche Probleme durch
die Single Sign-On-Technologien geldst werden und welche bestehen bleiben oder sich neu erge-

ben.

1.4 Begriffe und Schreibweisen

In der Landschaft der Single Sign-On-Technologien gibt es unterschiedliche Bezeichnungen und
Schreibweisen: Microsoft verwendet den Begriff Single Sign-in, das Liberty Alliance Project ver-
wendet Single Sign-On, Shibboleth benutzt die Schreibweise Single-SignOn und OpenlD die
Schreibweise single-sign-on. In dieser Arbeit wird die Schreibweise Single Sign-On benutzt. In Ka-

pitel 3 erscheint vereinzelt auch die Schreibweise Single Sign-in.

Die Worte SOLLTE, MUSS, DARF NICHT usw. erscheinen in GROSSBUCHSTABEN, wenn sie in
der gem. [RFC2119] definierten Bedeutung verwendet werden. Sie kommen hauptséachlich in

Kapitel 2 bei der Beschreibung der Basistechnologien vor.
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2 Technische Grundlagen

Jeder Versuch eine neue Technologie im World Wide Web (WWW) einzufiihren erfordert, sich mit
den bereits vorhandenen Technologien auseinander zu setzen, und es liegt nahe, sich die etablier-
ten Technologien zunutze zu machen und auf ihnen aufzubauen. In diesem Kapitel werden die
verwendeten Basistechnologien vorgestellt. Dabei soll der Schwerpunkt auf den fiir Single Sign-
On relevanten Bestandteilen liegen, sodass die einzelnen Beschreibungen punktuell und nicht
vollstandig ausfallen. Fiir eine vollstandige Darstellung sei stattdessen auf die einschldgige Lite-
ratur verwiesen.

Bei der Liberty Alliance setzt man bewusst auf bestehende Industriestandards, die bereits von
der Organization for the Advancement of Structured Information Standards (OASIS), dem World Wide
Web Consortium (W3C) und der Internet Engineering Task Force (IETF) entwickelt wurden, anstatt
selbst noch einmal d@hnliche Technologien zu entwickeln [LAP03].

Microsoft setzt bei Live ID und CardSpace ebenfalls auf Technologien aus offenen Standards, die
die Firma grofitenteils selbst oder aber zumindest mit starker Beteiligung entwickelt hat und
dann den Standardisierungsgremien iibergeben hat. Anfangs wurden bei .NET Passport jedoch
proprietdre Produkte eingesetzt.

Die Security Assertion Markup Language (SAML) enthalt inzwischen in der aktuellen Version 2.0
einen grofien Teil der Arbeit aus dem Identity Federation Framework (ID-FF) des Liberty Alliance
Project. Nachdem das LAP sein ID-FF auf der Basis von SAML 1.x aufgebaut hatte, hat es die
eigenen Erweiterungen in die laufende Entwicklungsarbeit zu SAML 2.0 einfliefien lassen, um
moglichst nur einen einzigen Standard fiir f6deratives Single Sign-On entstehen zu lassen. Des-
halb will das LAP kiinftig auf SAML 2.0 aufbauen, anstatt das eigene Rahmenwerk weiter zu
entwickeln. [Wis+05]

Fiir die Gliederung dieser Arbeit ergibt sich aus dieser wechselseitigen Beeinflussung ein Reihen-
folgenproblem: Die korrekte Beschreibung der Grundlagentechnologie SAML und ihrer Mog-
lichkeiten nimmt die Funktionsweisen des LAP vorweg. Andererseits ware es aber auch nicht
richtig, diese Funktionsweisen ausschliefdlich der Arbeit des LAP zuzuordnen, indem SAML im
LAP-Teil beschrieben wird. Dem Prinzip ,Vom Allgemeinen zum Speziellen” folgend, ist die
Beschreibung von SAML in diesem Kapitel angesiedelt, wahrend das LAP eine darauf aufbauen-
de Architektur darstellt, die in Kapitel 4 beschrieben wird.

2.1 URI-URL-URN
Die Begriffe Uniform Resource Identifier (URI), Uniform Resource Locator (URL) und Uniform Resour-

ce Name (URN) tauchen im Kontext des Internet immer wieder auf. Teilweise scheinen insbeson-
dere die Begriffe URI und URL synonym verwendet zu werden. Sie erscheinen auch sehr dhnlich.
Da sie im Zusammenhang mit den im Folgenden beschriebenen Basistechnologien vorkommen,

sollen sie hier kurz erlautert werden.
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Ein URI ist allgemein ein Identifikationsmerkmal einer im Internet liegenden Ressource. Ein URI
ist entweder ein URL oder ein URN. Beide Varianten identifizieren jeweils eine bestimmte Res-
source. URI ist der Oberbegriff.

Ein URL ist eine spezielle Form von URI und bezeichnet die Ressource, die unter der Adresse ABC-
DE zu finden ist. Es handelt sich also um eine Ortsangabe (engl.: location). Der URL gibt zusatz-

lich das Protokoll an, mit dem die Ressource angesprochen werden soll.

,URIs which refer to objects accessed with existing protocols are known as ‘Uniform
Resource Locators’ (URLs).” [REC1630]Seite 3

Also setzt sich ein URL folgendermafien zusammen:

+URL = Protokoll / Maschine / Pfad zu der Ressource auf der Maschine”
[ACKMO04] Seite 95

Beim URL kann es sein, dass sich der Inhalt der Ressource, die an der beschriebenen Stelle zu
finden ist, im Laufe der Zeit verandert, eine vollig neue Ressource an dieselbe Stelle riickt oder

gar keine Ressource mehr zu finden ist.

Ein URN bezeichnet die Ressource, die in einem bestimmten Namensraum unter dem Namen XYZ be-
kannt ist. Bezogen auf einen Namensraum ist der Name einer Ressource eindeutig. Ein Beispiel
fiir URN abseits des Internet sind die Internationalen Standard Buch-Nummern (ISBN). Es wird ein
Namensraum aus zehnstelligen Ziffernfolgen von 0-9 definiert, wobei die letzte Ziffer zusatzlich
ein , X’ sein kann.

[ACKMO04] [REC1630]

2.2 Web Redirection

Um Daten zwischen den beteiligten Providern einer Transaktion auszutauschen, wird Web Redi-
rection benutzt. Dabei wird die Information durch das Client-Programm des Benutzers hindurch
geleitet. Es entsteht also ein Kommunikationskanal zwischen den Providern. Das Benutzer-
Programm (meistens ein WWW-Browser) kann auf verschiedene Arten dazu veranlasst werden,
automatisch eine neue Seite anzufordern. In der Adresse der neuen Seite (URL oder URI?) kon-
nen Daten fiir den anzusprechenden Server als Parameter untergebracht werden.

Ein Beispiel ist die Anmeldung eines Benutzers bei einem Service Provider. Der Benutzer soll
iiber einen externen Identity Provider authentifiziert werden, doch dafiir miissen die beteiligten
Provider miteinander kommunizieren konnen und in einen gemeinsamen Kontext mit dem

Clientprogramm des Benutzers (Webbrowser) gebracht werden.
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Dieses wiederum zeigt aber nur Seiten an, die es zuvor ausdriicklich angefordert hat. Es bestiin-
de also fiir den Identity Provider gar keine Moglichkeit, die Anmeldeseite beim Benutzer anzei-
gen zu lassen, wenn der Benutzer bzw. dessen Programm sie nicht ausdriicklich angefordert hat-
te. Ferner wiirden Firewalls uniiberwindbare Hindernisse darstellen und das Liberty Alliance

Project a priori scheitern lassen.

Web Redirection kann einmal durch HTTP-Redirect realisiert werden. Das HTTP sieht die Mog-
lichkeit der Umleitung vor. Haufig wird sie nach dem Umzug einer bestehenden Website auf
einen anderen Server oder eine andere Domédne angewendet. Benutzer, die nach dem Umzug
noch versuchen die Site unter der alten Adresse zu erreichen, werden durch eine mehr oder we-
niger schlichte Seite iiber den Umzug informiert und nach einigen Sekunden Wartezeit oder aber
sofort auf die neue Adresse umgeleitet. Andere Homepages starten mit einer Eingangsseite, die

automatisch nach einigen Sekunden zum eigentlichen Inhalt weiterfiihrt.

Des Weiteren kann Web Redirection auch per HTML-Formular und JavaScript im Webbrowser
des Benutzers realisiert werden. Im Unterschied zu HTTP-Redirect ist Web Redirection dabei auf
bestimmte Eigenschaften des Webbrowsers angewiesen, namlich dessen Unterstiitzung von Ja-
vaScript. Manche Benutzer oder Administratoren deaktivieren JavaScript im Webbrowser aus
Sicherheitsgriinden. Fiir Single Sign-On bedeutet dies, dass die Verwendung von Techniken, die
auf JavaScript angewiesen sind, nicht exklusiv geschehen sollte. Vielmehr sollte immer mindes-
tens eine weitere Technik parallel dazu unterstiitzt werden, um auch auf solchen restriktiv konfi-

gurierten Browsern zu funktionieren.

2.2.1 HTTP-Redirect

Im Kontext von Single Sign-On kommen bisweilen HTTP-Weiterleitungen (Statuscode 3xx) zum
Einsatz. Die hierfiir relevanten Punkte des HTTP werden in dieser Arbeit beschrieben. Fiir einen
grundsétzlichen Einstieg in HTTP sei an dieser Stelle auf die Literatur verwiesen, insbesondere
[REC2616].

Das Hypertext Transfer Protocol (HTTP) wurde — wie es sein Name sagt — hauptsachlich zum Abruf
und zur Ubertragung von Hypertext, also HTML-codierten Inhalten, von WWW-Servern entwi-
ckelt. Es ist aber nicht auf die Ubertragung HTML-codierter Inhalte (Dateien) beschrankt, son-
dern kann ganz allgemein zur Ubertragung von Dateien (beliebigen Inhalts) verwendet werden.
HTTP arbeitet nach dem Client/Server-Prinzip. Wenn ein Benutzer mithilfe seines Browsers
(client) eine Seite im WWW abruft, findet zwischen Browser und WWW-Server eine Kommuni-
kation nach dem HTTP statt. [ACKMO04]

Der Client baut die Verbindung zum Server auf und sendet seine Anfrage, die aus der Anfrage-

methode, dem Uniform Resource Indentifier (URL s.0.) der angeforderten Ressource (Datei i.w.S.)
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und der verwendeten Protokollversion, gefolgt von einer MIME-artigen' Nachricht, die hier aber
nicht weiter erlautert werden soll, besteht. [ACKMO04] [RFC2616] [RFC2396]

Die Antwort des Servers setzt sich aus einer Statusmeldung und einem MIME-artigen Teil zu-
sammen, der im Erfolgsfall das angeforderte Dokument enthalt. Die Statusmeldung enthalt die
verwendete Protokollversion, einen dreistelligen Statuscode (Fehler oder Erfolg) und eine kurze
natiirlichsprachliche Meldung zum Statuscode. Nach der Ubertragung beendet der Server die
Verbindung wieder. [ACKMO04] [REC2616]

Durch den Statuscode informiert der Server den Client dariiber, ob seine Anfrage erfolgreich
bearbeitet werden konnte oder woran die Bearbeitung seiner Anfrage ggf. gescheitert ist. Im Er-
folgsfall wird die Anfrage mit dem Statuscode 200 fiir ,,OK” und der Ubermittlung des angefor-
derten Dokuments beantwortet und abgeschlossen. HTTP 1.1 kennt fiinf Statuscodeklassen, die
durch die erste (linke) Ziffer des dreistelligen Statuscodes gekennzeichnet sind. Die Klassen wer-

den wie folgt beschrieben:

Ixx:  Informativ — Anfrage erhalten und in Bearbeitung.
2xx:  Erfolg — Die Anfrage ist erfolgreich angekommen, verstanden worden und akzeptiert.

3xx:  Um-/Weiterleitung — Der Anfragevorgang ist noch nicht vollstandig abgeschlossen.

Der Client muss noch weitere Schritte einleiten.

4xx:  Fehler auf der Clientseite — Die Anfrage ist syntaktisch falsch oder ihr kann nicht ent-

sprochen werden.

5xx:  Fehler auf der Serverseite — Der Server hat eine korrekt gestellte Anfrage nicht bear-

beitet.

[RFC2616]

Fiir den Single Sign-On-Vorgang wird der Code 302 - Found verwendet. Dieser Code bedeutet,
dass die angeforderte Ressource voriibergehend nicht an der adressierten Stelle, sondern unter
einem anderen URI zu finden ist. Der neue URI SOLLTE (SHOULD gem. [RFC2119]) dabei vom
Server ins ,Location Field” des Antwortpakets geschrieben und somit dem Client mitgeteilt wer-
den, damit dieser die Ressource anschlieflend mit dem neuen URI abrufen kann. Fiir den Client
bedeutet eine Antwort des Servers mit einem Statuscode von 3xx nicht nur, dass die Ressource
unter einem neuen URI zu finden ist, sondern auch, dass damit seine urspriingliche Anfrage als
noch nicht vollstandig bearbeitet gilt. Ferner soll sich der Client den neuen URI aber nicht als

dauerhaften Ersatz merken, sondern bei einer erneuten Anfrage wieder den urspriinglichen URI

" MIME steht fiir Multipurpose Internet Mail Extensions und wird in REC 2045 beschrieben. Es sei aber aus-
driicklich darauf hingewiesen, dass es sich im Falle von HTTP lediglich um MIME-artige und nicht um MIME-
konforme Nachrichten handelt.

10
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verwenden. Das ist fiir Weiterleitungen wichtig, bei denen das Weiterleitungsziel dynamisch
verdnderlich ist, wie etwa beim Liberty Alliance Project (vgl. 4.4). [RFC2616] [HoWa03]

Die Antwort des Servers SOLLTE dartiiber hinaus auch eine kurze Mitteilung im Hypertextfor-
mat enthalten, die iiber die Umleitung an die neue Zieladresse informiert, damit der Client (meis-
tens ein WWW-Browser) sie dem Benutzer zu dessen Information prédsentieren kann. Je nach-
dem, ob die urspriingliche Anfrage des Clients mithilfe des HTTP-Kommandos GET oder HEAD
gestellt wurde, ist diese Mitteilung dann in der Antwort des Servers enthalten (GET) oder nicht
enhalten (HEAD). In letzterem Fall DARF der Server den Message Body namlich NICHT {ibertra-
gen (MUST NOT gem.[RFC2119]), sondern nur den Header; daher auch HEAD-Kommando.
Hierin besteht auch der einzige Unterschied zwischen dem GET- und dem HEAD-Kommando,
ndmlich ob der Message Body in der Antwort des Servers enhalten ist oder nicht. Mit dem GET-
Kommando fordert der User Agent eine Informationseinheit vom Server an, die sich an dem an-
gegebenen URI befindet (bzw. befinden soll). Die Informationseinheit kann praktisch alles sein:
ein HTML-Dokument, eine Datei oder die Ausgabe eines Prozesses, der durch den URI ange-
sprochen werden kann. Beim HEAD-Kommando wird im Unterschied zum GET-Kommando
lediglich der Header der Informationseinheit abgerufen, ohne dass dabei die gesamte Einheit
iibertragen wird. Ob der Client (der WWW-Browser) im Falle einer Umleitung die Ressource
automatisch und ohne Zutun des Benutzers unter dem geanderten URI anfordern darf, hangt
von der vorgesehenen Anfragemethode ab. Er darf es nur dann, wenn die Anfragemethode fiir
den zweiten URI ein GET oder ein HEAD ist. [RFC2616]

2.2.2 HTML-Formulare und JavaScript

Eine andere Moglichkeit basiert auf der Benutzung von HTML-Formularen, wie man sie von der
Anmeldung auf Websites, Kontaktformularen oder Géstebiichern kennt. In Verbindung mit Ja-
vaScript-Code, der das Abschicken des Formulars automatisch startet, konnen so Daten von ei-
nem Server zum anderen {ibertragen werden. Im Gegensatz zum HTTP-Redirect (2.2.1) sendet
der Server als Antwort auf die Anfrage des Clients ein HTML-Dokument und einen HTTP-
Statuscode 2xx (Erfolg). Die Anfrage ist damit giiltig beantwortet und abgeschlossen. Das HTML-
Dokument enthélt dieses Mal Formularfelder, die bereits mit Werten belegt sind, welche als Pa-
rameter fiir den anderen Server bestimmt sind. Als Versandziel fiir die Formulardaten ist der
andere Server angegeben. Aufierdem konnen die Formularfelder im HTML-Code als unsichtbar
definiert werden, sodass der Benutzer diese in seinem Browser gar nicht angezeigt bekommt,
sondern stattdessen evtl. einen kurzen Hinweistext, dass sogleich eine Weiterleitung auf eine
andere Website erfolgt. Ein im HTML-Code eingebettetes JavaScript ersetzt das Driicken des
»~Absenden”-Buttons durch den Benutzer und sorgt so dafiir, dass die Daten zum anderen Server
iibertragen werden.

[HoWa03][RFC2616]

11
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2.2.3 Cookies

Als dritte Moglichkeit sei noch die Verwendung von Cookies genannt, die allerdings nicht fiir
den Einsatz in einem Single Sign-On-System fiir das World Wide Web geeignet ist. Dennoch soll
hier kurz die Idee, die dahinter steckt dargelegt werden, weil sie sich unter Umstanden fiir Single
Sign-On-Systeme innerhalb einer Domane (z.B. einer Firma) anbietet. Im Besonderen wird sie in
den Spezifikationspapieren des Liberty Alliance Projects erwahnt. Cookies sind nach [RFC2965]
ein Mechanismus fiir die Zustandsverwaltung von HTTP und dienen Webservern dazu, Informa-
tionen auf dem System des Benutzers zu speichern, etwa um den Benutzer wieder zu erkennen,
wenn er die Website erneut aufruft, oder um bestimmte Einstellungen des Benutzers zu spei-
chern wie z.B. Suchbegriffe, die der Benutzer auf dieser Website bereits bei einem seiner letzten
Besuche verwendet hat. Solche Cookies nennt man persistent, weil sie tiber das Ende einer Brow-
ser-Sitzung hinaus auf der Festplatte des Benutzers gespeichert bleiben, und erst dadurch die
Wiedererkennung eines ansonsten anonymen Benutzers moglich wird. Cookies, die am Ende
einer Browser-Sitzung wieder geloscht werden, nennt man femporir oder sitzungsbezogen. Die
Idee bei der Verwendung fiir Single Sign-On besteht darin, dass der Identity Provider die Daten,
die fiir den Service Provider bestimmt sind, in einem Cookie ablegt, welches der Service Provider
dann ausliest. Auf diese Weise wiirde der Identity Provider in einem Cookie vermerken, dass
sich der Benutzer bei ihm erfolgreich authentifiziert hat. Service Provider, die dies wissen wollen,
konnten diese Information dann aus dem Cookie auslesen. Es besteht aber folgendes Problem,
weswegen diese Technik nicht fiir Single Sign-On im gesamten World Wide Web geeignet ist.
Cookies tragen den Doméanennamen der erstellenden Site als eine Art Kennung und iiblicherwei-
se sind Webbrowser so konfiguriert, dass sie Cookies nur an Server der Doméane zuriicksenden,
deren Namen sie tragen. Dahinter steckt eine Sicherheitsiiberlegung. Es sollen keine Inhalte eines
Cookies von Doméne A durch einen Server von Doméne B ausgespdht werden konnen. Zwar
lasst sich die Konfiguration des Webbrowsers in den meisten Féllen so dndern, dass diese Be-
schrankung aufgehoben wird, aber das wiirde gleichzeitig allen Webservern ermdglichen, samt-
liche Cookies auszulesen, die beim Benutzer gespeichert sind. Daher scheidet der Einsatz von
Cookies fiir den Datenaustausch zwischen Identity und Service Provider aus, sobald sich beide in

unterschiedlichen Doméanen befinden.

Dennoch finden Cookies im Kontext von Single Sign-On Verwendung, und zwar dann, wenn
Provider lokale Sitzungsdaten oder -zustande in ihnen abspeichern. Das hat schliefilich nichts mit
dem eben diskutierten Problem zu tun, dass Identity und Service Provider keine Daten per Coo-
kie austauschen konnen. Freilich hangt das Abspeichern lokaler Sitzungsdaten weiterhin von den
Sicherheitseinstellungen im Client-Programm ab.

Zusammenfassend kann man sagen, dass Web Redirection nicht gerade eine ideale Architektur
fiir verteilte Systeme ist. Alle drei genannten Techniken haben wohlbekannte Sicherheitsliicken.
Alle Daten gehen im Klartext durch das Netz. Daher konnen sie leicht abgehort und gefalscht
werden. Verschliisselung ist deshalb absolut notwendig (TLS oder SSL oder IPsec). Ferner stellen

die Client-Programme ein fast nicht einzuschédtzendes Sicherheitsrisiko dar. Denn wahrend der
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Kommunikationskanal zwischen zwei Providern durch das Client-Programm verlauft, besteht
immer auch die Moglichkeit, dass die Information zwischengespeichert wird, wodurch sie auch
wieder ausgelesen werden konnte. Besonders zu beachten: Die Information wird in diesem Fall
sogar im Klartext abgespeichert, selbst wenn sichere Transportprotokolle benutzt werden! Dann
ist die Ubertragung zwischen Provider A und Client zwar geschiitzt, wie auch die Ubertragung
zwischen dem Client und Provider B, aber zwischendurch muss der Client die Daten , umpa-
cken”, und das ist der bedenkliche Teil.

[HoWa03] [RFC2965]

2.3 Secure Sockets Layer (SSL) und Transport Layer Security (TLS)

Da es beim Single Sign-On um die Authentifizierung von Benutzern und damit um die Ubertra-
gung von Zugangsdaten geht, die aufgrund ihrer Bedeutung in besonderem Mafse schiitzenswert
sind, miissen Vorkehrungen zur Sicherung dieser Ubertragung getroffen werden.

Der Zweck von SSL und TLS ist die Moglichkeit, Internetverbindungen zwischen zwei Pro-
grammen zu verschliisseln und damit gegen Angriffe durch Mithorer, Manipulierer oder Fal-
scher zu schiitzen. [RFC4346]

“The TLS protocol provides communications security over the Internet. The protocol al-
lows client/server applications to communicate in a way that is designed to prevent

eavesdropping, tampering, or message forgery.” [REC4346], Seite 1

Der Zusammenhang zwischen SSL und TLS stellt sich wie folgt dar: TLS 1.0 und TLS 1.1 werden
als die Nachfolger von SSL 3.0 angesehen. Sie wurden von der TLS Arbeitsgruppe der Internet
Enginieering Task Force (IETF) auf der Basis von SSL 3.0 mit dem Ziel entwickelt, einen Standard
fiir ein Sicherheitsprotokoll in der Transportschicht des IP-Protokoll-Stacks zu etablieren. Alle
drei genannten Versionen koénnen nicht untereinander operieren, da die Unterschiede zwischen
ihnen zu grof3 sind, obgleich sie im Grundsatz dhnlich funktionieren. [TLSC06][RFC4346]

Da TLS 1.1 die modernste, abgeschlossene Variante ist, soll hier nur diese Version behandelt
werden. TLS 1.2 befindet sich zum jetzigen Zeitpunkt in der Endphase seiner Entwicklung. Die
hauptséchliche Anderung in dieser Version soll die Unabhéngigkeit von den Verschliisselungs-
algorithmen MD5 und SHA-1 sein, weil diese Algorithmen durch die jiingste Forschung ganz
bzw. teilweise kompromittiert wurden. Da die Spezifikationspapiere aber noch keinen finalen
Status haben, sondern den Status ,internet draft”, und sich somit auch immer noch etwas an der

Spezifikation @ndern kann, findet TLS 1.2 hier noch keine weitere Beriicksichtigung. [TLSCO06]

TLS erganzt den unverschliisselt arbeitenden TCP/IP-Protokollstapel in der Transportschicht um
die Moglichkeit, die Nutzdaten aus der dariiber liegenden Anwendungsschicht zu verschliisseln
— daher die Bezeichnung Transport Layer Security, bevor sie per Transmission Control Protocol (TCP)

verschickt werden. TLS ist somit zwischen TCP und den Protokollen der Anwendungsschicht

13



14 Marc Schonberg

anzusiedeln (Abbildung 2.1). Das ebenfalls in der Transportschicht arbeitende User Datagram
Protocol (UDP) ist aufgrund seiner verbindungslosen Auslegung fiir die Verwendung durch TLS
ungeeignet, da bei verbindungslosen Protokollen keine Kontrolle dartiber stattfindet, ob ein ver-
schicktes Datenpaket bzw. Datagramm tatsachlich den (gewiinschten) Empfanger erreicht hat.
Diese Verldsslichkeit ist aber eine Grundvoraussetzung fiir die verschliisselte Kommunikation
per TLS. [RFC4346][Wik07b]

Anwendungsschicht| HTTPS SMTP
) SSL/TLS
Transportschicht
TCP
Netzwerkschicht P

Netzzugangsschicht | Ethernet | Token-Ring FDDI

Abbildung 2.1: SSL im TCP/IP-Protokollstapel

TLS nimmt einerseits Daten von Protokollen aus der Anwendungsschicht entgegen, verschliisselt
sie und leitet sie an TCP zur Ubetrtragung an den Empfianger weiter. Umgekehrt nimmt es Daten
von TCP entgegen, entschliisselt sie und leitet sie an die in der Anwendungsschicht liegenden
Protokolle weiter. Optional kann TLS die Daten auch komprimiert versenden. Der Einsatz von
TLS im Protokoll-Stack ist fiir die hoher liegenden Protokolle nicht transparent, d.h. die Protokol-
le der Anwendungsschicht miissen fiir die Verwendung von TLS ausgelegt sein, wenn sie es
verwenden sollen, andernfalls wiirden sie direkt auf TCP zugreifen. So gibt es etwa vom oben
beschriebenen HTTP noch die spezielle Variante HTTPS (S steht fiir Secure), die auf eine
SSL/TLS-verschliisselte Ubertragung ausgelegt ist. [RFC4346]

TLS ist in zwei Schichten unterteilt, das Record Layer und das Handshake Layer. Das Handshake
Layer ist fiir die Aushandlung der Sitzungsparameter zustandig, das Record Layer ist fiir die
Ubertragung der Nutzdaten aus der Anwendungsschicht zustandig, und das umfasst auch die
Fragmentierung und Verschliisselung beim Senden, sowie die Entschliisselung und das wieder
Zusammenfiigen beim Empfangen von Daten.

Das TLS Record Protocol verleiht der Verbindung zwischen den Applikationen durch eine sym-
metrische Verschliisselung Vertraulichkeit. Es verleiht ihr auch Verlisslichkeit durch eine Integri-
tatsiiberpriifung der tibertragenen Nachrichten, welche mittels einer HASH-Funktion wie SHA
oder MD5 codiert werden. Dabei wird in verwendet die HASH-Funktion einen geheimen, zwi-
schen den Kommunikationspartnern ausgehandelten Schliissel, der nur fiir die gerade laufende
Sitzung gilt. Er wird Message Authentication Code (MAC) oder Message Intergrity Code (MIC) ge-
nannt und wird bei jedem neuen Verbindungsaufbau neu ausgehandelt. Er kann wihrend einer
laufenden Sitzung nicht erneut angefordert werden, was Spoofing entgegenwirkt, da ein Dritter

nicht einfach in die Sitzung einsteigen und an sich ziehen kann.
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Selbst wenn die Datenpakete abgehort werden sollten, sorgt die Verschliisselung dafiir, dass sie
fiir den Angreifer unbrauchbar sind. Wenn der Angreifer Datenpakete abfangt, manipuliert und
an den Empfanger weiterleitet, wird dieser die Manipulation dadurch bemerken, dass er die Da-
ten nicht mehr ,,sinnvoll” entschliisseln kann bzw. die (Nutz-)Daten nach der Entschliisselung an
zufélligen Stellen zufélligen Unsinn enthalten. Der Angreifer hatte ja nur die Moglichkeit, wahl-
los irgendwelche Bits oder Bytes zu verandern und konnte dabei kaum gezielt vorgehen.
[RFC4346]

2.4 XML - eXtensible Markup Language

Single Sign-On beruht auf dem Austausch von Daten zwischen unterschiedlichen Systemen.
Wann immer das geschieht ist es erforderlich, dass iiber das verwendete Datenformat Klarheit
herrscht. Das heifst, der Empfanger muss wissen, nach welchen Regeln der Sender die Daten fiir

den Versand zusammengestellt hat, damit er sie nach dem Empfang richtig interpretieren kann.

Beispiel ,Datum”:
Die Ziffernfolge 01051970 steht bei einer Interpretation nach dem Schema TTMM]]J] fiir
den 1. Mai 1970, hingegen nach dem Schema MMTT]JJ]] fiir den 5. Januar 1970. Es bedarf

einer Klarung der Struktur der Ziffernfolge, damit zwei Kommunikationspartner tatsach-

lich denselben Tag im Kalender meinen.

Die eXtensible Markup Language (XML) wurde entwickelt, um einen Standard zu schaffen, nach
dem die Struktur von Nachrichten bzw. Dokumenten definiert werden kann. Durch XML wird
vorgegeben, wie die Definition der Dokumentenstruktur zu erfolgen hat, sodass jeder den Auf-
bau (Syntax) eines XML-Dokuments nachvollziehen kann. Durch den standardisierten Aufbau ist
es moglich, solche Dokumente einfach mit einem Parser zu erfassen und automatisch Struktur
und Inhalt voneinander zu trennen. Insbesondere der Austausch von Daten zwischen verschie-
denen Softwaresystemen wird dadurch insofern erleichtert, als das Austauschformat unabhéngig
von den verwendeten Programmiersprachen und Systemplattformen der Kommunikationspart-
ner definiert werden kann. Die im Zusammenhang mit Single Sign-On verwendeten Basistechno-
logien SOAP und SAML, die in den folgenden Abschnitten vorgestellt werden, sind in XML de-
finiert. [ACKMO04][Kun03]

. [...] XML provides a standard way to define the structure of documents that is suit-
able for automatic processing. “ [ACKMO04], Seite 118

XML ist eine Metasprache fiir sogenannte Markup Languages (Auszeichnungssprachen), deren
wohl bekanntester Vertreter HTML ist. Durch XML werden die Regeln zum strukturellen Aufbau
von XML-Dokumenten festgelegt. Die XML-Dokumente bestehen aus mehreren Informationsob-

jekten: dem Prolog, der die zugrunde liegende XML-Version angibt, einem Root-Element, in dem
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die Nutzdaten hierarchisch strukturiert untergebracht sind, und einer beliebigen Anzahl von
Leerzeichen, Kommentaren oder Prozessanweisungen (engl.: processing instructions) an die Applikati-
on, die das Dokument liest. [W3C06]

Der Prolog

Im Prolog werden die Regeln angegeben, nach denen das XML-Dokument erstellt worden ist,
und nach denen es zu interpretieren ist. Es SOLLTE mit einer XML declaration beginnen, die die

verwendete XML-Version angibt:

<?xml version=%“1.0%"?>

[W3C06]

Dartiber hinaus ist ein Dokument nur dann giiltig (valid), wenn es
a) im Prolog auf eine Dokumenttypdeklaration verweist (document type declaration —
DTD), und
b) strikt den dort gemachten Vorgaben entpricht.
[W3C06]

Uber die XML-Deklaration und die Dokumenttypdeklaration hinaus kann bereits der Prolog
Kommentare und Prozessanweisungen (s.u.) enthalten. Sie brauchen nicht erst alle am Ende des
XML-Dokuments zu stehen. [W3C06][Kob99]

Document Type Definition - DTD
Die DTD legt die Struktur eines Dokumenttyps fest. Ein Dokumenttyp ist eine Klasse dhnlich

aufgebauter Dokumente. Die DTD enthalt die Definitionen der in einem Dokumenttyp vorgese-
henen Elemente und deren Auszeichnungen (Markups), legt die Reihenfolge und Verschachte-
lung, sowie die Typen der verwendbaren Attribute fest. In der DTD konnen auch Verweise auf
weitere Sammlungen von Markup-Definitionen eingebracht werden. Sie werden dann &dhnlich
wie Funktionsbibliotheken in den Programmiersprachen C/C++ oder Java eingebunden. Dadurch
ist es moglich, bereits bestehende DTDs als Grundlage fiir eine neue DTD zu verwenden, und
somit einzelne Klassen von XML-Dokumenten zu verandern oder zu erweitern. Erst im Zusam-
menhang mit der DTD, welche die Grammatik zur korrekten Erstellung enthalt, erhalt ein XML-
Dokument seine Bedeutung. [W3C06] [Wiki07-a]
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Die Dokumenttypdeklaration fiir ein HTML-Dokument im XML-Format lautet beispielsweise so:
<!DOCTYPE HTML PUBLIC ”-//W3C//DTD HTML 4.0//EN//">

[Kob99] Seite 179

XML Schema

Eine weitere Sprache, um die Struktur von XML-Dokumenten zu definieren, ist XML Schema.
Gegentiber der oben erwahnten Document Type Definition (DTD) tibertrifft XML Schema deren
Moglichkeiten um die Verwendung eigener Namensraume (name spaces) und komplexe Datenty-
pen. XML Schemata werden selbst in XML beschrieben und konnen als Alternative zur DTD ver-
wendet werden. Die fiir diese Arbeit relevanten Basis-Technologien SOAP, SAML und die Proto-
kolle der Liberty Alliance sind in der Definitionssprache XML Schema definiert. [Wik07]

Das Root-Element

Jedes XML-Dokument enthélt genau ein Root-Element, das auch Dokument-Element genannt
wird. Es umschliefsit alle weiteren Elemente des XML-Dokuments wie in einem Klammernpaar.
Die anderen Elemente sind innerhalb des Root-Elements hierarchisch angeordnet und funktio-
nieren selbst wieder wie Klammerausdriicke, die korrekt ineinander verschachtelt sein miissen.
Beginn und Ende eines Elements miissen also innerhalb eines iibergeordneten Elements liegen.
Jedes Element wird durch ein Start-Tag und ein End-Tag begrenzt, die zusammen wie ein Klam-
mernpaar funktionieren:
<markup> Inhalt </markup>

Der Start-Tag kann ggf. noch mit Parametern versehen werden. Der End-Tag wird durch den
Schragstrich hinter der 6ffnenden spitzen Klammer charakterisiert. In manchen Fallen kann es
sein, dass ein Element vorhanden sein darf, aber keinen Inhalt braucht, hochstens Attribute, die
direkt im Start-Tag untergebracht werden. Solche ,leeren” Elemente, die also auch keine weite-
ren Elemente enthalten, konnen statt mit einem 6ffnenden und einem schliefenden Tag auch
abkiirzend mit einem einzigen Tag gekennzeichnet werden, welches als Start- und End-Tag in
einem gilt. Es hat zur Kennzeichnung einen Schréagstrich unmittelbar vor der schlieffenden spit-

zen Klammer, also:

<markup/>.

Das Root-Element bildet den Stamm in der hierarchischen Anordnung. Im Folgenden nun ein

Beispiel fiir eine korrekt verschachtelte Anordnung von XML-Elementen:

1: <root-element>

2: <element-auf-der-zweiten-ebene>

3: <elementl-auf-der-dritten—-ebene>
4: </elementl-auf-der-dritten-ebene>
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5: <element2-auf-der-dritten—-ebene>

6: <element-auf-der-vierten-ebene>
7: </element-auf-der-vierten-ebene>
8: </element2—-auf-der—-dritten-ebene>

9: <element3-auf-der-dritten-ebene/>

10: </element-auf-der-zweiten-ebene>

11: </root-element>

Die Elemente im vorgenannten Beispiel enthalten zundchst nur weitere Elemente der nachsten

Ebene, aber keinen eigentlichen Inhalt, und es werden auch noch keine Attribute festgelegt.

Attribute werden — wie oben erwdhnt — im Start-Tag untergebracht. So hat die bereits oben er-
wahnte XML-Deklaration ein Attribut version, mit dem die Nummer der XML-Version iiber-
geben wird, in diesem Fall ist es die Versionsnummer 1.0. Attribute werden immer nach dem

Schema Attributname, Gleichheitszeichen, Wert in Anfiihrungszeichen iibergeben:

<?xml version=“1.0%7?>.

Prozeflanweisungen

XML-Dokumente konnen Verarbeitungsanweisungen fiir Programme / Applikationen enthalten.
Diese Anweisungen miissen beim Lesen vom Parser an die Applikation weitergeleitet werden,
die durch eine bestimmte Zielangabe (PITarget) identifiziert wird. So kann das verarbeitende
Programm beispielsweise dazu angewiesen werden, ein bestimmtes Stylesheet nachzuladen, das
fiir die Anzeige der im XML-Dokument enthaltenen Daten entworfen wurde. [W3C06][Kob99]

Kommentare

Kommentare werden in bestimmte Tags geklammert, wobei <!-- als linke Klammer und -->
als rechte Klammer dient. Die Kommentare diirfen tiberall im XML-Dokument stehen, nur nicht

innerhalb der spitzen Markup-Klammer <markup> bzw. </markup>.[Kob99]

2.5 SOAP

SOAP ist ein auf XML basierendes Protokoll, welches einen Rahmen fiir den Zugriff auf und die
Interaktion zwischen Web Services bereitstellt, indem es den Austausch von Daten und Remote
Procedure Calls (RPC) zwischen den beteiligten Systemen ermoglicht. Dabei wird XML zur Repra-
sentation der Daten und zur Strukturierung der Nachrichten eingesetzt, wihrend zur Ubertra-
gung der Nachrichten die Protokolle der Transport- und Anwendungsschichten verwendet wer-
den. Der Name SOAP wird seit der aktuellen Version 1.2, die im Jahre 2003 erschien, als Figen-
name gefiihrt. Er ging aus der Abkiirzung fiir Simple Object Access Protocol hervor. SOAP wurde

entwickelt, um verschiedene Applikationen iiber das Internet miteinander verbinden zu kénnen,
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bzw. einen Standard fiir den Daten- oder Nachrichtenaustausch zwischen Web Services zu etab-
lieren. Die Version 1.0 von SOAP hat Microsoft entwickelt, am 30.11.1999 vorgestellt und dartiber
hinaus bei der Internet Engineering Task Force (IETF) eingereicht, um den Vorschlag zum Inter-
net-Standard erheben zu lassen.
Bei der Entwicklung gab es mehrere wichtige Punkte, u.a.:

¢ Das Funktionieren durch Firewalls hindurch.

* Nicht-Existenz standardisierter Protokolle.

® Die Interaktion zwischen Systemen sollte moglichst lose gestaltet werden, um mdoglichst

flexibel Anderungen an einem der beteiligten Systeme durchfiihren zu kénnen.

[ACKMO04] [Wiki07-b] [Kuri99]

SOAP-Nachrichten

Die SOAP-Nachricht wird dhnlich wie ein Briefumschlag (engl.: envelope) verwendet, der eigent-
liche Inhalt steht in einem Element innerhalb des Umschlages, dem SOAP-Body. SOAP setzt auf
XML auf und daher wird der SOAP-Envelope zum Root-Element in einem XML-Dokument. In-
nerhalb des SOAP-Envelope muss es dann mindestens noch das SOAP-Body-Element geben, in
dem die Information an den Empfanger enthalten ist; vergleichbar einem Stiick Briefpapier, auf
dem eine Nachricht steht. Innerhalb des SOAP-Bodys diirfen auch mehrere Blocke auf derselben
hierarchischen Ebene, direkt unterhalb des SOAP-Body Elements, enthalten sein. Dem SOAP-
Body kann innerhalb des SOAP-Evelope noch ein SOAP-Header vorangestellt werden, der auch
wieder aus mehreren Blocken bestehen kann. Die darin enthaltene Information darf von allen
Knoten, iiber die die Nachricht transportiert wird, gelesen werden und kann beispielsweise An-
weisungen an diese Knoten enthalten, wie sie mit der ganzen Nachricht verfahren sollen. Die
Aufteilung in Header und Body folgt dabei dem Beispiel anderer Kommunikationsprotokolle,
wobei im Header Informationen zum Versand enthalten sind, die von allen Zwischenstationen
gelesen und verarbeitet werden konnen oder sogar sollen, und im Body die Inhalte fiir den letzt-
endlichen Adressaten (Ultimate Receiver) stehen. [ACKMO04]

SOAP envelope

SOAP header

SOAP body

Abbildung 2.2: Aufbau einer SOAP-Nachricht
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Regeln

Die Regeln dariiber, wie der Transport und die Verarbeitung von SOAP-Nachrichten zu handha-
ben sind, werden ebenfalls im SOAP-Standard definiert. Die Spezifikation sieht hier drei Rollen
vor, die ein SOAP-Knoten einnehmen kann: None, Next und UltimateReceiver. Die Blocke im SO-
AP-Header konnen sich speziell an diese Rollenprofile richten, wobei jeder SOAP-Knoten fiir sich
auswerten bzw. entscheiden muss, in welcher Rolle er sich im Bezug auf die jeweilige SOAP-
Nachricht befindet.

Blocke, die an die Rolle None gerichtet sind, sollen von keinem Knoten ausgewertet werden, sie
konnen aber Informationen enthalten, die zur Verarbeitung anderer Header-Blocke gebraucht
werden.

Blocke, die an die Rolle UltimateReceiver gerichtet sind, sind ausschlieflich fiir den Adressaten
bestimmt und diirfen von anderen Knoten nicht ver- oder bearbeitet werden.

Blocke, die an die Rolle Next gerichtet sind, diirfen (aber miissen nicht) von jedem Knoten des
Nachrichtenpfades verarbeitet werden. Es ist allerdings moglich einem Block das Attribut
mustUnderstand zu geben. Dann ist es fiir jeden Knoten, der dem angesprochenen Rollenprofil
entspricht, obligatorisch diesen Block zu verarbeiten.

Der SOAP-Body bedarf keiner expliziten Rollen-Zuweisung mehr, er ist per definitionem aus-
schliefilich fiir den UltimateReceiver bestimmt. Er muss auch vom UltimateReceiver bearbeitet

werden, oder dieser muss eine Fehlermeldung generieren und zuriickschicken. [ACKMO04]

Interaktionsmodi: Dokumentenaustausch und Remote Procedure Call

Im Wesentlichen kann SOAP auf zwei Arten verwendet werden, um zwei Applikationen mitein-
ander interagieren zu lassen. Als erstes gibt es die Moglichkeit des Dokumentenaustauschs, bei
dem die beiden Applikationen eine gemeinsame Dokumentenstruktur auf der Basis von XML
verwenden. Die Vorgaben zur Struktur des Formulars macht der Server, denn er muss es nach
erhalt auswerten und die enthaltenen Angaben richtig zuordnen kénnen. Der Client stellt dann
seine Anfrage an den Server, indem er quasi ein Formular, einen Vordruck, ausfiillt und im Body
einer SOAP-Nachricht an den den Server sendet. Nachdem der Server die Anfrage ausgewertet
und bearbeitet hat, sendet er das Ergebnis in einem ebenfalls XML-basierenden Antwortformular
im Body einer SOAP-Nachricht an den Client zurtick. Sollte bei der Bearbeitung ein Fehler aufge-
treten sein, sendet der Server anstelle eines Ergebnisses eine Fehlermeldung auf die gleiche Weise
an den Client zuriick. Die zweite Moglichkeit ist die Nutzung von Remote Procedure Calls. Sie
sind ein wesentliches Mittel zur Benutzung entfernt liegender Dienste in verteilten Systemen.
SOAP schafft hier Konventionen fiir das Format von SOAP-Nachrichten, die dem Aufruf entfernt
liegenden Prozeduren dienen, und umgekehrt fiir das Format der Antworten, die zuriick an den
Client geschickt werden.

Der entscheidende Vorteil bei der Verwendung von SOAP fiir RPCs liegt in der Unabhangigkeit
von der fraglichen Kompatibilitdt der Middleware-Systeme von Client und Server. Mit SOAP

wird auf jedem beteiligten System eine Schicht eingefiihrt, die die Umsetzung von SOAP-
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Nachrichten in lokale Prozeduraufrufe vornimmt. Der Client muss also nicht mehr die Syntax
der Middleware auf dem Server kennen, um dort RPCs absetzen zu konnen. Vielmehr sendet er
eine entsprechend formatierte SOAP-Nachricht, die auf der Serverseite ausgewertet und von der
SOAP-Schicht in einen lokalen Prozeduraufruf umgesetzt wird. [ACKMO04]

Transportprotokolle

In der SOAP-Spezifikation wird das SOAP Protocol Binding Framework definiert, welches die
Rahmenbedingungen fiir die Bindung von SOAP-Nachrichten an ein Transportprotokoll festlegt.
SOAP hat keine eigene Transportfunktionalitdt, sondern bedient sich dafiir bereits existierender
Protokolle, z.B. HTTP oder SMTP. So wird z.B. fiir die HTTP-Bindung festgelegt, dass fiir einen
RPC die SOAP-Nachricht in ein HTTP-Paket eingebettet wird (vgl. Abbildung 2.3) und mit dem
HTTP-POST-Kommando versendet wird. Die Adressierung des Ultimate Receivers findet auto-
matisch nach den Regeln des verwendeten Transport-Protokolls statt und ist beim HTTP eine
andere als beim SMTP. Fiir letzteres Bedarf es einer E-Mail-Adresse, fiir ersteres einen URL.
[ACKMO04] [W3C07-a]

HTTP-Nachricht

SOAP header

SOAP body

Abbildung 2.3: SOAP-Nachricht in HTTP eingebettet

2.6 WS-Security

Um dem Nachrichtenaustausch von SOAP Integritat und Vertraulichkeit zu verleihen, haben die
Firmen IBM, Microsoft und Verisign WS-Security (kurz fiir Web Services Security) als Erweiterung
entwickelt. Dabei wird dem SOAP-Header eine weiterer Block hinzugefiigt, der die Bezeichnung
Security hat und eine Signatur tragen kann. Dieser Block enthilt wiederum Elemente wie Userna-
meToken oder BinarySecurityToken, die Sicherheitsinformationen wie Benutzername und Passwort
bzw. Schliissel und Sicherheitszertifikate enthalten. Im Unterschied zum einfachen SOAP lasst
sich durch diese Erweiterung die verschliisselte Ubertragung von Sicherheitsinformationen zwi-
schen den Endknoten der SOAP-Kommunikation auf der Anwendungsebene realisieren. Zwar
konnen SOAP-Nachrichten mit unterschiedlichen Protokollen der Transportschicht iibertragen
werden, also auch mit HTTPS, der verschliisselten Variante des HTTP, aber diese Art der Ver-

schliisselung findet auf der Transportebene statt und daher eine andere Qualitat. HTTPS ist ein
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Sicherheitsmechanismus, der nicht Zwischen den Endpunkten der Kommunikation wirkt, son-
dern zwischen den einzelnen hops?, die an der Ubermittlung der Nachrichten beteiligt sind. Jede
Zwischenstation kann die Nachrichten entschliisseln und wieder verschliisseln und zwischen-
zeitlich den entschliisselten Inhalt im Klartext einsehen.

Ferner erfasst die Verschliisselung bei HTTPS immer die gesamte Nachricht, die der Transport-
schicht {ibergeben wird. Sicherheitsmechanismen, die dagegen auf Anwendungsebene wirken,
erlauben es, auch nur bestimmte Teile eine Nachricht zu verschliisseln. Dadurch ist es moglich,
etwa nur den Body einer SOAP-Nachricht zu verschliisseln, dessen Inhalt nur fiir den endgiilti-
gen Empfanger bestimmt ist, wahrend der Header unverschliisselt bleibt, damit er von den SO-
AP Intermediaries (Zwischenstationen) verarbeitet werden kann. Die Granularitiat, welche Teile
einer Nachricht verschliisselt werden sollen, kann praktisch beliebig gewdhlt werden. So lasst
sich die Verschliisselung wahlweise auch nur auf besonders sensible Informationen wie z.B. Kre-
ditkarteninformationen anwenden, wahrend andere Informationen innerhalb derselben SOAP-
Nachricht unverschliisselt bleiben konnen.

[ACKMO04] [Wilk02]

2.7 SAML - Security Assertions Mark-up Language
Die Security Assertion Markup Language (SAML) ist ein auf XML basierendes Rahmenwerk fiir die

Beschreibung von Sicherheitsinformationen und deren Austausch zwischen Online-Partnern, das
vor dem Hintergrund von Single Sign-On, Verkniipften Identititen (engl. federated identities)
und Web Services entstanden ist. Die Sicherheitsinformationen werden in Form von Zusicherun-
gen (engl. assertions) zwischen Anwendungen ausgetauscht, die in unterschiedlichen Sicherheits-
domadnen laufen. Im SAML-Standard sind die Syntax und die Regeln fiir Anfrage, Erstellung,
Ubermittlung und die Verwendung der Zusicherungen festgelegt. [Rag+06]

An einer SAML-Interaktion sind mindestens zwei Parteien beteiligt: Eine, die der anderen Partei
die Zusicherung macht, und die andere, welche der ersten Partei vertraut, von der die Zusiche-
rung stammt.

SAML definiert eine Reihe von Rollen, die die SAML-Parteien bei der Interaktion untereinander
annehmen konnen. So gibt es fiir das Multi Domain Single Sign-On (MDSSO) — was dem Single
Sign-On im Kontext dieser Arbeit entspricht — die Rollen Identity Provider (IDP) und Service Provi-
der (SP). Dass diese Rollenbezeichnungen genau denen aus dem Liberty Alliance Project (LAP)
entsprechen, beruht darauf, dass Bestandteile aus dem Identity-Federation Framework (ID-FF) des
LAP in die Entwicklung von SAML 2.0 eingeflossen sind; vgl. 4.1. [Wis+05][Rag+06]

Die vier Eckpfeiler von SAML sind Zusicherungen (assertions), Protokolle (protocol messages), Bin-

dungen (bindings) an andere Protokolle fiir den Transport und anwendungsbezogene Profile (pro-

? Hop — Anfangs-, Zwischen- oder Endstation bei der Ubertragung von Nachrichten per TCP/IP
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files). Dartiiber hinaus gibt es noch zwei weitere Konzepte, die dem Aufbau und der Verwendung
einer SAML-Umgebung dienlich sind, namlich Metadaten (metadata) und das Konzept des Au-

thentisierungskontexts (authentication context). [Rag+06]

2.7.1 Zusicherungen

Zusicherungen enthalten ein oder mehrere Statements sowie allgemeine Informationen, die ent-
weder alle Statements gleichermafien betreffen oder die gesamte Zusicherung als Einheit. Zusi-
cherungen werden normalerweise in einer Antwortnachricht entsprechend einem der verschie-
denen SAML-Protokolle iibertragen, wobei diese Protokollnachrichten ihrerseits in ein Trans-
portprotokoll eingebettet sind. Abbildung 2.4 zeigt die Einbettung einer SAML-Antwort in eine
SOAP-Nachricht, welche dann zur Ubertragung wie in Abbildung 2.3 in ein Transportprotokoll
eingebettet wird. Es gibt drei Arten von Statements, die im Rahmen von Zusicherungen {ibertra-
gen werden konnen, namlich Authentisierungs-Statements, mit denen angegeben wird, zu wel-
chem Zeitpunkt und mit welcher Methode ein Benutzer authentisiert wurde, Attribut-Statements,
die zur Ubermittlung beliebiger Attribute wie z.B. ,hat eine goldene Kreditkarte” dienen, und
Authorisierungs-Statements, die angeben, was der Benutzer machen bzw. was er nicht machen darf

— z.B. bestimmte Artikel kaufen oder bestimmte Datenbereiche einsehen. [Rag+06]

SOAP envelope

SOAP header

SOAP body

SAML response

Assertion

Authentication
statement
Other statements

Abbildung 2.4: SAML-Antwort in einer SOAP-Nachricht

2.7.2 Protokolle

Protokolle dienen dem geordneten Ablauf bei der Dateniibertragung. Fiir die SAML sind sechs

Frage-Antwort-Protokolle definiert:
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Das Authentication Request Protocol (Protokoll zur Anforderung einer Authentisierung) de-
finiert, wie Prinzipal eine Zusicherung iiber seine eigene Authentisierung anfordern
kann, die auch um optionale Attribut-Statements erweitert werden kann. Das Web Browser
Single Sign-On Profil (siehe unten), welches ebenfalls fiir SAML definiert ist, benutzt die-
ses Protokoll.

Das Single Logout Protocol stellt einen Mechanismus zur Verfiigung, durch den alle Sit-
zungen des Prinzipals auf einmal beendet werden konnen. Der Single Logout kann dabei
entweder vom Prinzipal selbst, oder von einem der Service oder Identity Provider initi-
iert werden.

Das Assertion Query and Request Protocol stellt zwei Modi zur Verfiigung. Der Request-
Modus dient dazu, bei einer Zusicherungen ausstellenden Stelle eine bestimmte, bereits
existierende Zusicherung anzufordern. Die Zusicherung, um die es dabei geht, wird tiber
ihre assertion ID referenziert. Im Query-Modus konnen neue und bestehende Zusicherun-
gen unter Angabe eines bestimmten Subjekts (i.d.R. ein Benutzer) in der gewiinschten
Form (statement type) angefordert werden.

Es gibt einen Mechanismus, bei dem nicht die Zusicherung direkt verschickt wird, son-
dern stattdessen ein Artefakt, ein kiinstlicher, willkiirlicher Wert mit einer bestimmten
Lange. Der Empfanger erhalt das Artefakt typischerweise nicht direkt vom Ersteller, son-
dern indirekt per Weiterleitung (z.B. HTTP-Redirect). Mit Hilfe des Artifact Resolution Pro-
tocol wendet sich der Empfanger an den Ersteller des Artefakts und bittet ihn, das Arte-
fakt zu dereferenzieren und stattdessen nun die eigentliche Nachricht (z.B. eine Zusiche-
rung) zu libertragen.

Das Name Identifier Protocol dient der Verwaltung von verkniipften Identitaten zwischen
einem Service Provider und einem Identity Provider. Beide Provider handeln unterein-
ander bei der Identitatsverkniipfung einen Bezeichner aus, mit dem sie den Benutzer ge-
genseitig eindeutig referenzieren konnen. Das Name Identifier Protocol ermdglicht es,
den Bezeichner auf Anforderung eines der beteiligten Provider zu dndern und neu zu
setzen oder ganz zu l6schen, was dann einer Beendigung der Identitatsverkniipfung ent-
spricht.

Jede Verkniipfung zweier Identititen zwischen einem Service Provider (SP) und einem
Identity Provider (IDP) erzeugt einem Bezeichner wie unter Punkt 5 beschrieben. Die Be-
zeichner sind individuell ausgehandelt und gelten damit nur zwischen den beiden betei-
ligten Providern. Will ein SP mit einem IDP bzgl. eines Benutzers interagieren, benutzt er
bei der Kommunikation den ausgehandelten Bezeichner. Will der SP aber mit einem an-
deren SP bzgl. desselben Benutzers kommunizieren, kann er das zundchst nicht iiber ei-
nen Bezeichner machen, weil zwischen den beiden SP gar kein gemeinsamer Bezeichner
ausgehandelt worden ist. Stattdessen kann der erste SP den IDP per Name Identifier Map-

ping Protocol nach dessen gemeinsamen Bezeichner mit dem zweiten SP fragen, wobei die
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Antwort nur in Abhangigkeit von entsprechend eingerichteten Zugriffsrechten erfolgen
darf.
[Rag+06]

2.7.3 Bindungen

Die Bindungen legen fest, wie die verschiedenen SAML Protokollnachrichten mithilfe von
Transportprotokollen tibertragen werden. SAML greift hier auf bestehende Protokolle wie HTTP
und SOAP zuriick und definiert in Version 2.0 folgende sechs Bindungen, von denen sich fiir die
ersten drei entsprechende Profile fiir das SSO in den Beschreibungen zum LAP wiederfinden
(vgl. 4.4) [Rag+06]:

1. HTTP Redirect Binding: SAML Nachrichten kénnen per HTTP Redirect (Statuscode 302 —
vgl. 2.2) transportiert werden. Hierfiir werden sie als Parameter komplett in den URL im
Location header — also in die Zieladresse fiir die Weiterleitung — geschrieben. Dabei ist je-
doch zu beachten, dass es zwar theoretisch keine Langenbegrenzung fiir URLs gibt, so
dass beliebige SAML Nachrichten als Parameter iibergeben werden konnen, es aber in
der Praxis trotzdem unvorhersagbare Langenbeschrankungen, z.B. durch die Implemen-
tationen der verwendeten Programme, geben kann. Die folgenden beiden Bindungen
konnen mit dem HTTP Redirect Binding kombiniert werden und stellen Losungen zu
dem eben genannten Langenproblem dar. Das HTTP Redirect Binding ist fiir Falle kon-
struiert, in denen der SAML-Requester und der SAML-Responder nur indirekt z.B. durch

den Browser eines Benutzers miteinander kommunizieren konnen. [CHK+05]

User Agent SAML Requester SAML Responder

Feststellung: SAML-Zusicherung

1. Anforderung einer Ressource per HTTP bendtigt!

v

P

2. SAML-Anfrage im Location Header eines HTTP Redirect

v

3. Interaktion zwischen SAML Responder und User Agent bzgl. der SAML-Anfrage

y N
v

4. SAML-Antwort im Location Header eines HTTP Redirect

v

5. Antwort auf die Anforderung aus 1.

A
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Abbildung 2.5: SAML-Nachrichtenaustausch per HTTP-Redirect

2. HTTP POST Binding: Wie beim HTTP Redirect Binding kommunizieren SAML-Requester

und SAML-Responder auch beim HTTP Post Binding nur indirekt miteinander, und zwar
ebenfalls durch den User Agent (z.B. Web-Browser) hindurch. Die Abfolge der Kommu-
nikationsschritte ist gleich, was sich aber dndert, ist die Art und Weise, wie die Daten
durch den User Agent geschleust werden. Beim HTTP POST Binding kommen XHTML-
Formulare zum Einsatz. Im 2. Ubertragungsschritt (vgl. Abbildung 2.6) wird die XML-
Darstellung der SAML-Anfrage in Base64-Kodierung in ein verstecktes, und damit im
Browser des Benutzers nicht angezeigtes HTML-Formularfeld geschrieben. Dieses Feld
MUSS die Bezeichnung SAMLRequest bzw. SAMLResponse haben, je nachdem, ob
es sich um eine Anfrage an oder um eine Antwort vom SAML-Responder handelt. Das
action Attribut muss auf die HTTP Schnittstelle des eigentlichen Empfangers, also den
SAML-Responder oder den SAML-Requester, verweisen. Das met hod Attribut muss auf
den Wert POST gesetzt werden. Wenn der Web-Browser des Benutzers nun als Antwort
auf seine eigentliche Anfrage (z.B. Abruf einer bestimmten Web-Seite) das ausgefiillte
XHTML-Formular bekommt, sendet er es aufgrund der POST-Anweisung an die in action
genannte Adresse, wodurch der erste Schritt der indirekten Kommunikation zwischen
SAML-Requester und —Responder abgeschlossen wird. Im folgenden geht es — wie beim
HTTP-Redirect Binding — mit der Interaktion zwischen SAML-Responder und User A-
gent weiter, und die indirekte Antwort des SAML-Responders an den —Requester erfolgt
in umgekehrter Richtung wiederum per HTTP POST. Zum Schluss erhalt der User Agent
die Antwort auf seine urspriingliche HTTP-Anfrage, die er eingangs gestellt hatte.
[CHK+05]
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User Agent SAML Requester

SAML Responder

1. Anforderung einer Ressource per HTTP bendtigt!

\ 4

]

Feststellung: SAML-Zusicherung

2. SAML-Anfrage im XHTML-Formular per HTTP POST

\ 4

3. Interaktion zwischen SAML Responder und User Agent bzgl. der SAML-Anfrage

\ 4

A

4. SAML-Antwort im XHTML-Formular per HTTP POST

\ 4

5. Antwort auf die Anforderung aus 1.

y N

v v

Abbildung 2.6: SAML-Nachrichtenaustausch per HTTP POST

3. HTTP Artifact Binding: Im Grundsatz funktioniert diese Bindung nur mit einer der beiden

zuvor genannten zusammen. Ein Artefakt, das als Platzhalter zu verstehen ist, ersetzt
beim Datenaustausch per HTTP-Redirect oder HTTP-POST die eigentliche SAML-

Nachricht (Zusicherung). Der Empfianger des Artefakts muss sich in einem Zwischen-

schritt direkt an den Versender des Artefakts wenden und ihn zur Zusendung der eigent-

lichen SAML-Zusicherung auffordern. Abbildung 2.7 zeigt den erweiterten Ablauf. Die

Schritte 3, 4, 7 und 8 sind hinzugekommen und illustrieren die zusatzlichen Zwischen-

schritte bei der Kommunikation zwischen SAML-Requester und —Responder. [CHK+05]
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User Agent

SAML Requester

SAML Responder

Die anderen drei Bindungen SAML SOAP Binding, Reverse SOAP (PAOS) Binding und SAML URI
Binding sollen hier nicht weiter erklart werden, da sie fiir das Verstandnis der im folgenden be-
schriebenen Single Sign-On-Vorgange nicht von Bedeutung sind. Uber die sechs erwahnten Bin-

dungen hinaus konnen noch weitere, eigene Bindungen definiert werden. Die dafiir festgelegten

1. Anforderung einer Ressource per HTTP

2. SAML-Anfrage per HTTP-Redirect oder HTTP

N

Feststellung: SAML-Zusicherung
benétigt!

POST

\ 4

3. ArtifactResolve-Nachricht direkt an den
_ SAML-Requester

4. ArtifactResponse-Nachricht mit der
originalen SAML-Anfrage

\ 4

5. Interaktion zwischen SAML Responder und User Agent bzgl. der SAML-Anfrage

A

6. SAML-Antwort per HTTP-Redirect oder HTTT

POST

\ 4

\ 4

7. ArtifactResolve-Nachricht direkt an den
SAML-Responder

n
»

8. ArtifactResponse-Nachricht mit der
__originalen SAML-Anfrage

9. Antwort auf die Anforderung aus 1.

A

Abbildung 2.7: SAML-Nachrichtenaustausch mit Artefakt

Richtlinien werden in [CHK+05] beschrieben.
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3 Microsoft NET Passport und Windows Live ID

Mit .NET (sprich: dot net), das wahrend seiner Entwicklung die Bezeichnung Next Generation
Windows Services (NGWS) trug, stellte Microsoft fiir PCs und mobile Endgerate eine einheitliche
Plattform fiir Internetanwendungen bereit. Es wurde im Sommer 2000 auf der Professional Deve-
loper Conference (PDC) vorgestellt. NET Passport stellt einen Baustein dieser Strategie dar. In-
zwischen heifst die aktuelle Internetstrategie Windows Live und im Zuge dessen gibt es mit Win-
dows Live ID auch einen Nachfolger fiir NET Passport. [Kauf06][Wes02]

3.1 .NET Passport

Der von Microsoft betriebene Anmeldedienst .NET Passport (kurz: Passport) kann von Web Sites
zur Benutzer-Authentifizierung benutzt werden. Er wurde 1999 eingefiihrt und 2006 durch Win-
dows Live ID (vgl. Abschnitt 3.2) abgelost. Er wurde als Losung zu dem Problem konzipiert, das
Benutzer haben, wenn sie sich fiir immer mehr verschiedene Zugange zu Rechnern, Programmen
und Dienstleistungen immer neue Benutzernamen und Passworter merken miissen. .NET Pass-
port gehort zu den .NET MyServices, die eine der vier Sdulen der gesamten .NET-Strategie von
Microsoft bilden. Um .NET Passport bzw. Windows Live ID nutzen zu kénnen bendtigt man eine E-
Mail-Adresse, die als Benutzername verwendet wird, und ein Passwort, das der Benutzer bei der
Anmeldung festlegt und tiber dessen Sicherheit (Komplexitat) er bei der Eingabe informiert wird.
Nach der Anmeldung kann der Benutzer grundsétzlich alle Funktionen des Passport-Dienstes
nutzen, allerdings sind fiir die Verwendung mancher Funktionen weitere Angaben notwendig.
[KoRu00] [Wes02] [MS03]

,Hinter Passport steht die Idee, fiir (méglichst) alle Dienste im Web nur einen Anmelde-

namen und ein Passwort zu benotigen.” [Wes02], Seite 137

Das Konzept basierte auf der zentralen Speicherung samtlicher Benutzerdaten innerhalb des
Passport eines Benutzers, die der Passport Server je nach Bedarf an den Server eines
Dienstleisters iibertragt, ohne, dass der Benutzer diese Daten erneut beim Dienstleister eingeben
muss. So konnen in Passport beispielsweise die komplette Anschrift des Benutzers oder auch
seine Kreditkartennummer, Kleidergrofie usw. gespeichert werden, um so bei Einkaufen per In-
ternet diese Daten vom Passport Server direkt an den Online-Handler zu tibertragen. Der Benut-
zer wird vor einer solchen Dateniibertragung gefragt, welche Teile der gespeicherten Informatio-

nen er an den Dienstleister iibertragen lassen will. [KoRu00][Wes02]
Nachdem .NET Passport aufgrund der zentralen Datenspeicherung auf den Servern von Micro-

soft und gravierender Sicherheitsliicken immer mehr in die Kritik geraten war, wandten sich

immer mehr Partnersites, wie z.B. das Internet-Auktionshaus eBay, von .NET Passport ab und
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nahmen die Mdglichkeit zur Authentifizierung tiber .NET Passport zuriick. Sie hatten das Ver-
trauen in das System verloren. [KoRu00] [Kauf06] [HickO03]

3.1.1 Single Sign-In

Jeder Passport Account hat einen eindeutigen Identifizierungscode, den Passport Unique Identifier
(PUID). Er spielt die zentrale Rolle bei der Anmeldung an Passport und Passport-
unterstiitzenden Sites. Wenn sich ein Benutzer bei Passport einloggt, wird vom Passport-Dienst
ein so genanntes Ticket ausgestellt, dessen wichtigste Bestandteile der PUID und der Zeitpunkt
der letzten Authentifizierung sind. Die verschiedenen Bestandteile des Tickets speichert der Pass-

port-Server in diese fiinf Typen von Cookies, sobald sich ein Benutzer einloggt:

e Profile (MSPProf): Es enthalt die zentralen Attribute des Profils.

e Secure (MSPSecAuth): Dieses Cookie wird geschrieben, wenn eine Website die SSL-
verschliisselte Sign-In-Funktion aktiviert hat. Es enthélt ein nicht naher spezifiziertes To-
ken, anhand dessen der Passport-Server erkennt, dass die SSL-Sign-In-Funktion verwen-
det wurde.

e Ticket (MSPAuth): Es enthalt die Zeitstempel des letzten manuellen Sign-In und des letz-
ten Refresh. Ein Refresh findet immer dann statt, wenn der Passport-Server ein neues Ti-
cket fiir eine Website ausstellt. Es ist mit dem .NET Passport Schliissel verschliisselt.

e Ticket-Granting (MSPSec): Enthdlt den PUID und das Passwort des Benutzers in SSL-
verschliisselter Form. — Diese Information wird fiir den so genannten silent sign-in ver-
wendet.

e Visited Sites (MSPVis): Enthalt — unverschliisselt — alle Site-IDs der Websites, die der Be-
nutzer wahrend einer Session besucht, damit sie alle beim Logout des Benutzers durch
den Passport-Server benachrichtigt werden.

[Cou04] [MS03]

Damit das Ticket nicht einfach mitgelesen oder gefdlscht werden kann, verschliisselt es der Pass-
port-Server, so dass nur er es wieder lesen kann. Fiir jede Passport-Partner-Site erstellt der Pass-
port-Server nach entsprechender Aufforderung ein eigenes Ticket, welches er mit dem offentli-
chen Schliissel der Partner-Site verschliisselt und mit einer Signatur versieht, die er mit seinem
eigenen privaten Schliissel verschliisselt. Dadurch kann eine Site leicht feststellen, ob ein Ticket
tatsdchlich vom Passport-Dienst ausgestellt wurde oder nicht, und ob es tatsachlich fiir sie be-
stimmt ist. Die Partner-Site fordert das Ticket vom Passport-Server an, sobald der Benutzer
zugriffsbeschrankte Inhalte von ihr anfordert, fiir die eine Authentifizierung erfolgen muss. Da-
mit nicht fiir jede einzelne Ressource, die der Benutzer von der Site abruft, ein neues Ticket vom
Passport-Dienst angefordert werden muss, kann die Site das Ticket ebenfalls in Form von Coo-
kies im Browser des Benutzers abspeichern. Von dort kann es die Site lesen, solange es dort ge-
speichert ist, d.h. der Benutzer eingeloggt ist. Beim Sign-Out muss das Cookie zwingend wieder

geloscht werden. Da Cookies doméanenspezifisch angelegt werden, kann die Partner-Site das
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Ticket, das der Passport-Server fiir seine eigenen Zwecke gespeichert hat, nicht lesen und muss
deshalb ein eigenes Ticket zugewiesen bekommen, das sie anschliefSend in eigenen Cookies spei-
chern kann.

Der Ablauf des Single Sign-On Protokolls kann in drei Félle unterteilt werden: Der erste Login
einer Session, der Login bei einer weiteren Site wahrend einer bereits bestehenden Session und

der Single-Logout zur Beendigung der Session. [Cou04] [MS03]

Erster Login einer Session

Abbildung 3.1 stellt den Ablauf beim ersten Login einer Session dar.

1. Sobald ein Benutzer auf einem Webserver mit .NET Passport eine Webseite (oder andere Res-
source) aufruft und die Sicherheitsrichtlinie des Webservers es erfordert, dass sich der Benutzer
vor dem Zugriff darauf authentifiziert, tiberpriift der Webserver, ob im Webbrowser des Benut-
zers bereits ein Cookie mit einem giiltigen Ticket gespeichert ist. (Ware dies der Fall, wiirde der
Webserver als Antwort die angeforderte Ressource iibertragen.)

2./3. Da der Benutzer als nicht authentifiziert gilt, sendet der Webserver entweder eine Seite an den
Browser, die den Browser automatisch an den Passport-Server weiterleitet und dadurch den
Passport-Server zur Authentifizierung des Benutzers auffordert. Alternativ kann der Webserver
auch eine Seite an den Browser senden, die einen Signln-Button enthilt, den der Benutzer erst
anklicken muss, bevor die Authentifizierungsanfrage an den Passport-Server geleitet wird.

4./5. Der Passport-Server ist jetzt dazu aufgefordert ein Ticket auszustellen, dass ihm der Benut-
zer bekannt ist und sich dem Passport-Server erfolgreich authentifiziert hat. Dazu tiberpriift der
Passport-Server zundchst, ob sich im Browser des Benutzers bereits ein (giiltiges) Ticket des
Passport-Dienstes befindet. Dies ist beim ersten Login nicht der Fall und daher sendet der Pass-
port-Server dem Browser die Passport Signln-Seite, in die der Benutzer seinen Passport-
Benutzernamen und das dazu gehorige Passwort eingibt und an den Passport-Server zurticksen-
det.

6. Nach der erfolgreichen Uberpriifung der Zugangsdaten erstellt der Passport-Server ein Ticket
fiir seine eigene Benutzerverwaltung, da sich der Benutzer jetzt beim Passport-Service eingeloggt
hat. Der Passport-Server speichert die Information des Tickets in den zwei Cookies MSPSec und
MSPAuth (s.0.) im Browser des Benutzers, damit er bei weiteren Authentifizierungsanfragen dar-
auf zuriickgreifen kann (vgl. 4./5.). In einem dritten Cookie MSPVis speichert der Passport-Server
eine Liste aller Sites, die von ihm im Laufe der Session ein Ticket erhalten haben, damit er spater
beim Logout den Benutzer bei allen Sites stellvertretend ausloggen kann. Deshalb fiigt er die Site-
ID des Webservers hinzu, dessen Anfrage er soeben bearbeitet hat. Aufierdem sendet der Pass-
port-Server eine Seite an den Browser, die eine automatische Weiterleitung zurtick an den Web-
server enthdlt, von dem die Anfrage nach Authentifizierung des Benutzers kam. Im URL des
Weiterleitungsziels ist ein zweites Ticket als Parameter untergebracht. Dieses Ticket ist mit dem
offentlichen Schliissel des Webservers verschliisselt, damit nur der echte Adressat das Ticket mit

seinem privaten Schliissel wieder entschliisseln kann.
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7. Der Browser iibertragt jetzt das Ticket an den Webserver, der das Ticket wieder entschliisseln
kann und den Benutzer daraufhin als authentifiziert akzeptiert und die urspriinglich angeforder-
te Ressource an den Browser {iibertragt. Dabei speichert der Webserver das soeben erhaltene Ti-
cket — ebenfalls verschliisselt — in einem Cookie im Browser des Benutzers, um beim Aufruf wei-
terer Ressourcen den Benutzer schneller als ,bereits eingeloggt” wieder zu erkennen. [Cou04]
[MS03]

Browser Webserver 1 Passport-Server

Webserver 1 {iberpriift evtl. vorh.

1. Anforderung einer Seite von Webserver 1 Cookie: Benutzer ist nicht eingeloggt

\ 4

2. Seite mit Link zur Passport Sign-In Seite

Automatischer Redirect oder
1 Benutzer klickt auf Sign-In Button

3. Authentifizierungsanfrage

v

Uberpriift, ob der Benutzer bereits bei
Passport eingeloggt ist (Cookie vorh.?)

4. Passport Login Seite

A

Benutzer gibt seine
/ Zugangsdaten ein

5. Authentifizierungsanfrage

\ 4

Uberpriift die Zugangsdaten

6. speichert Passport Ticket als Cookie und leitet den Browser
auf Webserver 1 um; Umleitung enthélt Ticket fijr Webserver 1

7. Ubermittlung des Tickets an Webserver 1

> Uberpriift das Ticket, akzeptiert
|~ den Benutzer als eingeloggt und
sendet die urspriinglich angefor-

8. speichert das Ticket fiir Webserver 1 und derte Webseite

sendet die urspriinglich angeforderte Seite

A

Abbildung 3.1: Erster Login einer Session

Passport-Server und Website kommunizieren in Bezug auf den Benutzer nur tiber den PUID, so
dass man von einem gewissen Maf§ der Anonymitit reden kann. Das kann aber nur so lange gel-

ten, wie keine weiteren, den Benutzer identifizierenden Daten ausgetauscht werden. Der Benut-
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zer kann in seinem .NET Passport Profil festlegen, welche seiner Profildaten vom Passport-Dienst
an Passport-Partner-Sites {ibertragen werden diirfen. Dies scheint eher eine generelle Einstellung

zu sein, die nicht nach Partner-Sites differenziert vorgenommen werden kann. [MS03]

Weiterer Login bei bestehender Session

In einer bestehenden Passport Session braucht der Benutzer seinen Benutzernamen und sein
Passwort nicht erneut einzutippen, wenn er zugriffgeschiitzte Ressourcen von einem weiteren
Webserver abruft. Allerdings kann eine Site jederzeit eine Re-Authentifizierung erwirken. Das
kann fiir den Zugriff auf besonders sensible Bereiche wiinschenswert sein, wie z.B. die Anderung
von Stammdaten, die Bezahlung per Kreditkarte oder die Bestellung besonders hochpreisiger
Waren. Eine Site kann auch festlegen, dass die letzte manuelle Authentifizierung — d.h. als der Be-
nutzer zuletzt seine E-Mail-Adresse und sein Passwort eingetippt hat — nur eine bestimmte Zeit-
spanne zuriickliegen darf, und somit ebenfalls eine Re-Authentifizierung erzwingen.

Abbildung 3.2 dhnelt sehr stark Abbildung 3.1, es fehlen lediglich die Schritte 5 und 4. Sie entfal-
len, weil der Passport-Server bei der Authentifizierung nicht mehr auf die Eingabe der Zugangs-
daten durch den Benutzer angewiesen ist, sondern auf das gespeicherte Ticket im MSPSec-
Cookie zuriickgreifen kann. Der Passport-Server stellt dieses Mal ohne Interaktion mit dem Be-
nutzer ein Ticket fiir Webserver 2 aus und sendet es wiederum per Redirect via Browser an den
Webserver 2 und fiigt dem MSPVis-Cookie die Site-ID von Webserver 2 hinzu. Dieser Vorgang
wird als silent sing-in bezeichnet.

Eine Ausnahme bildet die Anforderung einer Re-Authentifizierung. Webserver kénnen bei der
Anforderung eines Tickets von Passport-Server eine Zeitspanne angeben, die besagt, wie lange
der letzte Refresh bzw. der letzte manuelle Sign-In her sein darf. Falls seit dem letzten Refresh
oder manuellen Login mehr als die angegebene Zeit vergangen ist, muss der Passport-Server den
Benutzer erneut zur Eingabe seiner Zugangsdaten auffordern, bevor er das angeforderte Ticket
ausstellt. Diese so erzwungene Re-Authentifizierung kann beispielsweise dann sinnvoll sein,
wenn der Benutzer bei einem Online-Handler Waren bestellen will. Durch diese Funktion kann
sichergestellt werden, dass in diesem entscheidenden Moment auch tatsachlich der echte Benut-
zer am Computer sitzt und nicht vor kurzem den Rechner verlassen hat und nun ein Anderer die
Bestellung ausfiihren will.

[Cou04][MS03]
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Browser Webserver 2 Passport-Server

Webserver 2 {iberpriift evtl. vorh.

1. Anforderung einer Seite von Webserver 2 Cookie: Benutzer ist nicht eingeloggt

\ 4

2. Seite mit Link zur Passport Sign-In Seite

Automatischer Redirect oder
.~ Benutzer klickt auf Sign-In Button

3. Authentifizierungsanfrage

v

Uberpriift, ob der Benutzer bereits bei
Passport eingeloggt ist:

Cookie vorhanden - Ticket fiir Web-
server 2 wird sofort erstellt.

4. speichert Passport Ticket als Cookie und leitet|den Browser
auf Webserver 2 um; Umleitung enthélt Ticket fiir Webserver

5. Ubermittlung des Tickets an Webserver 2

> Uberpriift das Ticket, akzeptiert
L1 den Benutzer als eingeloggt und
sendet die urspriinglich angefor-

6. speichert das Ticket fiir Web 2 und
speichert das Ticket fiir Webserver 2 un derte Webseite

sendet die urspriinglich angeforderte Seite

A

Abbildung 3.2: Weiterer Login bei bestehender Passport-Session (Single Sign-in)

[Cou04]

3.1.2 Single Sign-Out

Sobald der Benutzer wahrend seiner Session auf irgendeiner der Seiten, auf denen er in dieser
Session eingeloggt ist, auf den Sign-out Link klickt, wird er auf eine zentrale Sign-out-Seite auf
dem Passport-Server umgeleitet (vgl. Abbildung 3.3). Diese Seite liest die Liste der Site IDs aus
dem MSPVis-Cookie aus und 16scht alle Cookies im Browser des Benutzers, die fiir die Doméne
*.passport.com angelegt wurden, dadurch konnen keine weiteren silent sign-ins mehr durchge-
fiihrt werden. Dann erzeugt der Passport-Server eine HTML-Seite und verarbeitet dabei die Liste
der Site IDs. Fiir jede Site wird eine Zeile mit dem Namen der Site und ein Bild eingefiigt, das
von der jeweiligen Site eingebunden wird. Der URL eines jeden Bildes verweist dabei nicht direkt
auf eine Bilddatei auf dem Webserver der Site, sondern ruft stattdessen das Logout-Script der
Site auf, welches deren .NET Passport-bezogenen Cookies aus dem Browser des Benutzers 16scht.
Erst nach der erfolgreichen Loschung sendet das Script als Ergebniswert die Bilddatei, die eine

~check box” zeigt. Der Benutzer sieht in seinem Browser als Ergebnis also eine Liste der besuch-
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ten Sites und daneben erscheint dann jeweils die ,,check box”, sobald die Site das Loschen ihrer
.NET Passport-bezogenen Cookies erfolgreich beendet hat. Den URL zu seinem cookie-delete
Script muss jeder Site-Betreiber beim .NET Passport-Dienst hinterlegen. Er wird zusammen mit
der Site-ID und allen anderen Daten zu der Site in der .NET Passport-Datenbank gespeichert.
[MSO03]

Browser Webserver 1 Webserver 2 Passport-Server

1. Benutzer klickt bei Webserver 2 auf ,, Sign-out”

Webserver 2 priift, ob
der Benutzer (noch)

\4

2. Umleitung zum Passport Sign-out-Script eingeloggt ist

v

Liest das MSPVis-Cookie; 10scht alle
3. Seite mit eingebundenen Sign-gut-Bildern aller Cookies fiir *.passport.com

besuchten Sites = Aufruf der Delete-Cookies-
Scripten bei den besuchten Sites

A

Browser zeigt die Liste aller besuchten Sites an und
| —" ladt die eingebundenen Bilder von den Sites (Paral-
lelverarbeitung)

4.a) Lade Sign-out-Bild von Webserver 1

>

Fiihrt Sign-out-Script aus und 16scht alle
5.a) Sendet Sign-out-Bild Passport-Cookies fiir seine Doméne

A

Fiihrt Sign-out-Script

4.b) Lade Sign-out-Bild von Webserver 2 aus und 16scht alle
o Passport-Cookies fiir
5.b) Sendet Sign-out-Bild seine Doméine
v v v v

Abbildung 3.3: Sign-out Ablauf

3.2 Windows Live ID

Der Nachfolger von .NET Passport heifst Windows Live ID und ersetzt seit April 2006 den .NET
Passport Dienst. Windows Live ID ist zu .NET Passport kompatibel, wird in Zukunft aber auch
die neuere InfoCard Technologie (vgl. 3.3) unterstiitzen. Die Namensanderung — und der damit
verbundene Abschied vom Namensbestandteil .NET — hat auch mit Microsofts neuer Ausrich-

tung auf seine Internetstrategie Windows Live zu tun. [Chow06][Hugh06][Kauf06]
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,Unter der Haube” hat sich aber zunéchst nichts verandert. Der Protokollfluss bei der Authenti-
fizierung hat sich gegentiber Passport nicht verandert. Es sind weiterhin die gleichen acht Schrit-
te, die in Abbildung 3.1 dargestellt sind. [MS07]

Mittlerweile hat Microsoft seinen Authentifizierungsdienst auch fiir die Verwendung mit Soft-
ware von Drittanbietern geoffnet. Wer Live ID fiir seine Website nutzen will, ist damit nicht mehr
auf den Einsatz des Internet Information Server als Webserver-Software festgelegt, wie es zuvor
Voraussetzung war. Stattdessen gibt es jetzt die Moglichkeit, aufler AST.NET auch freie Script-
sprachen wie PHP oder Ruby zu verwenden. [Wolf07][MS03]

Der ndchste Entwicklungsschritt ist die bereits genannte Unterstiitzung von InfoCard und des
propagierten Identity Metasystems. Beide sind aus grundsétzlichen Uberlegungen heraus ent-
standen, wie ein zukiinftiges umfassendes Identity-System aussehen miisste, damit es eine breite

Akzeptanz findet und nicht an denselben Punkten scheitert wie die Passport-Technologie.

3.3 InfoCard

Einen ganz anderen Ansatz als bei .NET Passport verfolgt Microsoft bei InfoCard. Die Basis ist
ein Papier mit dem Titel The Laws of Identity (vgl. 3.4.1) von Microsoft-Mitarbeiter Kim Cameron
und die Idee, dass es im Internet eine Art Metasystem fiir die Handhabung von Identitdten geben
sollte, da alle bisherigen Systeme mindestens eine der sieben Gesetzmafiigkeiten aus [CamO05]
verletzten. Der Grundgedanke, dass Personen sich in verschiedenen Kontexten bewegen und
dabei jeweils unterschiedliche Identitdten haben und diese in ihrer Vielfalt in die Online-Welt
abgebildet werden sollen, ist die Abkehr von dem zentralistischen Ansatz, der hinter .NET Pass-
port stand. Das InfoCard-System funktioniert ohne Benutzernamen und Passworter. Stattdessen
ist es von bestimmter Software abhangig, die auf dem Client-Computer installiert sein muss. Das
Modell hinter der Verwendung von InfoCard ist aus dem realen Leben gegriffen, wo sich Perso-
nen in unterschiedlichen Situationen mit verschiedenen Dokumenten ausweisen, die sie situati-
onsabhdngig aus der Menge ihrer mitgefiihrten Dokumente wahlen. Bei der Benutzung 6ffentli-
cher Verkehrsmittel ist das z.B. die Monats- oder Jahreskarte mit einem Lichtbild. Ein solches
Dokument wird vom Verkehrsbetrieb fiir den Fahrgast ausgestellt, der es bei Bedarf einem Fahr-
kartenkontrolleur prasentiert. Der Kontrolleur interessiert sich nur fiir die Giiltigkeit der Fahrkar-
te fiir die gerade durchgefiihrte Fahrt und ob das Lichtbild darauf die Person darstellt, die die
Fahrkarte benutzt. Bei InfoCard gibt es drei Rollen, namlich Identity Provider (IDP), Client und
Relying Party (RP). [WHNO6][WNBO06][Wat07]

3.3.1 Karten

Der Benutzer legt Karten an, die er entweder selbst erstellt, oder bei einem IDP erstellen lasst. Im

zweiten Fall fordert der Identity Provider den Benutzer zum Download der Karte (.CRD-Datei)
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auf oder sendet sie dem Benutzer an die registrierte E-Mail-Adresse. Nach dem Erhalt importiert
der Benutzer die Karte in ein lokal installiertes Kartenverwaltungsprogramm. Die Karten enthal-
ten verschiedene Identitatsdaten, also Merkmale iiber den Benutzer. Selbst erstellte Karten ent-
sprechen bei einem herkdmmlichen System der freien Wahl von Benutzername und Passwort
wiahrend der Registrierung. Im Prinzip kann der Benutzer bei einer Registrierung beliebige Daten
eintragen, die er sich gerade ausgedacht hat. Dadurch kann er sich z.B. unter einem Pseudonym
anmelden anstatt mit seinem echten Namen. Diese Moglichkeit bleibt durch selbst erstellte Kar-
ten erhalten, weil die Daten durch keine andere Instanz als den Benutzer selbst kontrolliert wer-
den konnen. Sie entsprechen in gewisser Weise auch privaten Visitenkarten. Geschéftliche Visi-
tenkarten unterscheiden sich von privaten dadurch, dass die Firma mit ihrem Namen fiir die
Richtigkeit der abgedruckten Daten steht. Aufiferdem enthalt sie die implizite Aussage: , Diese
Person arbeitet bei uns.” Bei InfoCard werden die Karten als .CRD-Datei auf dem Computer des
Benutzers gespeichert. Sie enthalten zur Sicherheit nur Metadaten und nicht die echten Identi-
tatsdaten. Eine Karte hat einen Namen, ein Bild oder Logo und die Kontaktdaten fiir den Security
Token Service (STS), von dem die eigentlichen Identititsdaten bezogen werden. Die Kontaktin-
formationen zum STS bestehen aus einer Liste, in der fiir jede Authentifizierungsmoglichkeit, fiir
die der STS ein Token erstellen kann, ein URL des jeweiligen Dienstes beim STS. Gegeniiber dem
STS muss sich der Benutzer auch authentifizieren. Dafiir kann u. U. auch eine selbst ausgestellte
Karte genommen werden. Das Security Token, das der STS bereitstellt, wird zur Authentifizie-
rung gegeniiber einer Relying Party (z.B. Website, Web Service) verwendet.

Die Karte enthalt dariiber hinaus noch zwei Listen: Die erste Liste fithrt auf, welche Arten von
Identitatsdaten der STS bereitstellen kann. Bei der selbstausgestellten Karte sind die moglichen
Attribute allgemeingiiltig festgelegt; z.B. Name, Vorname, Adresse, Postleitzahl, Ort etc. Alle
Daten, die auf einer selbstausgestellten Karte gespeichert werden konnen, sind Daten die auch
sonst offentlich zuganglich sein konnten, wie z.B. aus dem Telefonbuch. Die zweite Liste auf der
Karte enthilt alle Token-Typen, die der STS ausstellen kann. Das ist wichtig fiir den spateren
Abgleich mit den Anforderungen der Relying Party, die fiir eine Authentifizierung Vorgaben
dazu machen kann, mit welcher Art von Token die Authentifizierung erfolgen soll. Die gesamte
Karte wird vom Identity Provider signiert und die Signatur enthélt auch ein Sicherheitszertifikat
fiir den IDP. Bevor die Karte im System des Benutzers installiert wird, kann er sie sich genau
ansehen und auch das Sicherheitszertifikat der Zertifizierungsstelle {iberpriifen um sicherzustel-
len, dass die Karte tatsachlich von diesem IDP ausgestellt wurde. Nach dem Import in das Info-
Card-Verwaltungstool, das auf dem Computer installiert sein muss, steht die Karte zur Verfii-
gung. Fiir die Windowswelt stellt Microsoft eine entsprechende Software namens CardSpace zur
Verfiigung. In Windows Vista ist sie bereits integriert und fiir Windows XP und Windows Server
2003 ebenfalls erhéltlich. [WHNO6][WNBO06][Wat07]
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3.3.2 Relying Party

Die Relying Party legt eine Richtlinie (Policy) fest, welche Teilmenge der Identitdtsdaten eines
Benutzers sie bendtigt, welchen Identity Providern sie vertraut und in welcher Form sie das Secu-
rity Token haben mochte (X.509, SAML 1.1, Kerberos), bevor sie ihm Zugriff auf eine geschiitzte
Resource gewahrt.

Die InfoCard-Software hat die Funktion eines Identity Selectors, arbeitet als Browser Plug-In und
tritt an diesem Punkt fiir den Benutzer in Erscheinung. Sie nimmt die Anforderungen der Rely-
ing Party entgegen und gleicht sie mit den gespeicherten Karten ab. Karten, die den Anforderun-
gen geniigen, werden hervorgehoben angezeigt, die anderen Karten werden zwar angezeigt, weil
sie ja vorhanden sind, werden aber ausgegraut dargestellt und sind nicht auswahlbar, weil sie die
Anforderungen nicht erfiillen konnen. Der Benutzer kann dann wéahlen, welche der geeigneten
Karten er der Relying Party prasentieren mochte. Ein Beispiel aus der realen Welt (im Ggs. zur
virtuellen Welt des Internet) ware der Altersnachweis mithilfe eines mitgefiihrten Dokuments.
Dafiir kommen u. a. Personalausweis oder Fiihrerschein in Frage, da es sich um Dokumente mit
Lichtbild handelt, auf denen das Geburtsdatum der abgebildeten Person vermerkt ist. Die Kre-
ditkarte ist aber nicht geeignet, da erstens das Geburtsdatum nicht enthalt (zumindest in men-
schenlesbarer Form) und haufig auch kein Bild des Inhabers. Die Person, die nun einer anderen
Person gegeniiber einen Altersnachweis erbringen soll, kann sich tiberlegen, ob sie den Personal-
ausweis verwendet und damit preisgibt, in welchem Land sie Biirger ist, oder ob sie den Fiihrer-
schein verwendet und damit preisgibt, dass sie im Besitzt einer Fahrerlaubnis ist und in welcher
Gemeinde dieses Dokument ausgestellt worden ist.

Erst nachdem der Benutzer in InfoCard die Karte ausgewahlt hat, die er der Relying Party pra-
sentieren mochte, fordert InfoCard vom Security Token Service (STS), der in der Karte fiir die ange-
forderte Art von Token vermerkt ist, ein entsprechendes Token an; also z.B. ein SAML 1.1-Token.
Der STS muss nicht zwangslaufig mit dem IDP identisch sein, es besteht aber eine gegenseitige
Vertrauensbeziehung zwischen den beiden. Ein wichtiger Punkt ist, dass der STS nicht erfdhrt,
fiir welche Relying Party das Token verwendet werden soll, ebenso wenig wie das Straflenver-
kehrsamt erfahren wiirde, dass eine Person den Fiihrerschein als Altersnachweis in einer Video-
thek vorgelegt hat.

Bei der Anforderung des Security Tokens muss sich der Benutzer gegentiber dem STS authentifi-
zieren, was wieder mit einer Karte geschieht. Eine Relying Party kann schliefilich in ihrer Policy

festlegen, ob sie selbst erstellte Karten fiir die Authentifizierung akzeptiert oder nicht.

InfoCard nimmt das Token entgegen, prasentiert es dem Benutzer und markiert dabei die Bestan-
teile (Daten), die die Relying Party angefordert hat, als notwendig. Falls das Token dartiber hin-
aus noch weitere Identitdtsdaten tiber den Benutzer enthilt, kann er entscheiden, ob er diese Da-

ten als optionale Daten an die Relying Party mit tibertragen haben mochte oder nicht.
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Wichtig ist, dass die Kommunikation zwischen den beteiligten Systemen immer verschliisselt
erfolgt. Zum Einsatz kommt das SSL-Verfahren mit asymmetrischen Schliisselpaaren aus offent-
lichen und privaten Schliisseln. [WHNO6][WNBO06]

3.4 Identity Metasystem

Windows CardSpace (Entwicklungsname: InfoCard) ist Microsofts Implementierung fiir das pro-
pagierte Identity Metasystem. Das Identity Metasystem soll der Internetkommunikation eine
eigene Schicht fiir Authentifizierung und Identititsmanagement hinzufiigen, welches den Laws of

Identity gehorcht.

3.4.1 The Laws of Identity

Der Begriff law (engl.: Gesetz) sollte eher als GesetzmifSigkeit wie bei ,Naturgesetz” angesehen
werden. Der Microsoft-Mitarbeiter Kim Cameron hat versucht zu analysieren, warum .NET
Passport nicht die erhoffte Akzeptanz gefunden hatte, und welche Parameter kiinftige Systeme
bzw. eine Art Metasystem erfiillen miissten.

Blog . Offentlichkeit — Diskussion — Resultat — hier zusammengefasst.

1. Kontrolle durch den Benutzer und Zustimmung zur Informationsweitergabe
Der Benutzer muss es in der Hand haben, welche Informationen tiber sich selbst an wen
weitergegeben werden.

2. Minimale Datenweitergabe fiir einen bestimmten Verwendungszweck
Wenn jemand eine Wettervorhersage fiir seinen Wohnort abruft, braucht der Dienst nicht
dessen Namen zu erfahren um seine Dienstleistung zu erbringen, sondern nur dessen
Wohnort. Oder wenn jemand bestimmte Waren kaufen mochte, wie z.B. Alkohol, reicht
die (bestatigte) Aussage, dass diese Person mindestens das erforderliche Alter hat, aber
das genaue Geburtsdatum ist dabei nicht von Bedeutung.

3. Berechtigte Parteien
Nur die Parteien, die direkt miteinander interagieren, sind die einzigen am Austausch der
Identitatsdaten berechtigten Parteien. In diesem Punkt ist das .NET Passport-System ge-
scheitert, weil nicht zu vermitteln war, wieso Microsoft am Datenaustausch beteiligt sein
sollte, wenn ein Benutzer Waren in einem Online-Versandhaus kauft.

4. Gerichtete Identitit
Wenn eine Person in einer Stadt Schuhe kaufen will, sieht sie sich nach dem Ladenschild
eines Schuhladens um. Das Schild hédngt standig da und bekundet, dass hier ein Schuhge-
schéft ist. Die Person aber halt ihre Identitat bedeckt und tragt gewohnlich kein 6ffentlich
sichtbares Namensschild mit sich herum. Wenn sie dann im Schuhgeschift einkauft und
die Ware per Kreditkarte bezahlt, teilt sie dem Schuhgeschift einen (relevanten) Teil ihrer

Identitat mit, aber nicht allen anderen Kunden, die sich dort ebenfalls aufhalten.
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5. Pluralismus der Betreiber und der Technologien

Ein universelles Identity-System muss in der Lage sein, unterschiedliche Identitats-
Technologien verschiedener Identity Provider miteinander zu verbinden, die zudem auf
unterschiedlichen Rechnersystemen laufen konnen. Einen einzelnen Betreiber konnte es
tiir ein solches universelles System gar nicht geben, weil damit Punkt 3 nicht erfiillt ware.
Wenn dadurch namlich alle Informationsfdden bei einem einzelnen Betreiber zusammen
liefen, wiirde das Misstrauen bei den Personen hervorrufen, die das System benutzen sol-
len, und zur Ablehnung des Systems fiihren.

Einbeziehung des Menschen

Der menschliche Benutzer sollte immer Handlungssicherheit bei der Bedienung eines
Systems haben. In Bezug auf die Handhabung von Identitatsdaten bedeutet Handlungs-
sicherheit gleichzeitig einen besseren Schutz vor dem Diebstahl der Daten durch Tau-
schung, z.B. Phishing-Attacken.

Gleiche Systembedienung, unabhingig vom Benutzungskontext

Auch wenn ein Benutzer in unterschiedlichen Kontexten agiert, z.B. einmal als Angestell-
ter einer Firma und ein anderes Mal als Privatperson, soll die Bedienung des Identitéts-
Systems auf die gleiche Art und Weise geschehen, um die Handlungssicherheit aufrecht

zu erhalten.

[CamO05][Wat07]
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4 Das Liberty Alliance Project

Im September 2001 schlossen sich knapp 20 Firmen aus der ganzen Welt zur Liberty Alliance
zusammen, um einen offenen Standard zur Verwaltung verkniipfter Identitdten (federated iden-
tities) zu erstellen. Unter der Verkniipfung von Identitdaten versteht man die Herstellung einer
Beziehung zwischen zwei sonst als unabhangig zu sehenden Identitdten, die ein Benutzer bei
verschiedenen Anbietern haben kann.

Unter den Mitgliedern der Liberty Alliance finden sich heute Dienstleistungsfirmen, Technolo-
gie-Unternehmen, Regierungs- und andere politische Organisationen. Um einige Beispiel zu
nennen: Sun Microsystems, NEC, T-Com, RSA Security, die Fraunhofer-Gesellschaft, das Dani-
sche Ministerium fiir Wissenschaft, Technologie und Innovation. Insgesamt beladuft sich die Zahl
der Mitglieder laut [LAP07a] heute auf knapp 150, wahrend es zwischenzeitlich — Anfang 2003 —
schon einmal tiber 160 Firmen waren [LAPO3].

Der Vorstand besteht aus 10 Sponsorenmitgliedern, die die Allianz (mit?)gegriindet haben. Er
zeichnet fiir die Gesamtleitung, die Finanzen, rechtliche Belange und??? (engl. operations) ver-
antwortlich und ist die entscheidende Instanz bei der Verabschiedung der Spezifikationen, die in
drei Expertengruppen innerhalb der Liberty Alliance, erarbeitet werden. Die drei Expertengrup-
pen existieren fiir die Bereiche , Business Marketing”, , Technologie” und ,Offentliche Strategie”
(Public Policy). Letztere berdt den Vorstand in Fragen des Datenschutzes, der Sicherheit und der
allgemeinen oOffentlichen Darstellung, steht in Kontakt mit Datenschutzgruppen und Regie-
rungsbehorden und entwickelt auflerdem Richtlinien und Verfahren zum Datenschutz, die spater
veroffentlicht werden sollen. [LAP06] [LAP07a]

Die Gruppe der Technologieexperten entwickelt technische Architekturen und Spezifikationen
und definiert die Programme zur Interoperabilitit und Ubereinstimmung, damit spéater die Pro-
dukte, die nach dem Liberty-Entwurf implementiert werden, auch tatsachlich untereinander
kommunizieren kénnen.

In der Gruppe der Business Marketing-Experten schliefillich werden die Anforderungen und die
»use cases” (Anwendungsfalle) entwickelt. Sie ist auch fiir die Verbreitung (engl. evangelism)
(Verbreitung wovon?) und die Offentlichkeitsarbeit zustandig, entwickelt Geschéftsvorlagen und
-richtlinien und beschleunigt die Entwicklung von Markten.

Zu guter Letzt tragen alle Mitglieder der Liberty Alliance durch Riickmeldungen, Verbesse-
rungsvorschldge und Anregungen zu Entwiirfen der Expertengruppen bei. [LAP06]

Die Begriffe Liberty Alliance und Liberty Alliance Project sind insofern als synonym anzusehen, als
es derzeit keine anderen Ziele der Liberty Alliance gibt als das Liberty Alliance Project. Eine e-
benfalls gebrauchliche Bezeichnung, die dasselbe meint, ist Project Liberty. So ist zum Beispiel die

Homepage des Liberty Alliance Project unter dem URL http://www.project-liberty.org zu errei-

chen.
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4.1 Ziele

Das Liberty Alliance Project (kurz: LAP) ist ein Standard schaffendes Projekt. Es ist im Gegensatz
zu .NET Passport kein konkretes Produkt, sondern die Entwicklung einer Art Blaupause oder
Rahmenvorgabe, nach der sich konkrete Endprodukte spater richten sollen. Dadurch soll gleich-
zeitig die Interoperabilitat zwischen verschiedenen solcher Endprodukte sichergestellt werden.
Die Ziele der Liberty Alliance sind im Einzelnen:

1. Bereitstellung eines offenen Standards und Geschiéftsrichtlinien fiir die Verwaltung ver-
kniipfter Identitédten fiir alle Arten von Netzwerkgeraten.

2. Bereitstellung eines offenen und sicheren Standards fiir Single Sign-On (SSO) mit dezent-
ralisierter Authentifizierung und offener Autorisierung.

3. Firmen und Verbrauchern soll es ermd&glicht werden, personliche Information sicher und
nach eigenen Vorstellungen zu handhaben.

[LAPO6]

4.2 Das Konzept

Das Konzept sieht vor, dass bereits bestehende lokale Identitdten eines Benutzers erhalten blei-
ben, und die Single Sign-On-Funktionalitat durch Verkniipfung dieser Identititen hinzugefiigt wird.
Es gibt keine einzelne, tibergreifende, globale Benutzerdatenbasis, auf die alle Dienstanbieter im
Rahmen des Vertrauenskreises zuriickgreifen, um ihre Benutzer (Kunden) zu identifizie-
ren/authentifizieren, sondern jeder behilt seine eigene Benutzerverwaltung. Die Moglichkeit zur
lokalen Anmeldung beim einzelnen Dienstanbieter bleibt damit erhalten. Es kommt also fiir das
Single Sign-On eine neu Art Anmeldevorgang hinzu, fiir den aber keine neue, gesonderte Identi-
tat benotigt wird. Dadurch bleiben dem Benutzer bereits erworbene Vorteile, wie etwa besondere
Konditionen als treuer Kunde, Bewertungsprofile etc. erhalten; Vorteile, die er mdglicherweise
verlieren wiirde, wenn er gezwungen wiére, eine neue Identitét fiir das Single Sign-On aufzubau-
en. Bevor Identititen miteinander verkniipft werden konnen, miissen die Provider untereinander
geschéftliche Beziehungen eingehen und vertragliche Vereinbarungen zur Zusammenarbeit tref-
fen, in denen geregelt wird, wer Service Provider (SP) und wer Identity Provider (IDP) ist oder
wer sogar beide Rollen einnimmt, und welche Formen der Authentifizierung von Benutzern ge-
genseitig akzeptiert wird. Gruppen von Providern, die untereinander solche Vereinbarungen
getroffen haben, werden Circles of Trust (Vertrauenskreise) genannt. In einer solchen Gruppe gibt
es demnach Service Provider (SP), die einem Benutzer bestimmte Dienste anbieten, und Identity
Provider (IDP), die im Auftrag der Service Provider die Identititen der Benutzer verlasslich au-
thentifizieren. Ohne Vertrauensbeziehungen ist eine Zusammenlegung der Accounts und damit

Single Sign-On im Sinne des Liberty Alliance Project nicht moglich. [HoWa03]

4.3 Die Architektur

Die Architektur des Liberty Alliance Project besteht im Wesentlichen aus drei Modulen: Dem
Identity Federation Framework (ID-FF), dem Identity Web Services Framework (ID-WSF) und den Iden-
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tity Services Interfaces Specifications (ID-SIS). Dazu kommt noch eine Ansammlung von Basistech-

nologien, die als ein weiteres Modul angesehen wird. [LAP03]

4.3.1 Identity Federation Framework (ID-FF)

Im Mittelpunkt der Architektur des LAP steht das Identity Federation Framework (ID-FF), welches
die Funktionen zur Verfligung stellt, die zur Verkniipfung und Verwaltung von Identitaten
durch den Benutzer (Opt-in) benotigt werden, sowie Funktionen fiir Simplified Sign-On und ein
grundlegendes Session Management inklusive einer Global Sign-Out-Funktion. Dadurch bildet es
die Kernideen des LAP-Konzepts ab (vgl. 4.2). Das ID-FF ist so konzipiert, dass es sowohl als
eigenstandige Losung arbeiten kann oder aber auch in Verbindung mit anderen bestehenden
Identity Management Systemen, und es ist so ausgelegt, dass es mit allen Arten von Netzwerkge-

raten und Softwareplattformen funktionieren kann. [LAP03]

Die Entwicklung des ID-FF wurde auf der Basis von SAML 1.x begonnen, welches um zusatzlich
benotigte Funktionen erganzt wurde, die in SAML 1.x noch nicht zur Verfiigung standen. Inzwi-
schen hat die Liberty Alliance die Version 1.2 des ID-FF als Anregung fiir die Entwicklung von
SAML 2.0 beigesteuert, da somit leichter ein einziger Standard fiir Single Sign-On mit verkniipf-
ten Identitdten zu erreichen ist. (vgl. 2.6.) [LAP03] [Wis+05]

Verkniipfung von Identititen (Account Linking)

Wenn ein Benutzer bei mehr als einem Partner desselben Vertrauenskreises registriert ist, hat er
die Moglichkeit, diese unterschiedlichen Identitdten miteinander zu verkniipfen. Diese richtet
sich danach, welche Partner untereinander Vertrage iiber eine Zusammenarbeit im Sinne des
LAP abgeschlossen haben. Nach der lokalen Anmeldung beim SP prasentiert dieser dem Benut-
zer die Moglichkeiten zur Verkniipfung seines Accounts mit denen auf Partnersites. Um die Ver-
kntipfung durchfiihren zu konnen, ist es notwendig, sich (nacheinander) bei beiden Providern
mit den jeweiligen Zugangsdaten anzumelden. [HoWa03]

Das LAP benutzt sowohl fiir den Single Sign-On Vorgang, als auch die Account-Verkniipfung
dasselbe Protokoll, wobei die Account-Verkniipfung als Option ausgewahlt werden kann.

Der Ablauf beginnt immer beim SP. Er sendet eine Authentifizierungsanfrage <AuthnRequest>
an den Identity Provider und fordert eine Echtheitsbestatigung tiber den Benutzer an (authentica-
tion assertion). Im gleichen Zug kann der SP den IDP auch noch zur Verkniipfung der Identitat
des Benutzers beim IDP mit dessen Identitdt beim SP auffordern. Dazu setzt der SP in seiner Au-
thentifizierungsanfrage das Attribut <lib:Federate> auf true (sieche Abbildung 4.1).

Nachdem der IDP die Zugangsdaten vom Benutzer abgefragt und {iiberpriift hat, schickt er dem
SP eine Antwort <AuthnResponse>, die entweder die gewiinschte Zusicherung selbst enthalt
oder ein Artefakt, mit dessen Hilfe die gewiinschte Zusicherung in einem zweiten Schritt derefe-
renziert werden kann, d.h. beim IDP abgeholt werden kann (vgl. 2.7.3). Dartiber hinaus ver-

kniipft der IDP die Identitaten des Benutzers, sofern dies angefordert war. [BeKe03]
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<lib:AuthnRequest 1id="12345" RequestID=“RPCUk211+GVz+tllLURp51loFvJXk"“ Ma-
jorVersionO%“1l"“ MinorVersion="0" IssuelInstant=%"2001-12-17T21:42:47Z%>
<ds:Signature> .. </ds:Signature>
<lib:ProviderID>http://ServiceProbider.com<lib:ProviderID>
<lib:ForceAuthn>false</lib:ForceAuthn>
<lib:IsPassive>false</lib:IsPassive>
<lib:Federate>true<lib:Federate>
<lib:ProtocolProfile>http://projectliberty.org/profiles/brws—
post</lib:ProtocolProfile>
<lib:AuthnContext>
<libAuthnContextClass—
Ref>http://projectliberty.org/schemas/authctx/classes/Password-
ProtectedTransport</lib:AuthnContextClassRef>
</lib:AuthnContext>
<lib:RelayState>R01GOD1hcgGSALMAAAQCAEMMCZtuMFQxDS8b</1lib:RelayState>
<lib:AuthnContextComparison>exact</lib:AuthnContextComparison>

</1lib:AuthnRequest>

Abbildung 4.1: Authentifizierungsanfrage mit Verkniipfungsanforderung

Die Verkniipfung der Identitdten erfolgt dabei durch den Austausch von so genannten user hand-
les, das sind Zeichenketten mit quasi-zufélligem Charakter. Der IDP erstellt einen solchen user
handle und teilt ihn dem SP mit. Der SP kann nun den user handle in der Kommunikation mit
dem IDP verwenden, wenn er sich auf den betreffenden Benutzer bezieht. Die Provider erlangen
keine Kenntnis dariiber welche Benutzernamen miteinander verkniipft werden. Sie kennen und
verwenden ausschliefSlich den user handle, der innerhalb der Doméane des IDP eindeutig sein
muss. Optional kann der SP noch seinen eigenen user handle generieren und ihn dem IDP mittei-
len. Der IDP verwendet dann bei der Kommunikation mit dem SP den user handle, welchen der
SP generiert hat, und der SP verwendet den vom IDP generierten user handle, wenn er mit dem
IDP kommuniziert. Die Provider legen alle user handles in ihrem jeweiligen Benutzerverzeichnis
ab. Abbildung 4.2 zeigt beispielhaft, wie die Eintrdge der Benutzerverzeichnisse nach der Ver-
kntipfung der Identitat Jack456 beim IDP mit der Identitdt JackMiller beim SP aussehen. Die user
handles stehen bei jeweils beiden Providern im Benutzerverzeichnis eingetragen; auf der einen
Seite unter alias, auf der anderen Seite unter Name. Dagegen sind die eigentlichen Benutzerna-
men, die der Benutzer kennt und zum Einloggen verwendet, jeweils nur dem IDP bzw. dem SP
bekannt. Der beidseitige Austausch von user handles ist nicht verbindlich, sondern stellt ledig-
lich eine Option des Liberty Single Sign-On and Federation Protocol dar. Verbindlich ist dagegen nur
die Erstellung eines user handles durch den IDP und die Ubermittlung an den SP. Dieses Kon-
zept ermoglicht Szenarios, in denen ein SP kein eigenstandiges Benutzerverzeichnis fiihrt, son-

dern sich ausschlieflich auf das Benutzerverzeichnis des IDP stiitzt. [HoWa03]
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|dentity
Provider A

Jack456@IDP.com

<alias="TYmjrG34QWD7FE2346“

SecurityDomain="SP.com*
Name="zfthW386SRUwtt"

/>

Service
Provider A

JackMiller@SP.com

<alias="zfthW386SRUwtt"
SecurityDomain="IDP.com*
Name=, TYmjrG34QWD7FE2346"

/>

Abbildung 4.2: Benutzerverzeichnisse nach einer Identititsverkniipfung

Service
Provider A

|dentity
Provider A

Jack456@IDP.com

<alias="TYmjrG34QWD7FE2346“

SecurityDomain="SP_A.com*
Name="zfthIW386SRUwtt"

/>

<alias="JATbns487kHzHD"
SecurityDomain="SP_B.com*
Name="876gkjb5kJGxr3WW*

/>

JackMiller@SP_A.com

<alias="zfthIW386SRUwtt"
SecurityDomain="IDP.com*
Name=, TYmjrG34QWD7FE2346"

/>

Service
Provider B

JM@SP B.com

<alias="876gkjb5kJGXr3WW*
SecurityDomain="IDP.com*
Name=,JATbns487kHzHD*

/>

Abbildung 4.3: Verkniipfung von zwei SP-Identititen mit einer IDP-Identitit

Identitdten nicht miteinander verkniipft sind.

Abbildung 4.3 zeigt die Benutzerverzeichnisse nach der Verkniipfung der Identitdten bei zwei SP
mit der Identitédt bei einem IDP. Es sei darauf hingewiesen, dass die SP jeweils nur mit dem IDP

beziiglich des Benutzers Jack Miller kommunizieren konnen, aber nicht untereinander, da die

Es gibt ebenfalls das Szenario, in dem der Benutzer eine Identitdt bei einem SP mit seinen Identi-

tdten bei mehreren Identity Providern verkniipft. Dahinter steckt die Uberlegung, dass der Be-
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nutzer aus unterschiedlichen Kontexten heraus den Dienst des SP in Anspruch nehmen wollen
konnte. Ein moglicher Kontext wére, wenn sich der Benutzer an seinem Arbeitsplatz befindet
und dort angemeldet (eingeloggt) ist, wofiir er ggf. schon einen IDP verwendet hat. Mit dem Ziel
des Single Sign-On vor Augen ware es fiir den Benutzer gilinstig, wenn er sich bei den SP, die er
im Laufe seiner Arbeitssitzung (Session) verwenden mochte, iiber denselben IDP authentifizieren
zu konnen.

In einem weiteren Kontext konnte sich der Benutzer auf einer Geschiftsreise befinden oder an
einem anderen Standort seiner Firma, wo er sich nicht iiber den IDP authentifizieren kann, den er
an seinem Hauptarbeitsplatz verwendet. Wenn er sich stattdessen iiber einen andern Liberty-
fahigen IDP authentifizieren kann, ware es fiir den Benutzer sinnvoll, seine Identitdten bei den
SP, die er benutzt, mit der Identitat bei dem zweiten IDP zu verkniipfen. Dadurch konnte er Sin-
gle Sign-On auch innerhalb dieses Kontexts verwenden. Abbildung 4.4 zeigt die Verkniipfung
der Identitat bei einem SP mit den Identitaten bei zwei IDP. [HoWa03]

|dentity
Provider A

Jack456@IDP.com Service
<alias="TYmjrG34QWD7FE2346" P rOV|d e r A
SecurityDomain="SP_A.com*

Name="zfthIW386SRUwtt"
JackMiller@SP_A.com

/>

<alias="zfthIW386SRUwtt"
Identlty SecurityDomain=*IDP.com*
Provider B Name=, TYmjrG34QWD7FE2346"

/>

<alias="|{NM165BzGB7739%er"
JMiller42@IDP_B.com SecurityDomain=*IDP_B.com*
<alias="QWEnVOWnNCISDFnDu* Name="QWEnVOWnNCISDFnDu”
SecurityDomain="SP_A.com* S

Name="NM165BzGB7739er"

/>

Abbildung 4.4: Verkniipfung einer SP-Identitit mit zwei IDP-Identititen

Ein globaler Namensraum fiir eindeutige Benutzernamen, die bei allen beteiligten Providern fiir
denselben Benutzer stehen, wird nicht benétigt. Die Provider tauschen sich iiber die Benutzer
immer nur mithilfe der user handles aus, die bei der Verkniipfung erstellt worden sind bzw. zu
einem spéteren Zeitpunkt aktualisiert worden sind. Das in diesem Abschnitt beschriebene Kon-
zept geht sogar so weit, dass die Benutzernamen zwischen den Providern iiberhaupt nicht ausge-

tauscht werden miissen. In den vier vorangegangenen Abbildungen ist das daran zu erkennen,
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dass die Benutzernamen immer nur bei dem Provider stehen, bei dem sie fiir die direkte Anmel-
dung (Login bzw. Sign-On) gelten. Bei den anderen Providern taucht der Benutzername nir-

gendwo auf.

Aufhebung von Verkniipfungen

Der Benutzer erhalt die Moglichkeit, einmal eingerichtete Verkniipfungen wieder aufzuheben.
Dafiir gibt es beim LAP ein eigenes Protokoll: das Federation Termination Notification Protocol., also
das ,Protokoll zur Unterrichtung iiber die Beendigung einer Verkniipfung”. Die Aufhebung ei-
ner bestehenden Identitits-Verkniipfung kann sowohl beim SP als auch vom IDP gestartet wer-
den. Sie wird vom Benutzer ausgeldst, der bei einem Provider einen entsprechenden Aufhe-
bungs-Link aktiviert. Der weitere Verlauf der Verkniipfungsaufhebung unterscheidet sich da-

nach, ob sie bei einem IDP oder bei einem SP initiiert wurde.

1. Ist die Verkniipfungsaufhebung bei einem IDP initiiert worden, so informiert der IDP
den SP dariiber, dass er dem SP fortan keine Identitdtsinformation {iber den betreffenden
Benutzer zur Verfligung stellen wird und dass er auf keine Anfragen des SP mehr reagie-
ren wird, die diesen Benutzer betreffen.

2. Ist die Verkniipfungsaufhebung bei einem SP initiiert worden, informiert der SP den IDP
dariiber, dass der Benutzer verfiigt hat, dass der IDP dem SP fortan keine Identitatsin-
formation mehr iiber ihn zur Verfligung stellen soll, und dass der SP den IDP kiinftig zu

keinerlei Aktion im Auftrag des Benutzers mehr auffordern wird.

Neben einer Sicherheitsabfrage, die vor Ausfiihrung der Aufhebung den Benutzer zur Bestati-
gung auffordert, sollte der Benutzer direkt durch den Provider authentifiziert werden, bei dem
die Aufhebung initiiert wird, d.h. der Benutzer sollte nach seinen lokalen Zugangsdaten gefragt
worden sein. Dies stellt zum einen sicher, dass der Benutzer auch tatsidchlich er selbst ist, zum
anderen stellt es sicher, dass sich der Benutzer auch nach Beendigung der Verkniipfung bei die-
sem Provider lokal anmelden kann und sich nicht durch die Beendigung der Verkniipfung ,aus-
schliefst”; das gilt insbesondere fiir die Félle, in denen die Beendigung der Verkniipfung bei ei-
nem SP initiiert wird, bei dem sich der Benutzer zuletzt nur noch tiber den IDP authentifiziert hat
und moglicherweise die Zugangsdaten fiir den SP vergessen hat.

Weitere Fille fiir die Beendigung von Verkniipfungen, die sogar automatisch und ohne Benut-
zereingriff ausgelost werden konnten, konnten etwa zeitlich begrenzte Zugénge sein, die SP Ih-
ren Benutzern einrichten. Das konnten zeitlich befristete Testzugénge oder Abonnements sein,
die auslaufen, d.h. die Zugangsdaten werden danach ungiiltig, und nach Ungiiltigwerden, konn-
te der Vorgang zur Beendigung der Verkniipfung u. U. nicht mehr ordnungsgemafs durchgefiihrt
werden, weil ein Zugang (eine Identitdt) nicht mehr giiltig und aus dem Benutzerverzeichnis
geloscht worden sein kann.

Noch ein anderer Fall fiir die Aufhebung von Verkniipfungen entsteht, wenn zwei Provider ihre

vertraglich geregelte Zusammenarbeit beenden. Dann entfdllt die Grundlage fiir die Verkniip-
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fung von Identitdaten zwischen diesen beiden Providern und die bestehenden Verkniipfungen
miissten entfernt werden.
[HoWa03]

Simplified Sign-On

Nachdem sich ein Benutzer bei einer Liberty-fihigen Site, die also das ID-FF unterstiitzt, einge-
loggt hat, wird er bei anderen Liberty-fihigen Sites, die er im weiteren Verlauf einer Sitzung
(Session) aufruft, >>automatisch und im Hintergrund eingeloggt<< & (Das scheint der Unter-
schied zu sein), ohne sich erneut authentifizieren zu miissen. Simplified Sign-On funktioniert
nicht nur innerhalb von Vertrauenskreisen, sondern auch iiber die Grenzen von Vertrauenskrei-
sen hinaus. [LAP03]

In [LAPO3] wird von Simplified Sign-On anstelle von Single Sign-On gesprochen. Es gibt dartiber
hinaus auch noch eine Sammlung von Prasentationsfolien [LAP06], die auf den Webseiten des
LAP als Tutorial zur Verfiigung gestellt wird. In diesem Dokument ist eingangs ebenfalls von
Simplified Sign-On die Rede, und zwar im Rahmen einer Auflistung der Ziele des LAP. Insofern
kann die Bezeichnung Simplified Sign-On als eine Art Vorstufe zum Single Sign-On verstanden
werden. Weiterhin lasst die Tatsache, dass die Worte Simplified Sign-On in den englischsprachi-
gen Quellen stets am Anfang eines Satzes oder als eigenstandiger Punkt einer Auflistung er-
scheinen, die Vermutung zu, dass es sich hierbei nicht unbedingt um einen feststehenden Begriff
mit Grofischreibung handelt wie bei Single Sign-On, sondern zunachst um die Formulierung der

Zielsetzung ein , vereinfachtes Sign-On” zu ermdglichen, also: simplified Sign-On.

Fundamentales Session-Management

Session Management macht Single Sign-On mdglich, indem es im Hintergrund den Anmeldesta-
tus des Benutzers tiberwacht. Wenn der Benutzer das Angebot eines SP nutzen mdchte, muss im
Hintergrund gepriift werden, ob der Benutzer bereits bei einem IDP eingeloggt ist, dem der SP
vertraut. Abhangig davon wird dem Benutzer der Zugriff auf das Angebot des SP gewahrt oder
nicht, und stattdessen eine Anmeldeseite prasentiert.

Beim Sign-Out muss das Session Management dafiir sorgen, dass der Benutzer a) tatsachlich ab-
gemeldet wird, d.h. die Sitzung beendet wird, und b) im Falle eines Single Sign-Out alle an der
zu beendenden Sitzung beteiligten Provider informiert werden und diese den Benutzer ggf. lokal

abzumelden und den Status auf ,nicht angemeldet” zu setzen. [LAP03]

Partnerschaften (Affiliations)

Verbiinde von Providern ermoglichen, dass ein Benutzer seine Identitét gleich mit einer ganzen
Gruppe verbiindeter Provider verkniipfen kann, statt mit einem einzelnen. Das macht es dem
Benutzer leichter, alle Angebote verbiindeter Provider wahrzunehmen, als wiirde er die Provider

erst nach und nach kennenlernen und seine Identitaten untereinander zu verkniipfen. [LAP03]
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Anonymitat

In gewissen Situationen benétigt ein SP ganz bestimmte Detailinformationen iiber den Benutzer,
um seinen Dienst zu erbringen, aber durchaus nicht das gesamte Paket an Detailinformationen,
die der Benutzer dem IDP anvertraut hat. So konnte der Benutzer etwa fiir automatisierte Be-
zahlvorgange seine Bankverbindung beim IDP hinterlegt haben, damit ein (berechtigter) SP diese
Daten vom IDP beziehen kann, wenn der Benutzer beim SP einen erworbenen Artikel per Last-
schriftverfahren bezahlen mdchte. Diese Art Information ist nicht anonym, sondern ein direkter
Bestandteil der Identitit de Benutzers. Es gibt aber Dienste, die die Identitdten ihrer Benutzer
nicht kennen miissen, sondern mit einer anonymen Teilinformation auskommen. So reicht fiir
einen Wettervorhersagedienst die Angabe des Ortes, fiir den die Vorhersage gelten soll. Der Na-
me des Ortes oder die Postleitzahl sind anonyme Informationen, die nicht auf die Identitat des
Benutzers schliefen lassen. Das ID-FF bietet die Moglichkeit der anonymen Ubermittlung be-
stimmter Attribute an Dienste, fiir die eine Identifizierung des Benutzers nicht erforderlich ist.
[LAPO3]

Protokoll zum Auffinden und zum Austausch von Meta-Daten in Echtzeit

Wenn die beteiligten Provider miteinander kommunizieren, miissen sie zuvor bestimmte Meta-
Daten voneinander haben. Dazu zahlen z.B. X.509-Zertifikate oder offentliche Schliissel, damit

die Authentizitat der ausgetauschten Nachrichten gewahrleistet werden kann. [LAPO03]

4.3.2 Identity Web Services Framework (ID-WSF)

Mit dem Identity Web Services Framework (ID-WSF) lassen sich Dienste erstellen, auffinden und
benutzen, die Identitdts-bezogene, personalisierte Leistungen erbringen. Sie werden {iber Schnitt-
stellen angesprochen, die in den Identity Services Interface Specifications (ID-SIS) (vgl. 4.3.3) defi-
niert sind. Das ID-WSF stellt auch Mechanismen zur Weitergabe von Attributen bereit, deren
Weitergabe der Benutzer zugestimmt hat, und Funktionen zum Einholen dieser Zustimmung.
Ein Wetterdienst kann dadurch z.B. sehr einfach eine Wettervorhersage fiir den Wohnort des
Benutzers machen, wenn er die Adresse aus den Attributdaten des Benutzers erfahrt. Der Provi-
der, der die Attributdaten zur Verfiigung stellt, wird in diesem Zusammenhang auch Attribut-
Provider genannt. Wie das zuvor beschriebene ID-FF, setzt auch das ID-WSF auf fithrende Indust-

rie-Sicherheits-Standards auf und versucht, diese weiter zu entwickeln. [LAP03]

4.3.3 Identity Services Interfaces Specifications (ID-SIS)

Dieses Modul definiert eine Reihe von Schnittstellen zum ID-WSF (vgl. 4.3.2), mit dessen Hilfe
Dienste aufgebaut werden konnen. Eine der ersten Schnittstellen-Spezifikationen ist die des Per-
sonal Profile Identity Service (ID-Personal Profile), der grundlegende Profil-Informationen {iiber

einen Benutzer bereitstellen kann. Alle diese Dienste sollen in ihrem Design auf Web Service
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Standards aufsetzen, so dass sie mit SOAP und HTTP angesprochen und mithilfe von WSDL
beschrieben werden konnen. [LAPO3]

4.3.4 Industrie-Standards

Die drei oben genannten Module benutzen eine Reihe von bestehenden Standards. Das Aufgrei-
fen bestehender Industriestandards — und ggf. die Erweiterung derselben — ist eine erklarte Vor-
gehensweise bei der Entwicklung der Liberty-Spezifikation. Zum einen wére es miithsam und
ineffizient, das Rad immer wieder neu zu erfinden, zum anderen diirfte die Akzeptanz der Spezi-
fikation bei den Entwicklern und spéter auch bei den Benutzern dadurch von vorne herein héher
sein, dass etablierte Standards verwendet werden. Wie SAML beim ID-FF setzt die Liberty Alli-
ance auch WS-Security, HTTP, WSDL, XML, SOAP, XML-ENC, XML-SIG, SSL/TLS und WAP
ein, die zum Teil in Kapitel 2 beschrieben wurden. Sie stammen entweder von der Organization
for the Advancement of Structured Information Standards (OASIS), dem World Wide Web Consortium
(W3C) oder der Internet Engineering Task Force (IETF).[LAPO3]

4.4 Der Single Sign-On Vorgang

Beim LAP gibt es vier Varianten dafiir, mit welcher Technik die Nachrichten des Single Sign-On
and Federation Protocol zwischen Service Provider, Identity Provider und Client-Programm (User
Agent) ausgetauscht werden. Diese Varianten werden als Profile bezeichnet und heifSen im Ein-
zelnen: Browser Artifact Profile, Browser POST Profile, WML POST Profile und LECP (Liberty-enabled
Client or Proxy) Profile [LAPO7b].

Im Grundprinzip funktionieren alle vier Profile nach demselben Schema in elf Schritten, das in
Abbildung 4.5 dargestellt ist. Die Unterschiede bestehen in den Nachrichten, die zwischen den
drei beteiligten Parteien ausgetauscht werden, und darin, welche der elf Schritte ausgefiihrt oder
iibersprungen werden. IDP und SP kommunizieren miteinander nur indirekt, durch das Client-
Programm (WWW-Browser) hindurch. Es wird wie eine Relaisstation fiir die Nachrichten zwi-
schen IDP und SP benutzt. Eine Ausnahme hiervon ist das Browser Artifact Profile, da hierbei die
Schritte 8 und 9 vorkommen, in denen das Artefakt, das der IDP ausgegeben hat, vom SP direkt
an den IDP zuriickgesendet wird. Der IDP sendet daraufhin — ebenfalls direkt — die eigentliche
Zusicherungsnachricht an den SP. [RoWa03]
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User Agent Service Provider Identity Provider

1. Anforderung einer Ressource per HTTP

v

2. IDP bestimmen

3. HTTP-Antwort mit AuthnRequest()

y N

4. HTTP-Anfrage mit AuthnRequest()

v

5. AuthnRequest
verarbeiten

6. HTTP-Antwort mit AuthnResponse oder Artifact()

y N

7. HTTP-Anfrage mit AuthnResponse oder Artifact()

[

8. HTTP-Anfrage mit Artifact()

v

9. HTTP-Antwort mit Assertion()

<

I~

10. Zusicherung
verarbeiten

11. HTTP-Antwort

A

Abbildung 4.5: Ablaufschema beim Single Sign-On im LAP

[RoWa03]

Der Ablauf findet in bis zu elf Schritten statt:

1. HTTP-Anfrage:

Der Client fordert vom SP eine zugriffsgeschiitzte Ressource an. Der SP stellt fest, dass
der Benutzer bisher nicht authentifiziert ist, und daher noch keinen Zugriff auf die ge-
wiinschte Ressource haben darf.

2. Bestimmen des Identity Providers, iiber den der Benutzer authentifiziert werden soll
Wie der Identity Provider bzw. der URL zu dessen Single Sign-On-Dienst ermittelt wird,
bleibt dem Service Provider tiberlassen, hier gibt es keine Vorschriften durch das LAP.

3. HTTP-Antwort mit der Authentifizierungsanforderung an den Client
Mit seiner Antwort auf die Anfrage aus 1. verweist der SP den Client an den Single Sign-

On-Dienst des (ermittelten) IDP und fordert somit auf indirektem Weg eine Zusicherung
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10.

11.

iiber die Authentizitit des Benutzers beim IDP an. Form und Inhalt der Antwort hdangen
vom verwendeten Profil ab.

HTTP-Anfrage an den Identity Provider mit der Authentifizierungsanforderung des
Sp

Bearbeitung der Authentifizierungsanforderung durch den Identity Provider

Falls sich der Benutzer gegeniiber dem IDP noch nicht authentifiziert hat, kann der IDP
den Benutzer jetzt dazu auffordern. Da beim LAP die Verkniipfung von Identitdten im
Rahmen des Protokolls fiir Single Sign-On stattfindet, sei an dieser Stelle erwahnt, dass in
so einem Fall der IDP in diesem Schritt auch die Bestatigung des Benutzers zur Verkniip-
fung zweier Identitaten einholen kann.

HTTP-Antwort mit der Authentifizierungsantwort bzw. einem Artefakt an den Client
In diesem Schritt sendet der IDP dem Client eine Antwort auf die Anfrage aus Schritt 4.
Form und Inhalt hdngen vom verwendeten Profil ab. Im Fehlerfall muss der IDP auch ei-
ne Antwort schicken, die dann eine Fehlermeldung enthalt, und so den Benutzer tiber das
Scheitern informiert.

HTTP-Anfrage mit der Authentifizierungsantwort bzw. einem Artefakt an den Service
Provider

Der Client wendet sich nun mit der Authentifizierungsantwort bzw. dem Artefakt, das er
in Schritt 6 vom IDP {ibermittelt bekommen hat an den SP. Form und Inhalt der Anfrage
hangen vom verwendeten Profil ab.

HTTP-Anfrage mit Artefakt durch den SP an den IDP (Aufldsung / Dereferenzierung)
Dieser Schritt gilt nur in Verbindung mit dem Browser Artifact Profile, da es nur in diesem
Profil ein SAML-Artefakt gibt, das der SP beim IDP gegen die eigentliche Authentifizie-
rungsnachricht eintauschen muss. Der SP kommuniziert hierbei direkt mit dem IDP.
HTTP-Antwort mit der Zusicherung des IDP an den SP

Der IDP hat das SAML-Artefakt dereferenziert und gegen eine fiir den SP verwendbare
Zusicherung getauscht und sendet diese zuriick an den SP.

Verarbeitung der Zusicherung durch den SP

Der SP hat eine SAML-Zusicherung erhalten und priift sie auf ihre Giiltigkeit. Dann ent-
scheidet sich fiir den SP wie er auf die urspriingliche Anfrage des Client reagiert, der eine
zugriffsgeschiitzte Ressource angefordert hatte.

HTTP-Antwort an den Client

Im letzten Schritt bekommt der Client eine HTTP-Antwort auf seine urspriingliche An-
frage. Hiermit wird dem Client entweder der Zugriff auf die urspriinglich angeforderte
Ressource gestattet oder verweigert, falls sich der Benutzer nicht als zugriffsberechtigter

Benutzer authentifizieren konnte.

[RoWa03]
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Browser Artifact Profile

Dieses Verfahren entspricht dem HTTP Artifact Binding aus 2.7.3. Dabei antwortet der IDP dem
WWW-Browser des Benutzers nach erfolgreicher Anmeldung mit einer speziellen http-Seite, die
mit dem http-Code 302 versehen ist und somit eine Umleitung (Redirect), zu einem bestimmten
anderen URI enthilt. In diesem Fall besteht der URI aus dem URL fiir den Dienst beim SP, der

fiir die Liberty-konforme ,, Assertion Consumer URL"” steht, erweitert um zwei Argumente:
1. URL fiir den in Schritt 1 angeforderten Dienst oder Seite beim SP.

2. Artefakt - als kiinstlichen Parameter.

Das Artefakt.ist eine Art virtueller Gegenstand, das die Information {iber den aktuellen Login-
Status des Benutzers beim IDP referenziert. Bei der Weiterleitung sendet der SP das Artefakt an
den IDP zuriick, diesmal auf dem direkten Weg, nicht durch den Browser des Benutzers, wo-
durch sich der Kreis schliefst: Der IDP erkennt das von ihm selbst erzeugte Artefakt wieder, wel-
ches genau fiir diesen einen Zusicherungsvorgang giiltig ist, und kann nun dem SP die Zusiche-
rung iiber die korrekte Authentisierung des Benutzers machen. Die Zusicherung in Form einer
SAML-Assertion. Das Artefakt ist verschliisselt und quasi-zuféllig und es kann nur einmal ver-
wendet werden. Der Zufallsfaktor verhindert, dass das Artefakt von einem moglichen Angreifer
erraten werden kann, und die einmalige Verwendbarkeit verhindert den Missbrauch eines abge-
horten Artefakts durch Duplizieren und erneutes Zuriicksenden an den IDP. [LAP07b][LAP06]

Browser POST Profile

Browser, die JavaScript oder ECMAscript unterstiitzen, konnen die erforderliche Weiterleitung
alternativ durch den Einsatz von HTML-Formularen durchfiihren, um den Datenaustausch zwi-
schen IDP und SP zu ermdglichen. Hierzu werden die weiterzuleitenden Daten in einer HTML-
Seite in FORM-Elemente geschrieben und anschlieffend mit dem POST-Kommando verschickt,
welches automatisch per JavaScript (bzw. ECMAscript) aufgerufen wird. Als Weiterleitungsziel
wird der jeweils andere Provider angegeben, so dass auch hier die Daten zwischen SP und IDP-
durch den Browser des Benutzers als Relaisstation hindurch iibertragen werden.
[LAPO7b][LAPO6]

Diese Methode funktioniert aber nur, wenn der Benutzer einen Client mit (aktivierter) JavaSc-
riptUnterstiitzung einsetzt. Clients, die diese Unterstiitzung nicht bieten kénnen oder diirfen,
miissen die Daten zwischen SP und IDP nach dem Browser Artifact Profile ibertragen. Deshalb
sollte das Browser POST Profile nicht als alleinige, sondern nur als zusdtzliche Authentifizie-
rungsmoglichkeit neben dem Browser Artifact Profile angeboten werden, um nicht Benutzer aus-
zugrenzen, die kein JavaScript verwenden konnen — etwa weil das Clientprogramm keine Script-
unterstiitzung bietet oder diese aufgrund von Sicherheitsgriinden abgeschaltet ist — und dadurch

die Klientel a priori einzuschranken. [HoWa03]
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WML POST Profile

Dieses Profil ist fiir den Einsatz auf Gerdten gedacht, die einen WML-Browser (WML — Wireless
Markup Language) verwenden, z.B. Mobiltelefone. Der Hauptunterschied zum Browser POST
Profile ist, dass die Antworten des SP bzw. IDP an das vom Benutzer verwendete Programm
nicht in HTML sondern in WML codiert ist. Gegentiber dem Liberty-enabled client or proxy Profile
ist das WML POST Profile fiir die Verwendung mit unveranderten WML-Browsern ausgelegt.
[HoWa03]

Liberty-enabled client or proxy (LECP)

Als Liberty-enabled clients or proxies werden solche Programme bezeichnet, die mit einer gewissen
Intelligenz bzw. einem bestimmten Wissen ausgestattet sind, welches sie dazu befahigt, Funktio-
nen der Liberty-Protokolle direkt zu unterstiitzen. Zum einen wissen sie, welchen IDP der Benut-
zer fiir welchen SP verwenden mochte, bzw. wie sie diese Information beziehen konnen. Zum
anderen senden und empfangen sie in HTTP-Nachrichten verpackte Liberty-Nachrichten direkt.
Dadurch sind sie nicht auf die sonst benutzten HTTP-Redirects angewiesen und unterliegen auch
nicht den sonst gebotenen Langenbeschrankungen fiir Liberty-Nachrichten, da sie die Liberty-
Nachrichten nicht als Parameter in URLs unterbringen miissen, wie es beim HTTP-Redirect Profi-
le der Fall ware. [HoWa03]

4.5 Single Logout

Der Single Logout® kann entweder beim IDP oder bei einem SP initiiert werden. In beiden Fallen
fithrt das dazu, dass der IDP eine Logout-Nachricht an alle SP sendet, bei denen zur Zeit eine
Session fiir den Benutzer lauft, die durch den IDP authentifiziert wurde. Wird der Single Logout
beim IDP initiiert, kann dieser sofort die Logout-Nachrichten an die betreffenden SP senden.
Wenn der Single Logout beim SP initiiert wird, muss dieser anschlieffend den IDP von diesem
Vorgang unterrichten, so dass der IDP darauthin die Logout-Nachrichten an die SP sendet. Sin-
gle Logout bezieht sich immer auf die Sitzungen, die von einem bestimmten IDP authentifiziert
wurden. Wenn ein Benutzer mehrere Single Sign-On Sitzungen mit unterschiedlichen IDP hat,
bedeutet Single Logout nicht, dass damit samtliche Sitzungen aus beiden SSO-Kontexten beendet

werden, sondern nur die Sitzungen aus einem SSO-Kontext. [RoWa03]

Es gibt wie beim Single Sign-On drei verschiedene Verfahren (Profile), wie die Anfrage nach dem
Single Logout gehandhabt werden kann. Es handelt sich dabei um die Profile HTTP-Redirect,

3 Im Gegensatz zum Begriff Single Sign-On wird in den Spezifikationspapieren des LAP fiir den
Abmeldevorgang der Begriff Logout und nicht Sign-Out verwendet.
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HTTP-GET und SOAP-iiber-HTTP. Sie werden im Folgenden beschrieben. Aufier in der verwen-
deten Technologie unterscheiden sie sich noch in ihrer Einsatzmdglichkeit: Wahrend der Single
Logout mit allen drei Verfahren beim Identity Provider initiiert werden kann, kann er beim Ser-
vice Provider nur mit dem HTTP-Redirect- oder dem SOAP iiber HTTP-Verfahren eingeleitet wer-
den. Service Provider hinterlegen, nach welchem Profil der Identity Provider den Single Logout
bei ihnen aufrufen soll. So kann es sein, dass bei einem Single Logout eine Kombination der im
Folgenden beschriebenen Profile zum Einsatz kommt. Sie sind hier zundchst fiir den Fall be-
schrieben, dass der Single Logout beim IDP initiiert wird. Danach wird kurz erlautert, worin die

Unterschiede bestehen, wenn der Single Logout bei einem SP initiiert wird. [LAP07b]

HTTP-Redirect

Die folgende Abbildung 4.6 zeigt das Ablaufschema beim Single Logout mithilfe von HTTP-
Redirects, wenn der Vorgang beim IDP ausgelost wird. Der erste Schritt entspricht dem Klicken
des Benutzers auf den Logout-Link auf der Webseite des IDP. In der Folge leitet der IDP den
Browser des Benutzers zum Single-Logout-Service des ersten SP per HTTP-Redirect um. Der SP
loggt den Benutzer lokal aus und leitet den Browser zuriick an den IDP. Die Schritte 2 bis 6 wie-
derholen sich nun fiir jeden weiteren SP, dem der IDP im Laufe der Session eine Authentifizie-
rung des Benutzers gegeben hat und der nach dem HTTP-Redirect-Profil bedient werden moch-
te. Am Schlufs sendet der IDP dem Browser noch eine Bestatigungsmeldung, dass der Single

Logout ausgefiihrt wurde.

User Agent Service Provider Identity Provider

1. GET <Single Log-Out service at IDP>()

v

2. HTTP 302; Location: <Single Log-Out service at SP>?<LogoutRequest>()

<
<

3. GET: <Single Log-Out service at SP>?<LogoutRequest>()

[

> 4. Process Request

[

5. HTTP 302; Location: <Return URL at IDP>?<LogqutResponse>()

<
<

6. GET: <Return URL at|{IDP>?<LogoutResponse>()

v

7. HTTP 200 OK: <Confirmation Message>()

A

Abbildung 4.6: Single Logout beim IDP per HTTP-Redirect

[RoWa03]
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HTTP-GET

Der Single Logout funktioniert auch mit HTTP-GET Befehlen, wenn er beim IDP initiiert wurde.
Abbildung 4.7 zeigt das Ablaufschema. Es unterscheidet sich dadurch von der Methode mit
HTTP-Redirect, dass der URL des Single-Logout-Services des SP durch den Browser des Benut-
zers nicht dadurch aufgerufen wird, weil der Browser umgeleitet wird, sondern weil der Browser
vom IDP eine HTML-Seite bekommt, die einen Verweis auf ein Bild enthalt. Beim Nachladen des
Bildes wird nicht direkt eine Grafikdatei abgerufen sondern der Single-Logout-Service des SP
aktiviert. Als Ergebnis des lokalen Logout beim SP sendet der Single-Logout-Service eine Grafik
zuriick, die den Erfolg des lokalen Logout dokumentiert. Beim Senden der Grafik kommt wieder
ein HTTP-Redirect zum Einsatz, wodurch die Grafik an den IDP {iibertragen wird. Nachdem die
Schritte 2 bis 6 fiir jeden SP wiederholt wurden, der nach dem HTTP-GET-Profil bedient werden
mochte und vom IDP in der laufenden Session eine Authentifizierung des Benutzers erhalten

hat, wird eine Seite zur Bestatigung des Single-Logout an den Browser des Benutzers geschickt.

User Agent Service Provider Identity Provider

1. GET <Single Log-Out service at IDP>()

v

2. 200 OK; with image tags like IMG SRC=<Single Log-Out service at SP>?<LogoutRequest>()

<
<

3. GET: <Single Log-Out service at SP>?<LogoutRequest>()

[

> 4. Process Request

[

5. HTTP 302; Location: <IDP Logout Completion URL>?<LogoutResponse>()

<
<

6. GET: <IDP Logout Completion URL >?<LogoutResponse>()

v

7. HTTP 200 OK: <Confirmation Message>()

A

Abbildung 4.7: Single Logout beim IDP per HTTP-GET

[RoWa03]

SOAP-iiber-HTTP

Nachdem der Benutzer den Single-Logout beim IDP initiiert hat, sendet der IDP an jeden SP eine
in HTTP verpackte SOAP-Nachricht auf direktem Wege, ohne Umleitung durch den Browser des
Benutzers (vgl. Abbildung 4.8). Wenn der SP den Benutzer bei sich lokal ausgeloggt hat, sendet
er ebenfalls eine in HTTP verpackte SOAP-Nachricht an den IDP zuriick. Zum Schluss sendet der

IDP eine Seite an den Browser, die den erfolgten Single-Logout bestatigt.
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User Agent Service Provider

Identity Provider

1. HTTP-Request()

v

2. SOAP POST: <lib:LogoutRequest>()

&
<«

3. Process Request ~—~—_

4. SOAP 200 OK <lib:LogoutResponse>()

5. HTTP 200 OK: <Confirmation Message>()

v

A

Abbildung 4.8: Single Logout beim IDP per SOAP-over-HTTP

[RoWa03]

Single Logout beim Service Provider initiiert

Beim SOAP-tiber-HTTP-Profil sendet der SP, bei dem der Benutzer den Single Logout initiiert
hat, ein SOAP-Nachricht an den IDP. Der IDP bearbeitet die Anfrage nach dem Single Logout

und sendet allen anderen SP, die innerhalb dieser Session eine Authentifizierung vom IDP erhal-

ten haben eine Logout-Aufforderung nach deren bevorzugtem Profil. Nachdem alle Logouts er-

folgt sind, antwortet der IDP dem SP, bei dem der Benutzer den Single Logout initiiert hat, und

dieser sendet eine Bestdtigungsseite an den Browser.

Beim HTTP-Redirect-Profil funktioniert ein beim SP initiierter Single Logout so, dass der SP den

Benutzer bei sich lokal abmeldet und dann den Browser des Benutzers an den Single Logout-

Service des IDP umleitet. Der IDP bearbeitet die Anfrage wiederum fiir alle SP, die eine Authen-

tifizierung erhalten haben, und sendet ihnen jeweils eine Logout-Aufforderung gemafs dem be-

vorzugten Profil.
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5 Zusammenfassung und Ausblick

Single Sign-On-Technologien versprechen dem Nutzer des World Wide Web eine Vereinfachung
bei der Authentifizierung gegeniiber Websites und Webservices, da er sich nur noch einmal pro
Sitzung authentifizieren muss, statt sonst einzeln gegeniiber jeder Website/jedem Webservice.
Dahinter steht das Problem der Handhabung einer immer grofier werdenden Menge an Zu-
gangsdaten, der sich jeder Benutzer des WWW gegeniiber sieht, der sich bei verschiedenen Web-
seiten und Webservices registrieren muss, um die angebotenen Leistungen wahrnehmen zu kon-
nen.

Den Technologien, die Single Sign-On ermoglichen, liegen verschiedene Ansatze mit Gemein-
samkeiten und Unterschieden zugrunde. Am Single Sign-On sind immer drei Rollen beteiligt: ein
Client, mit dem der Benutzer interagiert, ein Identity Provider, der Identitatsdaten bereitstellt und
fiir die Richtigkeit garantiert, und ein Service Provider — auch Relying Party genannt — (Website
oder -service), der dem Identity Provider vertraut. Bei jeder SSO-Technologie miissen sich IDP
und SP dariiber verstiandigen kénnen, um welchen Benutzer es beim Ein- oder Ausloggen geht.
Dazu werden abstrakte Identifikatoren oder Handles erzeugt, die innerhalb ihres Kontextes ein-
deutig sind. Benutzernamen garantieren diese Eigenschaft nur fiir den Kontext eines einzelnen
Providers und konnen daher nicht zur Abstimmung zwischen zwei Providern herangezogen
werden. Dariiber hinaus kann die Verwendung abstrakter Identifikatoren fiir eine gewisse Ano-
nymisierung gegeniiber dem Service Provider sorgen.

Beim zentralistisch ausgelegten .NET Passport wird ein einziger Identifikator pro Benutzerkonto
erzeugt. Er wird beim SSO an den Service Provider tibermittelt, sodass dieser fiir den Benutzer in
seinem Benutzerverzeichnis einen Eintrag mit demselben Identifikator fithren kann. Damit ist der
Datenabgleich zwischen den verschiedenen Service Providern zwecks Profilerstellung moglich.
Andererseits kann sich ein Benutzer von .NET Passport bei Service Providern einloggen und de-
ren Dienste nutzen, ohne sich explizit bei ihnen zu registrieren. Das geschieht dort namlich im
Hintergrund.

Das Liberty Alliance Project setzt auf die Verkniipfung der verschiedenen Identitdten eines Be-
nutzers, die er aufgrund seiner Registrierungen bei unterschiedlichen Service Providern hat. Hier
gibt es keinen Identifikator, der im gesamten Umfeld eines Identity Providers Giiltigkeit hat. Ein
Identity Provider erzeugt pro Benutzer und Service Provider einen eigenen Identifikator, der nur
zwischen diesen beiden Providern giiltig ist. Uberhaupt kann es beliebig viele Identity Provider
geben. Jeder Service Provider kann entscheiden, welchem Identity Provider er das notige Ver-
trauen entgegenbringt, die Benutzer zuverlassig zu authentifizieren. Er darf beliebig vielen Iden-
tity Providern vertrauen. Es gibt dadurch aber die Moglichkeit, dass sich viele Cluster bilden, die
sich jeweils um einen oder mehrere Identity Provider gruppieren. Sie werden auch Circles of Trust
(Vertrauenskreise) genannt. Solange sich ein Benutzer innerhalb eines Vertrauenskreises bewegt,
ist fiir ihn Single Sign-On Realitdt. Sobald er sich aber in mehreren Vertrauenskreisen bewegt und

er sich pro Vertrauenskreis einmal authentifizieren muss, ist Single Sign-On fiir ihn nicht mehr
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gegeben, obwohl alle Provider, mit denen er zu tun hat, nach den Spezifikationen des Liberty
Alliance Projects arbeiten. Hier ist die zentralistische Ausrichtung von .NET Passport im Vorteil.
Wann immer ein Service Provider .NET Passport unterstiitzt, nutzt er die zentral bei Microsoft
gespeicherte Benutzerdatenbasis und befindet sich dadurch automatisch in einem Vertrauens-
kreis mit allen anderen Providern im Kontext von .NET Passport. Eine einzige Datenbasis hat
auch den Vorteil, dass es keine Konsistenzproblem durch verteilte Datenhaltung gibt.

Aber spdtestens seitdem .NET Passport offiziell als gescheitert gilt, ist klar geworden, dass es
keine einzelne Institution — weder politisch noch wirtschaftlich noch gemeinniitzig — geben darf,
die die alleinige Kontrolle tiber die Identitatsprofile der Internetnutzer hat und von allen glei-
chermafien akzeptiert ist. Das politische und wirtschaftliche Potenzial, das einer nahezu voll-
staindigen Sammlung aller Profildaten samtlicher Internetnutzer innewohnt, ist einfach zu grofs
als dass nicht bei den Benutzern Zweifel an der Reichweite der Integritat des Betreibers aufkom-
men wiirden. Denn egal, um welche Single Sign-On-Technologie es sich auch immer handelt, sie
funktioniert nur mit dem Vertrauen der Benutzer. Sie miissen namlich entscheiden, ob sie solch
einem umfassend konzipierten System ihre personlichen Daten anvertrauen oder nicht. Daher
muss es im Interesse eines jeden SSO-Anbieters liegen, die Funktionsweise seines Systems offen-
zulegen, damit jeder Benutzer die Moglichkeit erhélt es zu iiberpriifen und zu entscheiden, ob er

dem System vertraut.

Mit dem Fortschreiten der Entwicklung der verschiedenen Ansdtze zeichnet sich eine Konver-
genz der Entwiirfe ab. Das ist unter anderem den Pressemeldungen iiber Kooperationen der Ent-
wickler von Identititsmanagementsystemen und Single Sign-On-Technologie zu entnehmen,
aber auch der Beobachtung, dass sowohl die Liberty Alliance als auch Microsoft die Weiterent-
wicklung offener Sicherheitsstandards voran treibt. Besonders Microsoft ist mit InfoCard auf ein
dezentral organisiertes SSO-System umgestiegen. Zwar lauft der .NET Passport-Dienst unter
dem Namen Windows Live ID noch weiter, aber die Entwicklungsarbeit wird in InfoCard, eine Art
Metasystem, gesteckt. Das Internet wurde ohne integriertes Identifizierungs- und Authentifizie-
rungssystem entwickelt und samtliche Mechanismen, die es im Internet in dieser Richtung gibt,
sind spezielle, anwendungsbezogene Losungen. Die Idee hinter dem Identity Metasystem ist, in
die Internetkommunikation eine Abstraktionsebene einzufiihren. Es soll dabei den Laws of Identi-
ty geniigen, einer Ansammlung von sieben Anforderungen, die sich in Bezug auf Identitat her-
auskristallisiert haben und unseren taglichen Umgang mit Identitat im reellen Leben abseits des
Internet widerspiegelt.

Danach sollte auch die weitestgehend anonyme Nutzung des Internet weiterhin moglich sein,
ebenso wie man anonym durch eine Fufigangerzone gehen kann. Aber immer mehr Dienstanbie-
ter verlangen zur Nutzung ihrer Dienste die vorherige Registrierung und Authentifizierung des
Benutzers. Die anonyme Nutzung ist dann nur durch das Anlegen spezieller Dummy-Accounts
mit bewusst falschen Angaben zur Person moglich. An dieser Stelle unterstiitzt der InfoCard-
Entwurf den Benutzer, indem er vorsieht, dass der Benutzer selbst in die Rolle eines Identity

Providers schliipfen kann und sich selbst Identitatskarten ausstellt.
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Mittlerweile wird schon viele Jahre an Single Sign-On-Losungen gearbeitet und es gibt auch Pro-
dukte, z.B. One von Sun Microsystems oder .NET Passport von Microsoft, aber bislang hat sich
noch keine Losung flaichendeckend etablieren konnen. .NET Passport bzw. heute Windows Live
ID hat zwar nach eigenen Angaben iiber 300 Mio. Nutzer, aber diese hohe Zahl ist sicherlich dem
Umstand geschuldet, dass alle Benutzerzugange von Microsoft-Diensten wie Hotmail oder MSN-
Network in Passports umgewandelt wurden, die dann auch fiir SSO genutzt werden konnten.
Eine sehr grofie Benutzerzahl hat sich also nicht von sich aus fiir ein Passport registriert und es
bleibt Spekulation, ob sie diesen Schritt von sich aus gegangen waren.

Die Nutzung von SSO scheint einerseits zum Greifen nah zu sein, andererseits bekommt man als
Internetnutzer derzeit nicht den Eindruck, als sei SSO tiberall verfiigbar und unterstiitzt. Das
mag auch daran liegen, dass die Entwicklung in dem Bereich auch noch ziemlich in Bewegung
ist, und dass die Betreiber von Websites deshalb noch z&gern, bevor sie SSO implementieren. Aus
Betreibersicht ist es nachvollziehbar, dass keiner voreilig auf das ,falsche Pferd” setzen will, in-
dem er sich jetzt fiir eine Technologie entscheidet, die vielleicht noch von einer anderen tiberholt
wird. Auflerdem niitzt die SSO-Technologie einem einzelnen Provider sowieso nichts, wenn
nicht seine Geschéftspartner auf ihren Websites dieselbe SSO-Technologie einsetzen. Es bedarf
vermutlich noch etwas Zeit bis zur flichendeckenden Verfiigbarkeit von SSO. Der jiingste, von
Microsoft initiierte Ansatz mit dem Identity Metasystem und InfoCard klingt vielversprechend,
weil er ungewohnt offen daher kommt. Skepsis gegeniiber einer neuen Technologie ist aber
durchaus angebracht, besonders wenn sie in diesem Fall mit der Authentifizierung per Benutzer-
name und Passwort bricht. Dass damit der Sumpf der Phishing-Attacken ausgetrocknet werden
soll, ist sicherlich aller Ehren wert, aber dafiir muss die neue Technologie umso genauer auf ihre

Schwachstellen tiberpriift werden.

5.1 Chancen und Risiken von Single Sign-On

So verheiflungsvoll die Vorstellung auch ist, sich bequem im World Wide Web zu bewegen, so
sehr sollten die damit verbundenen Vor- und Nachteile ins Bewusstsein derjenigen riicken, die
Single Sign-On verwenden. Die Parameter Sicherheit und Bequemlichkeit hangen von einander
ab. Ein einfach zu merkendes oder zu tippendes Passwort ist eine bequeme Sache, aber meistens
ist es dann auch einfach zusammengesetzt, ein lexikalisches Wort oder schlicht zu kurz und da-
mit nicht sicher. Wer SSO benutzt sollte sich dariiber im Klaren sein, dass seinen Zugangsdaten
zu so einem System eine noch groflere Bedeutung zukommt als handelte es sich nur um die Zu-
gangsdaten zu einem Internetforum zu seinem Hobbythema. Andererseits kann die Biindelung
durch SSO auf ein Zugangsdatenpaar die Sicherheit bei richtiger Anwendung auch verbessern,
wenn namlich die Reduzierung dazu fiihrt, dass der Benutzer sich ein etwas komplexeres Pass-
wort merken kann, weil er sich nicht mehr mehrere merken muss, die er deshalb leichter wahlen

wiirde.
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Gerade die zentrale Bedeutung eines SSO-Zugangs macht ihn wiederum fiir Angreifer interes-
sant. Die mehr oder weniger umfangreichen Sammlungen von Identitdtsdaten bei den Identity
Providern sind besonders interessante Angriffsziele und insofern mehr denn je zu schiitzen. Hier
stehen die Identity Provider in der Pflicht, einerseits ihre Leitungen und ihre Server bestmoglich
zu schiitzen. Andererseits sollten sie den Benutzer bei der Absicherung seines Zugangs z.B. in
der Wahl des Passwortes insoweit unterstiitzen, dass sie dessen Komplexitdt bestimmen und
mitteilen, als wie sicher es einzustufen ist.

Ein anderer Punkt ist die Profilerstellung iiber SSO-Benutzer, wenn diese ihre Online-Tatigkeiten
iiber einen zentralen Zugang abwickeln. Dass die Bewegungen im Cyberspace nachvollziehbar
sind, sollte nicht verdrangt werden. Moglicherweise besteht aber gerade durch einen zentralen

SSO-Zugang die Chance, genau dieses Bewusstsein zu starken.

5.2 Offene Fragen

In den Anfangen der Single Sign-On-Bemiihungen gab es gerade bei .NET Passport mit dem
Kids-Passport eine Initiative fiir spezielle SSO-Zugénge fiir Kinder. Davon ist bei anderen Anbie-
tern noch nicht viel angekommen. Das liegt moglicherweise daran, dass die SSO-Technologie
sich bislang noch nicht hat durchsetzen kénnen. Spezielle Sicherheit fiir Kinder und Jugendliche,
die die Folgen von abflieflenden Identitdtsdaten noch viel weniger absehen konnen als Erwach-
sene, sollte jedoch ein Aspekt sein, auf den die Entwicklung eingeht. Mit diesem Blickwinkel
lassen sich eventuelle Schwachpunkte der Entwiirfe moglicherweise besser erkennen.

Offen ist bislang auch, wie es realisiert werden soll, dass Benutzer die Authentizitdt von Provi-
dern selbst tiberpriifen konnen. Sicherheitszertifikate sind bislang fiir die meisten Anwender

unverstandlich und somit zur Uberpriifung ungeeignet.

5.3 Weitere Ansatze

Neben den in dieser Arbeit behandelten Ansatze .NET Passport (bzw. Windows Live ID), Info-
Card und Liberty Alliance Project gibt es wie eingangs bereits erwahnt noch weitere. An dieser
Stelle soll noch kurz auf Shibboleth von Internet2 (http://shibboleth.internet2.edu) und OpenlD

(http://www.openid.net) verwiesen werden. Sie werden in den einschldagigen Medien haufig er-

wiahnt. OpenID hat zuletzt mit der Zusammenarbeit mit Microsoft in Sachen SSO Schlagzeilen

gemacht.
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